Глава 1. Использование сети Интернет для тестирования (контроля) знаний.  Достоинства и недостатки современных систем on-line тестирования.  
         С  развитием сети Интернет, отмеченным ростом числа узлов и повышением скорости передачи информации по каналам связи, возросла роль сети Интернет как рабочего инструмента, используемого  в системе дистанционного обучения. Дистанционное обучение имеет ряд важных преимуществ. Во-первых, человек вне зависимости от места проживания, может получить образование в интересующей его предметной области (если это возможно, то в полном объеме только с использованием средств дистанционного обучения). Следует заметить, что только дистанционное обучение не позволяет готовить квалифицированных специалистов для тех областей деятельности, где  обучаемый должен демонстрировать не только хорошее знание теории, но и практические умения [8,16]. Некоторые из навыков, например, опыт работы с химической аппаратурой, невозможно приобрести, тренируясь исключительно на компьютерных имитаторах (“живые” лабораторные работы).  Во-вторых, стоимость дистанционного обучения меньше стоимости очного обучения, когда для его прохождения человеку необходимо приезжать в другой город и/или страну. В-третьих, структура дистанционного обучения позволяет проводить учебный процесс в гибком режиме [9]. Возможна организация обучения по индивидуальному графику. Этот элемент особенно привлекателен для работающих специалистов, заинтересованных в получении новых знаний без отрыва от производства. В настоящее время наблюдается стремительный рост пользователей всемирной компьютерной сети Интернет. Сеть изменяется как количественно – возрастает число узлов и территория охвата, так и  качественно – применяются новые скоростные, в том числе разработанные для передачи данных по оптико-волоконным каналам, протоколы обмена информацией, протоколы беспроводного доступа к  ресурсам сети Интернет. Использование современных технологий связи сделало возможным быструю передачу больших объемов информации при вполне приемлемой стоимости. Передача мультимедийного трафика позволяет использовать возможности сети Интернет для обучения более эффективно, чем возможности телеобучения, так как возможно проводить более быстрый и полный контроль знаний обучаемого и, с учетом результатов промежуточных тестов, корректировать проведение учебного процесса. 

       Сеть Интернет важное звено, образующее систему современного дистанционного обучения. Доступ к ресурсам современной сети Интернет возможен из любой страны мира. Конечно, говорить о том, что все жители России могут беспрепятственно обращаться к ресурсам Интернет,  преждевременно, но положительная динамика интернетизации страны четко прослеживается. Очевидно, что развитие методик дистанционного обучения требует совершенствования методик контроля знаний учащихся.  Системы контроля должны обеспечивать не только адекватную оценку знаний тестируемых, но и отвечать полному набору современных требований (например, существуют определенные эргономические требования предъявляемые к визуальному представлению информации на экранах компьютеров – текст должен быть достаточно крупным, а изображение ярким и контрастным, чтобы как можно меньше утомлялись глаза работающего и т.д.) предъявляемых к  системам контроля знаний. При подготовке работы автором был выполнен анализ публикаций, посвященных по данной тематике, и  на их основе сформулирован набор требований:

1. Системы контроля должны обеспечивать адекватную оценку уровня знаний тестируемого.

2. Процесс тестирования должен быть по возможности наименее утомительным для людей сдающих тест. Для решения задач этого и предыдущего пункта можно использовать адаптивные методики тестирования [3,7,10,11]. В тестах, построенных с использованием таких методик, число вопросов теста величина переменная, зависящая от уровня знаний сдающего тест. Например, при среднем числе вопросов в тесте равном 40, человек безошибочно отвечающий на несколько первых вопросов теста, сложность которых все время возрастает, может завершить тестирование с максимально высоким баллом, ответив всего на 20 вопросов. Человек, не владеющий материалом, так же может досрочно завершить тестирование, так как по ответам на первые 20 вопросов, с понижающимся уровнем сложности, можно сделать вывод о его неудовлетворительной  подготовке  и досрочно прервать тестирование.  В сомнительных случаях число вопросов в тестах построенных по адаптивной методике может быть больше, чем в варианте, рассчитанном на среднего учащегося.  Система тестирования добавляет вопросы, стремясь “вытянуть” тестируемого [3]. Очевидно, что при таком “вытягивании”  с большим числом заданных вопросов общее число баллов полученных за прохождение теста будет значительно меньше, чем в варианте досрочного завершения теста, когда человек безошибочно отвечает на все задаваемые вопросы.  Следует заметить, что экзамены, построенные по адаптивной методики тестирования, несколько лет назад были очень популярны в сертификациях от фирмы Microsoft  по позициям MCP/MCSA/MCSE [6]. Однако в последнее время фирма Microsoft фактически отказалась от использования адаптивных методик в своих тестах. Это объясняется сложностью разработки вопросов для адаптивной методики тестирования [15]. Анализ системы оценки сложности теста в обучающих системах, подробно рассмотренный во второй главе, показывает что, несмотря на простоту и внешнюю привлекательность идеи создания адаптивных тестов, реализовать такие тесты совсем не просто. Главная сложность состоит не в написании специальных программных средств, а в методике подбора вопросов для адаптивного теста. Затруднена точная оценка того, насколько сложен или легок предлагаемый вопрос и какова дальнейшая стратегия действий системы в случае ответа или не ответа на него тестируемым. 

3. Вне зависимости от того,  по какой методике построен тест (по обычной, с фиксированным числом вопросов, или по адаптивной с переменным), программный интерфейс должен быть максимально удобен для пользователя. В случае плохо продуманного разработчиками системы и неудобного интерфейса сдающий будет совершать ошибки не только из-за незнания материала, по которому сдает тест, но и чисто технические (неверная фиксация флажков в чекбоксах, ошибочное нажатие кнопок из-за их  близкого расположения друг к  другу и так далее). Отмечаю важность детальной проработки интерфейса взаимодействия программных средств с преподавателем. Некоторые разработчики программных средств, обращая исключительное внимание на удобство интерфейса для сдающего, забывают о том, что ошибки тестирования могут вызвываться некорректным заполнением предлагаемой базы вопросов и ответов (то есть, связаны с действиями оператора, обслуживающего систему тестирования). 
4. Для современных средств тестирования должен соблюдаться принцип универсальности среды тестирования. Преподавателю необходим рабочий инструмент – оболочка тестирования, которую можно самостоятельно наполнять собственными вопросами. На этапе создания первых систем тестирования были случаи, когда предлагались готовые базы данных с вопросами по определенным предметам, но существовали на практике практически непреодолимые трудности по наполнению баз собственными вопросами  (использовать готовые  базы вопросов можно, а редактировать и создавать свои – нельзя!).
5. Современные средства тестирования должны быть гибки в настройках, в частности по числу вопросов в тесте. Очевидно, что число вопросов в тесте, охватывающим материал всего курса,  должно быть значительно больше, чем число вопросов для контроля знаний по отдельно выбранной теме этого курса. Учащимся желательно проходить тестирование в одной и той же среде тестирования, чтобы во время сдачи теста-экзамена не отвлекаться на  новый и непривычный интерфейс программы тестирования. С учетом сказанного, в современной среде тестирования преподаватель должен иметь возможность самостоятельно устанавливать число вопросов тесте, а так же критерии оценки прохождения теста. Например, если учащимся читается предмет, не относящийся к профилирующим, то действует более мягкая шкала оценок. Если читаемый предмет относится к профилирующим, то используется более жесткая шкала оценок. 
6. Современная система тестирования должна позволять преподавателю определять варианты подбора вопросов для тестируемого. Например, проводить случайную выборку 40 вопросов из общей базы данных численностью в 300 вопросов или преподаватель самостоятельно выполняет ручную выборку вопросов из базы данных, которые войдут в создаваемый тест. Или, например, выборка вопросов осуществляется из базы случайным образом, но с учетом предыстории сдачи теста учащимся (системой осуществляется контроль за тем, чтобы повторно не были предложены те же вопросы, которые уже были заданы сдающему в предшествующей попытке прохождения теста). 
7. Современная система тестирования должна включать инструментарий, позволяющий преподавателям получать детальную статистику прохождения тестов. Например, какие разделы вызвали наибольшие трудности всей группы людей, сдававших тест, или что следует подучить конкретному студенту. 
8. Разрабатываемые системы тестирования должны быть устойчивы к попыткам обмана со стороны сдающего тест [12,14]. Это можно обеспечить  только выполнением комплексных мер защиты. Если сдача теста проходит под непосредственным наблюдением контролера (преподавателя, сотрудника центра, обслуживающего персонала), то требования защите системы тестирования от взлома должны быть намного меньшими, чем в том случае, когда сдача теста осуществляется при слабом контроле за сдающем или при фактически полном его отсутствии. Именно такая ситуация характерна для  вариантов, когда человек проходит тестирование со своего домашнего компьютера, связываясь с сервером тестирования по сети Интернет.
9. Отмечаю наличие ряда специфичных требований, дополнительно предъявляемых к системам тестирования, ориентированным на использование в Интернет и интранет сетях.  Системы должны поддерживать передачу информации с помощью протокола TCP/IP. Так как многие пользователи, обучающиеся дистанционно, подключаются к сети Интернет по коммутируемым телефонным линиям, то системы тестирования должны предусматривать возможность восстановления обрыва связи и поддерживать возможность продолжения теста с того момента, с которого произошел сбой. Возможны различные варианты предоставления вопросов для тестирования. Например, каждый вопрос загружается с использованием обычного интернет браузера (протокол гипертекста http) или специальной  программной загружается целиком весь модуль с вопросами в зашифрованном виде. Специальное ПО, загрузив модуль, инициирует процесс сдачи теста, при этом пользователь может, с целью экономии средств, временно отсоединится от Сети. В ходе сдачи теста ответы на вопросы шифруются и после окончания теста передаются на проверку в центр обработки. Передачу можно осуществить обращением программы-клиента к серверу или же данные можно отправить по электронной почте (например, с использованием POP3 протокола). 
               Рассмотрим современные системы тестирования, представленные в сети Интернет и позволяющие людям сдавать квалификационные тесты,  проанализируем возможные варианты сдачи тестов, методику тестирования и  программное обеспечение, используемое для этих целей. 

        Большинство представленных в сети Интернет систем on-line сертификации не позволяют надежно идентифицировать личность сдающего и как следствие плохи тем, что позволяют получать сертификаты, так или иначе обманывая системы тестирования. Человеку, не знающему специфику проведения тестирования, затруднительно определить, чем отличаются сертификаты, подтверждающие знание в одной и той же предметной области, например, в области компьютерных сетей от фирм Microsoft, Brainbench или "Интернет-Университета Информационных Технологий". Особенно учитывая, что все сертификаты отпечатаны на специальной бумаге, практически исключающей возможность подделки, а на каждом сертификате имеется индивидуальный идентификационный номер, по которому на вебсервере фирмы можно проверить, что человек сдал экзамен и он сертифицированный специалист. Действительно сертификат подлинный, но сдал ли тест именно этот человек и как сдал – в ряде случаев большой вопрос. Главный аргумент в пользу on-line сертификации без контроля личности сдающего таков - создатели систем дают возможность  каждому попробовать свои силы и оценить свой реальный уровень знаний в максимально комфортной обстановке (например, в удобное время с домашнего компьютера, подключенного к сети Интернет). Однако отсутствие надежной процедуры проверки личности сдающего, возможность неограниченных многократных попыток сдачи тестов одним и тем же человеком (или специально написанным для этой цели роботом) сильно дискредитируют систему on-line сертификации в целом. С началом появления таких систем в сети Интернет, а именно в 1999 г., автором защищаемой работы была написана программа демонстрирующая недостатки подобных on-line систем тестирования без надежного контроля личности сдающего. Программа, написанная на объектно-ориентированном языке паскаль (среда разработки Delphi) и распространяемая на некоторых сайтах сети под условным названием "Балбес сдает экзамен",  позволяла проходить тестирование в фирме Brainbench (http://www.brainbench.com/), сдавая экзамен методом случайных ответов на задаваемые вопросы. Программа выполняла регистрацию, проходила тестирование, получала “тест не пройден”, опять выполняла регистрацию и так до тех пор, пока тест не был сдан (или пока программа не завершалась оператором). Задаваемые системой тестирования Brainbench вопросы записывались на диск (для возможного последующего изучения). Программа бесплатно распространялась в сети Интернет в виде архива, содержащего исходные файлы проекта и исполняемый модуль. В качестве существенного недостатка названной программы отмечу то, что в ней отсутствует возможность задания правильных ответов на получаемые вопросы. Программа была написана исключительно с демонстрационной целью при подготовке автором тематической статьи “Компьютерные тесты – обратная сторона медали” [12] для популярного компьютерного журнала “Магия ПК”, а при разработке программы не ставилась задача обеспечения всех желающих инструментом для жульнической сдачи тестов.  Вероятность правильного ответа хотя бы на 70% вопросов из 30 заданных, при возможности выбора случайным образом одного из 5 вариантов ответа слишком мала, чтобы сдать экзамен с первой попытки. Поэтому реальную пользу от программы могли получить только программисты, которым было по силам устранить названный недостаток и, модифицировав текст программы, подключить базу знаний для выборки правильных ответов, или люди имеющие неограниченный доступ к оптико-волоконному каналу, получить который во времена создания программы было затруднительно. Кроме того, использовать для указанной цели выделенный канал доступа к ресурсам сети Интернет по экономическим соображениям было абсолютно нецелесообразно. Тем не менее, программа демонстрировала существенный недостаток подобных on-line систем тестирования и, как было уже отмечено ранее, была специально написана с этой целью. 

        Приведем дополнительную информацию о фирме Brainbench -   всемирном лидере on-line сертификации. Для сдачи на начало 2004 г. доступно более  450 on-line тестов. Три с половиной десятка  тестов (например, MS Windows 95 Administration, Delphi 6.0 Fundamentals, Written English) можно пройти бесплатно, так же как и все бетта-тесты (то есть тесты находящиеся в предварительной обкатке -  после их успешной сдачи сертификат не выдается). Стоимость прохождения теста $49.95 для тестов технической направленности (например, C++) и $19.95 для гуманитарной (например, Written Russian). Всего прошло сертификацию в этом центре с момента его создания до февраля 2004 г (по данным фирмы Brainbench) более 4,4 миллиона человек.  

       Когда контроль над процессом сдачи теста отсутствует  можно выделить четыре базовых варианта обмана системы тестирования:  

А) для прохождения теста нанимается специалист, сдающий тест;  

Б) для прохождения теста используется база с ответами на вопросы;  

В) для прохождения теста используется мощная поисковая компьютерная система, позволяющая находить ответы на вопросы за приемлемое время (обычно время ответа на вопрос ограничено);  

Г) используются чисто хакерские трюки обмана системы тестирования.

В качестве примера хакерских трюков, привожу один из них, найденный автором и описанный им в журнальной статье [12]. Просмотр html-файла, генерируемого опросной системой "Текметрик", позволил обнаружить брешь, воспользовавшись которой  любой желающий мог стать сертифицированным мастером скорописи. Методика сдачи теста на скоропись была такова: из базы данных системой случайно выбиралось 10 текстовых фрагментов, которые сдающий должен был напечатать максимально быстро и без ошибок. Каждый из фрагментов был представлен картинкой в виде gif-файла, так как если предложить обычный текст, то человек сдающий тест может скопировать, а затем вставить в нужное место текст, используя буфер обмена, а не добросовестно набирать предлагаемые слова. Просмотрев текст вопроса в виде HTML кода можно было видеть строку:   

<img src="http://205.252.89.121/ap/ti/Typing%20Speed%20And%20Accuracy/i9q.gif">  Очевидно, что это путь к картинке c фрагментом текста (имя i9q.gif). Каталог данной директории не доступен для просмотра, но можно было предположить, что картинки номеруют от i1q.gif. И это оказалось верно: от 1-й до 75-й. С учетом сказанного последовательность действий по обману системы достаточно очевидна. В броузере предварительно просматриваются все 75 файлов, с помощью системы распознавания образов или просто перенабивкой вручную осуществляется перенос информации в текстовый файл. Начинаем проходить тест. Получив тестовый вопрос, задаем отобразить текст вопроса в виде HTML-кода, смотрим  номер картинки, находим тестовый фрагмент в созданном ранее файле, копируем тестовый фрагмент через буфер обмена в окно ответа. Конечно, рассмотренный способ обмана системы тестирования не универсален и мог сработать только для конкретного теста конкретной системы тестирования, но весьма показателен в качестве примера взятого из реальной жизни.  В той же статье [8] приводится рассмотрение некоторых тестов этой системы, проанализированных с позиции участника тестирования.  Пусть предлагается пройти тест, содержащий 40 вопросов, с возможностью выбора одного правильного ответа на вопрос из пяти возможных вариантов. Известно, что для сдачи на сертификат нужно получить оценку не менее 2,75 баллов, а для сдачи на сертификат категории "мастер" - не менее 4 баллов. Предположив, что ответ на каждый вопрос оценивается одинаковым числом баллов, получим вес  правильного ответа на вопрос для пятибалльной шкалы равным 0,125. Тогда для сдачи на обычный сертификат необходимо ответить правильно на 22 вопроса, а для получения сертификата категории "мастер" на 32. Вероятность правильного ответа на каждый вопрос, если не знаем ответа и пытаемся его угадать, равна 1/5. Оценим вероятность успешного угадывания правильных ответов на 22, 32 и 40 вопросов с первого раза. Вероятность вычислим по формуле Бернулли, известной из курса теории вероятности и представленной в работе [6]. Результаты расчета показывают, что пройти тест, не зная правильных ответов на вопросы, с первого раза практически невозможно. Теоретически, если бы в следующих попытках вопросы полностью повторились и если бы тестируемый имел возможность запоминать ошибочные варианты, то для успешного прохождения теста бы достаточно всего трех-четырех попыток. Понятно, что чем больше вопросов знает сдающий, тем больше вероятность пройти тест за один сеанс работы в сети Интернет. Если не знаете ответ всего на один вопрос из 40, то вероятность правильного ответа на этот вопрос равна 1/5 при выборе одного варианта ответа из 5 возможных. Тесты от "Текметрик" можно было проходить неограниченное число раз, а содержимое вопросов и предлагаемые варианты ответов сохранять для дальнейшего анализа. Для получения статистики был выбран один из сертификационных тестов (Active Server Pages), который проходился  четыре раза, а качестве ответа на вопрос всегда выбирался первый из предложенных вариантов. Были получены баллы: 1.41; 1.44; 1,28; 1.37. Если верно предположение о том, что каждый вопрос оценивается равным числом баллов, число правильных ответов в каждом тесте составило: 11, 11, 10 и 11. Вопросы выбираются из базы вопросов случайным образом. Кроме того, для выбранного вопроса переставляются местами варианты ответа. Например, в первом случае правильный ответ стоит в пункте A, а в другом тесте, в котором встретится данный вопрос, верный ответ может стоять в пункте С. Время ответа на каждый вопрос было ограничено несколькими минутами (обычно двумя - тремя).  Оптимальная стратегия прохождения подобных тестов при условии, что имеем дело с совершенно незнакомым материалом и допустимо неограниченное число раз бесплатно сдавать тест, такова.  На первом  этапе следует получить достаточно большое число вопросов из базы данных (предполагается, что число вопросов в базе фиксировано и не слишком большое – в пределах двух-трех сотен). Затем необходимо спокойно проанализировать вопросы,  найти на них ответы в документации не будучи ограниченным временем, которое лимитировано при ответе на вопросы теста, и после этого сдать тест, воспользовавшись подготовленными материалами. Общее число вопросов в базе данных неизвестно, но с достаточной степенью точности может быть определено сравнением вопросов нескольких тестов [8]. Время сдачи теста обычно составляет около 60 минут. Максимально быстро пройти тест, просто копируя вопросы, можно за 7-8 минут. В базу данных для данного сертификационного теста (Active Server Pages) было включено около 100 вопросов. Сдающему предлагалось ответить на 40 вопросов, выбранных системой случайным образом. Однако в названной системе тестирования встречались и тесты с большей базой вопросов, например, тест Unix Administrator основан на базе, включающей в себя более 177 вопросов. При первой сдаче теста Active Server Pages все 40 вопросов были новыми, на второй повторилось 16 вопросов. После третей сдачи было зафиксировано 28 повторяющихся вопросов из предыдущих двух тестов, а в четвертый раз - ровно 30 вопросов из сданных ранее тестов. Из этого следует, что для получения 95% всех существующих вопросов из базы данных (с учетом повторения вопросов в предлагаемых тестах) требуется пройти от 6 до 10 тестов, причем общее время, затраченное на прохождение тестов, составит 60-100 минут. Если учесть, что для сдачи на обычный сертификат следует правильно ответить более чем на 22 вопроса, то число проходов можно ограничить 4-5. Обычно для "выуживания" базы вопросов на практике  создается фиктивный пользователь, от имени которого и идет тестирование, чтобы не портить сообщениями о несданных экзаменах собственную учетную запись. Можно рассчитать приблизительно общее время, которое нужно затратить, например, на получение 95% вопросов по всем 48 сертификационным категориям тестов, учитывая, что некоторые тесты содержат графические иллюстрации и загружаются медленнее (для модемного соединения со скоростью 36 К): 120 часов (5 суток) и 480 проходов. Время и число проходов впечатляет, но не является нереализуемым, особенно если учесть, что для прохождения тестов с автоматизацией копирования вопросов можно написать специальную программу, которая будет выполняться на компьютере постоянно подключенном к сети Интернет по выделенному каналу. Предложенная методика хорошо подходит для бесплатных тестов, когда не надо платить за каждую попытку сдачи,  но становится нерентабельной при необходимости оплаты каждой попытки сдачи теста. Последнее верно, если тестироваться будет один человек, но вопрос об экономической целесообразности остается открытым в случае, если некоторая группа лиц попробует организовать массовую сдачу тестов, предложив сдающим за дополнительную плату полный перечень вопросов и правильных ответов из вскрытой по приведенной выше методике базы данных. Показателен текст, опубликованный на http://www.certification.ru/news/newsdir/big538.html?23. “17 марта 2004 года - в распоряжение CertCities.com попал перевод пресс-релиза Тайваньского бюро уголовных расследований (CIB, Criminal Investigation Bureau), проливающий новый свет на февральский арест четырех человек за продажу экзаменационных вопросов по программам ИТ-сертификаций (т.н. брэйндампов) и создание сети поддельного тестирования, с помощью которой студенты из Тайваня, Китая и других стран могли за 1800 долларов получить сертификационные статусы, причем экзамены за них сдавали другие лица. В CIB утверждают, что в ходе допросов, проведенных после арестов, обвиняемые признались, что у сети поддельного тестирования было порядка 300 клиентов, каждый из которых заплатил от 10 до 60 тысяч тайваньских долларов (от 300 до 1800 долларов США), в зависимости от требуемых ему тестов. Средняя оплата, получаемая лицами, реально сдающими экзамены в сети поддельного тестирования, составляла 10 тысяч тайваньских долларов. CIB оценивает доход от всех операций сети суммой около 10 миллионов тайваньских долларов с прибылью, равной приблизительно 50 процентам”. 

       Назову еще две достаточно крупных on-line системы тестирования без строгого контроля личности сдающего:

·  Интернет-Университет Информационных Технологий (http://www.intuit.ru) - первое в России учебное заведение, в котором можно получить бесплатное образование по Сети. 

· RetraTech (http://www.certifications.ru/). Сертификация и тестирование online. Доступно 14 тестов, не считая бета-тесты. Пройти все тесты можно бесплатно. После успешного прохождения теста выдается сертификат (если необходим бумажный вариант сертификата, то стоимость его изготовления и пересылки оплачивается). 

    Рассмотрим on-line системы с контролем личности сдающего (по паспорту или на основе документа его заменяющего). Например, сертификационные тесты от MICROSOFT, ORACLE, INTEL, IBM, HP, NOVELL,  SCO, DIGITAL, ADOBE, LOTUS и других лидеров мировой компьютерной индустрии, можно сдать в центре сертификации PROMETRIC (RU1) AЦT СПбГЭТУ "ЛЭТИ" (http://www.prometric.ru/). Тесты сдаются в специальном помещении, в котором присутствует представитель контролирующей стороны. Sylvan Prometric - тестирующая организация, проводящая тестирование практически по всем сертификационным программам компаний производящих программное и аппаратное обеспечение. Virtual University Enterprise (VUE) является подразделением международной корпорации National Computer System (NCS) и использует для доставки тестов современные Интернет, Web и Java-технологии, что позволяет гарантировать высокое качество тестирования и обслуживания заказчиков. Эти организации имеют во всем мире сеть авторизованных Центров Тестирования. Система тестирования предполагает тесное сотрудничество фирмы - производителя, тестирующей организации и центра тестирования. Фирма-производитель ПО, разрабатывает базу вопросов для каждого теста, при этом каждому вопросу, в зависимости от сложности присваивается определенное количество баллов и определяется "проходной балл" - количество баллов, необходимое для сдачи теста. Вместе с критериями оценки, база вопросов передается тестирующей организации (например, VUE http://www.vue.com/). Тестирующая организация объявляет о возможности регистрации для сдачи нового теста. Заявка заказчика (кандидата) на сдачу теста принимается Тестовым Центром (ITC) и передается для формирования теста в тестирующую организацию. По каналам Интернет Тестовый Центр (ITC) получает тест, состоящий из нескольких десятков вопросов. При этом вероятность того, что двум человекам, одновременно сдающим один и тот же тест, попадут одинаковые вопросы, очень мала. По окончании теста, кандидату автоматически выдается результат - сдан тест или нет. По результатам распечатывается именной отчет с указанием числа набранных баллов, проходного балла и результатом тестирования (сдан - не сдан тест). Этот отчет является документом, удостоверяющим попытку сдачи теста. Затем, через некоторое время, результат передается в тестирующую организацию, которая в свою очередь передает фирме-производителю ПО информацию о кандидате и результатах тестирования.  Фирма-производитель ПО создает для каждого кандидата, сдавшего хотя бы один тест, личную страничку в закрытой части своего Web-сервера, на которой кандидат может посмотреть результаты сдачи всех своих тестов. После сдачи определенного набора тестов, фирма-производитель высылает кандидату сертификат, подтверждающий его квалификацию.  Средства защиты данной технологии тестирования, гарантируют конфиденциальность информации о кандидате, доставке теста и результатах тестирования. Приведу данные по некоторым наиболее популярным сертификационным позициям:
· MCP - Microsoft Certified Professional. Microsoft предоставляет специалистам возможность получить знания и навыки работы с различными программными продуктами и технологиями Microsoft - операционными системами Windows XP/2000, серверными продуктами семейства BackOffice, продуктами для Интернета и инструментальными средствами разработки Microsoft. Авторизованные курсы Microsoft предназначены для широкого круга компьютерных специалистов: администраторов сетей, специалистов по технической поддержке, системных инженеров, консультантов, создателей web-сайтов, разработчиков программных решений на основе продуктов Microsoft. Более 1,5 миллиона людей во всем мире сдали хотя бы один экзамен Microsoft и носят звание сертифицированного специалиста Microsoft. Однако эта цифра кажется большой лишь на первый взгляд. Чтобы действительно эффективно управлять любой современной локальной сетью необходимо иметь знания, соответствующие сертификации Microsoft Certified System Engineer. Несмотря на это, во всех странах насчитывается всего около 640 000 специалистов, обладающих этим званием, а в России их и вовсе мизерное количество - чуть более 3000 человек. Все ведущие компании заинтересованы в квалифицированных услугах специалистов, прошедших сертификацию Microsoft. По данным на март 2004 г., общее количество сертифицированных специалистов Microsoft (MCP) в мире превышает полтора миллиона человек (Табл. 1.)  Сертификации:
· Microsoft Office Specialist - всемирно признанная программа сертификации пользователей, удостоверяющая овладение навыками работы с приложениями общего назначения из пакета Microsoft Office.

· Основной сертификацией корпорации Майкрософт для пользователей настольных приложений является Microsoft Office Specialist (Специалист по работе с приложениями Microsoft Office). Сертификация Microsoft Office Specialist дает пользователям пакетов Microsoft Office и Microsoft Project 2000 возможность проверить свою профессиональную подготовку. Стимулируя пользователей совершенствовать свои навыки работы с передовыми бизнес-приложениями, выпускаемыми корпорацией Майкрософт для настольных компьютеров, программа Microsoft Office Specialist помогает восполнить потребность современного бизнеса в квалифицированных кадрах. 
· Программа сертификации Adobe Certified Expert (ACE) ориентирована на  графических дизайнеров, Web-дизайнеров, системных интеграторов, разработчиков  и бизнес-профессионалов, желающих  получить официальное признание и подтверждение своих профессиональных знаний и практического опыта работы с продуктами Adobe. 

              Таблица 1. Количество сертифицированных (компанией Microsoft) специалистов (по состоянию на апрель 2004 г.)
Статус сертификации
В мире
В России

MCP (Microsoft Certified Professional)
903 606
6 933

MCSD (Microsoft Certified Solution Developer)
52 594
913

MCSE (Microsoft Certified Systems Engineer)
639 627
3 076

MCSA (Microsoft Certified Systems Administrator)
108 465
719

MCDBA (Microsoft Certified Database Administrator)
121 524
1 106

MCAD (Microsoft Certified Application Developer)
14 495
128

(Сумма в таблице больше, чем 1500тыс. человек, так как многие MCP имеют еще и более высокие сертификации).

· Задача сертификации ECDL (European Computer Driving Licence) - обеспечить международный стандарт оценки навыков работы с персональным компьютером.  Фонд ECDL-F, осуществляющий проведение и контроль сертификации по всему миру, был создан в 1997 году при поддержке Европейского компьютерного общества CEPIS. Сертификат (документ, подтверждающий квалификацию), который получает пользователь после успешной сдачи экзаменов, называется ECDL - European Computer Driving Licence (за пределами Европы сертификат называется ICDL - International Computer Driving Licence). Сертификат признан более чем в 50 странах мира, включая Великобританию, Германию, Норвегию, Швецию, Финляндию, Канаду, Австралию, Египет и многие другие. ECDL-F гарантирует качество и соблюдение единых требований к работе центров тестирования. Наличие у человека сертификата означает, что он обладает достаточными знаниями и навыками для успешной работы в качестве профессионального пользователя персонального компьютера, что подтверждается экспертами ведущих компаний в области компьютерных технологий. Экзамен охватывает широкий диапазон технологий, но не привязан к конкретным программам или производителям. Сертификация считается пройденной, если успешно сдан 1 теоретический и  6 практических модулей.
· Certified Internet Webmaster (CIW) - признанный стандарт IT-индустрии в области обучения и сертификации web-специалистов 4-х основных направлений: дизайнеров, разработчиков, администраторов и менеджеров. CIW является крупнейшей независимой международной сертификацией, поддерживаемой большим числом организаций, IT-компаний, государственных и коммерческих учебных заведений, среди которых Intel, SUN, Novell, Association of Internet Professionals (AIP), International Webmasters Association (IWA). На сегодняшний день более 30 тыс. человек являются обладателями сертификата CIW, в 64 странах работает более 1000 авторизованных учебных центров данной программы.
· А+ сертификация – программа тестирования, предоставленная фирмой CompTIA (http://www.comptia.com/), подтверждающая компетенцию начинающих специалистов (опыт работы 6 месяцев) по обслуживанию компьютерной техники.
· Linux Professional Institute - международная общественная организация, усилия которой направлены на создание всеобъемлющей сертификации (Linux Professional Institute Certification - LPIC) для специалистов по Linux. Сертификация не привязана к какому-либо конкретному дистрибутиву.
· Security Certified Program (SCP) - это программа сертификации в области безопасности информационных систем, не  зависящая от конкретных производителей программного обеспечения и компьютерного оборудования. Разделенная на 2 уровня, сертификация  SCP проверяет знания и практические навыки специалиста. Созданная как независимая программа сертификации, SCP предлагает курсы и соответствующие экзамены, не затрагивающие специфические особенности программного продукта или оборудования конкретного производителя. При том, что программа SCP является независимой, она использует реальное программное обеспечение и оборудование. На занятиях слушатели  используют на практике самые современные технологии от ведущих компаний в области безопасности.  В сертификационных экзаменах SCP также встречаются вопросы об этих технологиях.
Стоимость сдачи  названных сертификационных экзаменов весьма высока (табл. 2) от (http://www.specialist.ru/price.asp?type=exams&src=jsmenu) 21 до 354 у.е. (долларов) за один экзамен. 

      Корпорация Microsoft разработала эффективные способы для определения специалистов, соответствующих критериям сертификации, путем ввода новых технологий в методику тестирования. Microsoft периодически меняет формат экзаменов и вопросы - одни и те же вопросы могут быть использованы и в адаптивном экзамене, и в традиционном. Если экзамен адаптивный, то на экране кандидат будет информирован, что просмотр предыдущего вопроса невозможен. Политика Microsoft - не указывать формат, в котором будет представлен экзамен (заранее не известно, будет экзамен традиционным, или адаптивным). Это помогает обеспечить защиту экзамена и обеспечивает ценность сертификации Microsoft. Относительно недавно (с 2000 г.) фирмой были введены новые типы вопросов: "Select and place" - проверяется способность кандидата синтезировать информацию и представлять решение проблемы или сценария графически. Этот тип вопроса может отражать архитектурные или дизайнерские проблемные решения и проблемы распознавания компонент, более точно, чем в традиционном вопросе, т.к. решения представляются в более знакомом виде для компьютерных профессионалов. Эти вопросы не предназначены для проверки способности к запоминанию. Они проверяют способность к синтезу информации, что требуется для выполнения задач и построения правильного решения. "Case Study" - набор вопросов, основанных на ситуации. "Simulation" - полностью имитирует функциональный компонент продукта вместе с выводом сообщения об ошибках и диалоговых окон. Кандидату дается сценарий и одно или более заданий, которые нужно выполнить, используя данный симулятор.

            Таблица 2. Стоимость сдачи некоторых сертификационных тестов известных компьютерных фирм.

Компания
Стоимость экзаменов, у.е.
Система тестирования

1C
20
1C

Adobe (ACE)
177
Pearson VUE

CompTIA
CompTIA EK0 (E-BIZ+) 266
Pearson VUE

CompTIA
CompTIA N10 (NETWORK+)  245
Pearson VUE

European Computer Driving Licence (ECDL)
1-й экзамен  21. Последующие экзамены  11
ECDL (European Computer Driving Licence)

Microsoft
59
Pearson VUE

Microsoft Office Specialist
28
Pearson VUE

Security Certified Program
SC0-501  213
Pearson VUE

Siebel Systems Testing
767
Pearson VUE

  Представленные выше данные показывают, что в настоящее время во всем мире в целом, и в Российской Федерации в частности,  наблюдается рост интереса к системам тестирования, использующим возможности сети Интернет. Люди готовы платить и платят довольно большие деньги для сдачи сертификационных тестов, подтверждающих их профессиональное соответствие. Однако, как только что было показано, некоторым системам тестирования свойственны существенные недостатки, довольно сильно дискредитирующие всю систему компьютерного тестирования с использованием компьютерных сетей как таковую. Рассмотрим подробнее аспекты, связанные с разработкой методик тестирования  с помощью сети Интернет.







