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Сервер Forefront TMG расширяет возможности, предоставляемые сервером Microsoft Internet Security and Acceleration Server (ISA), и выполняет функции всеобъемлющего интегрированного шлюза, обеспечивающего сетевую безопасность. Основные усовершенствования Forefront TMG обеспечивают дополнительные возможности защиты корпоративных сетей от внешних угроз со стороны Интернета. 

Новые функции:

Защита от вредоносных интернет-программ предусмотрена службой подписки на веб-защиту Forefront TMG. Средства защиты от вредоносных интернет-программ проверяют веб-страницы на наличие вирусов, вредоносных программ и других угроз. 

Фильтрация URL-адресов разрешает или запрещает доступ к веб-сайтам, основываясь на категориях URL-адресов (например, порнография, наркотики, пропаганда насилия или торговля). Организации могут не только защищать сотрудников от посещения сайтов с известными вредоносными программами, но также предупреждать снижение производительности труда, ограничивая или блокируя доступ к сайтам, которые могут отвлекать внимание сотрудников. Фильтрация URL-адресов также предусмотрена службой подписки на веб-защиту.

Служба подписки на защиту электронной почты — Forefront TMG предоставляет службу подписки на защиту электронной почты на основе технологии, интегрированной из Forefront Protection 2010 for Exchange Server. Forefront TMG действует как ретранслятор SMTP-трафика и проверяет электронную почту на наличие вирусов, вредоносных программ, нежелательной почты и специфического содержимого (например, выполняемых или зашифрованных файлов), когда они проходят через сеть.

Проверка HTTPS обеспечивает проверку сеансов с шифрованием HTTPS на наличие вредоносных программ или попыток использования уязвимостей. Отдельные группы сайтов, например сайты банков, могут быть исключены из проверки по соображениям сохранения конфиденциальности. Пользователей клиента Forefront TMG Client можно уведомить о проверке. 

Система проверки сети (NIS) обеспечивает проверку трафика на наличие попыток использования уязвимостей программ корпорации Майкрософт. На основе анализа протокола система проверки сети способна блокировать определенные категории атак при минимальном количестве ложных срабатываний. При необходимости средства защиты могут обновляться.

Расширенное преобразование сетевых адресов (NAT) позволяет указать отдельные серверы электронной почты, которые могут быть опубликованы на основе преобразования сетевых адресов в отношении один к одному.

Расширенная поддержка протокола VoIP предусматривает возможность обхода протокола SIP, что упрощает развертывание службы VoIP внутри сети.

Windows Server 2008 с поддержкой 64-разрядной архитектуры — Forefront TMG устанавливается на Windows Server 2008 с поддержкой 64-разрядной архитектуры.

Доступны два выпуска сервера Forefront TMG — Standard Edition и Enterprise Edition. 

Требования развертывания, связанные с сетевой инфраструктурой, различаются, но оба выпуска содержат одни и те же и обладают одинаковыми возможностями защиты и управления доступом.

В следующей таблице сравниваются и сопоставляются функции этих двух выпусков сервера Forefront TMG.

	
	Standard Edition 
	Enterprise Edition 

	Поддержка сценариев развертывания
	Изолированный сервер
	Север в изолированном массиве

Север в массиве, управляемом службой аварийного управления

	Центральных процессоров
	До четырех ЦП
	Без ограничений

	хранилище
	Локальное
	Поддерживает удаленное управление политиками межсетевого экрана и параметрами конфигурации.

	Поддержка массивов/балансировки сетевой нагрузки/протокола CARP
	x

В массиве может быть только один сервер.
	√

	Управление корпоративной конфигурацией
	x
	Да, с дополнительной возможностью управления серверами Standard Editions.

	
	
	

	Публикация
	√
	√

	Поддержка VPN
	√
	√

	Сжатие передачи в прокси/кэш
	√
	√

	Сетевая система предотвращения вторжений
	√
	√

	Защита электронной почты
	Требуется лицензия Exchange
	Требуется лицензия Exchange

	Веб-защита
	Требуется подписка
	Требуется подписка


В Forefront TMG параметры конфигурации всех серверов массива сохраняются в одном расположении — в хранилище служб Active Directory облегченного доступа к каталогам (AD LDS).

Размещение хранилища зависит от типа массива Forefront TMG и выбирается следующим образом:

Автономный массив — в автономном массиве параметры конфигурации хранятся на сервере диспетчера массива. Метод хранения, который также используется для хранения параметров на автономном сервере Forefront TMG, аналогичен используемому сервером хранилища настроек для хранения параметров конфигурации и политик предприятия на сервере ISA Server 2006 Enterprise Edition.

Массив, управляемый сервером Enterprise Management Server (EMS) — в управляемом сервером EMS массиве параметры конфигурации хранятся на сервере EMS.

Также в массивах обоих типов службы AD LDS устанавливаются локально на всех членах массива Forefront TMG и отключаются, когда сервер Forefront TMG присоединяется к массиву. Для обновления параметров конфигурации, а также политик предприятия и массивов члены массива получают доступ либо к диспетчеру массива (в автономном массиве), либо к серверу EMS (в управляемом EMS-сервером массиве).

Цель раздела "Подготовка среды к развертыванию Forefront TMG" — помочь администратору спланировать и спроектировать последовательность этапов развертывания Forefront TMG в рабочей среде. В данных руководствах описываются функции доступа и защиты, используемые Forefront TMG. Рекомендации, представленные в руководствах, помогут выбрать методы развертывания, соответствующие цели развертывания и среде организации.
В руководстве по разработке систем с высоким уровнем доступности и масштабируемости для Forefront TMG описывается порядок планирования высокой доступности Forefront TMG и любых публикуемых им приложений, а также порядок масштабирования развертывания Forefront TMG по мере роста организации. В нем рассматривается процесс разработки, а также представлены сведения, помогающие определить варианты разработки развертывания, соответствующие бизнес-задачам и среде организации.

Общие сведения об этом руководстве

Это руководство предназначено для системных администраторов и разработчиков архитектуры систем, отвечающих за разработку и развертывание серверов и массивов Forefront TMG в рабочей среде. Перед прочтением этого руководства следует ознакомиться с принципами и понятиями проектирования и настройки сети, высокой доступности и балансировки нагрузки

этом разделе описывается порядок планирования развертываний Forefront TMG в соответствии с требованиями к доступности и масштабируемости с использованием одного или нескольких массивов Forefront TMG. 

Применение массивов Forefront TMG дает следующие возможности:

Высокая доступность — обеспечение непрерывной работы развертывания Forefront TMG даже в случае отключения одного или нескольких серверов Forefront TMG. На всех серверах в массиве используются одинаковые параметры конфигурации Forefront TMG, что позволяет обеспечить бесперебойную работу в случае отказа одного или нескольких членов массива.

Масштабируемость — обеспечение соответствия требованиям к производительности. Например, по мере роста числа пользователей или объемов интернет-трафика требуется увеличение пропускной способности сети. В случае расширения организации можно с легкость модернизировать развертывание с одного сервера Forefront TMG до массива Forefront TMG, увеличить число членов в существующем массиве или увеличить число массивов.

Постоянное распределенное кэширование — автоматическое обновление конфигурации всех серверов с помощью диспетчера, что позволяет пользователям назначать новый диспетчер массива по требованию. Эти сведения сохраняются даже в случае отключения одного или нескольких серверов Forefront TMG в развертывании.
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Примечание. 

	Массивы из нескольких серверов поддерживаются только в Forefront TMG Enterprise. В Forefront TMG поддерживаются только массивы из одного сервера. Дополнительные сведения см. в разделе О выпусках Forefront TMG. 


В следующих разделах описываются:

Общие сведения о массивах Forefront TMG
Балансировка нагрузки между серверами Forefront TMG в массиве
Общие сведения о массивах Forefront TMG

Массив Forefront TMG представляет собой набор серверов Forefront TMG, управляемых централизованно с помощью единого интерфейса. При создании массива Forefront TMG в централизованном расположении сохраняются следующие параметры конфигурации:

Параметры конфигурации массива, доступные для совместного использования всем членам массива.

Параметры конфигурации сервера, доступные для использования только для конкретных членов массива (для всех членов).

В Forefront TMG Enterprise поддерживается два типа массивов:

Изолированный — в зависимости от выбранного метода балансировки нагрузки изолированный массив может включать в себя до 50 серверов Forefront TMG, управляемых одним из членов массива, который выступает в качестве диспетчера массива. Дополнительные сведения о балансировке нагрузки см. в разделе Балансировка нагрузки между серверами Forefront TMG в массиве. Этот тип массива применяется в том случае, если Forefront TMG развернут в одном логическом расположении и обрабатывает средний объем трафика.

Управляемый через EMS — массивы такого типа могут содержать до 200 массивов Forefront TMG, каждый из которых включает в себя до 50 серверов Forefront TMG и управляется сервером Enterprise Manager Server (EMS). После настройки управляемого через EMS массива можно реплицировать его параметры для управления 15 аналогичными массивами. В общей сложности такой подход обеспечивает централизованное управление 150 000 серверов Forefront TMG.

Управляемые через EMS массивы можно использовать в следующих сценариях развертывания:

Forefront TMG развертывается в одном логическом расположении и обрабатывает высокий объем трафика.

Forefront TMG развертывается в нескольких расположениях и обрабатывает высокий объем трафика. В качестве примера можно привести развертывание в филиале.

Балансировка нагрузки между серверами Forefront TMG в массиве

Эта функция обеспечивает балансировку сетевого трафика между членами массива, что позволяет оптимизировать передачу трафика через все доступные серверы. Для балансировки трафика между членами массива Forefront TMG можно использовать средство балансировки сетевой нагрузки (NLB) или стороннее аппаратное средство балансировки нагрузки следующим образом:

Средство балансировки сетевой нагрузки NLB — дополнительный компонент Windows Server 2008, интегрированный в Forefront TMG. Перед установкой Forefront TMG необходимо установить средства NLB, как описано в разделе Системные требования для Forefront TMG. Средства NLB можно настроить непосредственно в консоли управления Forefront TMG. В массиве Forefront TMG средство NLB поддерживает балансировку нагрузки не более чем между 8 членами массива. Этот способ реализации балансировки нагрузки дает ряд преимуществ:

Снижение расходов, поскольку не требуется приобретение дополнительного оборудования.

Упрощенное управление и отслеживание благодаря управлению средством NLB непосредственно из консоли управления Forefront TMG. Простота применения конфигурации NLB ко всем членам массива.

Простота управления узлами благодаря управлению узлами и завершением их работы непосредственно из консоли управления Forefront TMG.

Автоматическая настройка правил и параметров межсетевого экрана.
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Примечание. 

	Применение интегрированного средства NLB является рекомендуемым способом реализации балансировки сетевой нагрузки в Forefront TMG. В этом случае можно использовать преимущества централизованных функций управления, настройки, обслуживания и устранения неполадок, которые недоступны при настройке средства NLB непосредственно через средство балансировки сетевой нагрузки Windows. 


Стороннее аппаратное средство балансировки нагрузки — используемое средство должно поддерживать соответствие IP-адресов.

Цель данного раздела — помочь администратору Forefront TMG обеспечить бесперебойную работу подключения к Интернету в организациях, в которых:

Forefront TMG развернут на границе сети, т. е. является шлюзом организации в Интернет.

Подключение к Интернету предоставляется двумя разными поставщиками услуг Интернета.

Для обеспечения бесперебойной работы подключения к Интернету необходимо настроить функцию избыточности ISP Forefront TMG. Дополнительные сведения о настройке избыточности ISP см. в разделе Включение избыточности поставщиков услуг Интернета.
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Примечание. 

	Избыточность ISP не применяется к трафику от Forefront TMG, за исключением трафика, обрабатываемого фильтром веб-прокси. 


Подразделы:

Методы распределения трафика
Требования для включения избыточности ISP
Методы распределения трафика

Чтобы настроить Forefront TMG для распределения исходящего трафика между двумя подключениями к поставщику услуг Интернета, воспользуйтесь одним из следующих методов:

Балансировка нагрузки с возможностью отработки отказа. Обеспечивает высокий уровень доступности между двумя подключениями, включая следующие возможности:

Балансировка нагрузки — распределение трафика между подключениями в соответствии с указанным коэффициентом. Например, можно выделить 80 % трафика на одно подключение, а оставшиеся 20 % — на второе подключение.

Отработка отказа — если одно подключение становится недоступным, весь трафик обрабатывается другим подключением. Подключение к Интернету работает без сбоев и пользователи не испытывают неудобств.

Используйте этот режим, если требуется задействовать оба подключения одновременно.

Только отработка отказа. В этом режиме одно ISP-подключение используется в качестве основного для всего трафика, а второе подключение выступает в роли резервного подключения. Если одно подключение становится недоступным, весь трафик перенаправляется на резервное подключение и доступ в Интернет не прерывается.

Используйте этот режим, если необходимо использовать второе подключение только при сбое основного подключения.

Требования для включения избыточности ISP

Требования для включения функции избыточности ISP в Forefront TMG:

Все внутренние сети и демилитаризованные зоны, подключенные к Forefront TMG, должны быть связаны отношением NAT с внешней сетью по умолчанию. 

Каждое ISP-подключение должно быть настроено с уникальной IP-подсетью и уникальным шлюзом по умолчанию.
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Примечание. 

	Windows Server 2008 не поддерживает несколько шлюзов по умолчанию, если IP-адреса назначаются службой DHCP. Если поставщики услуг Интернета поддерживают назначение IP-адресов только с помощью службы DHCP, необходимо вручную добавить оба шлюза по умолчанию в таблицу маршрутизации на Forefront TMG. 


Если принято решение сопоставить одно или оба ISP-подключения с сетевой платой, подключения должны быть связаны с внешней сетевой платой по умолчанию. Не следует сопоставлять ISP-подключения ни с какими другими внешними сетями. 

Рекомендуется задавать одинаковую конфигурацию разгрузки на обеих сетевых платах, сопоставленных с IPS-подключениями. Если подключения имеют разные возможности разгрузки, функция разгрузки будет отключена на обеих сетевых платах. 

В Forefront TMG при публикации фермы веб-серверов, выполняющих одинаковую функцию или служащих для размещения одинакового содержимого, можно включить режим высокой доступности для доступа из внешней сети. Для этого следует настроить Forefront TMG на управление балансировкой нагрузки между серверами в ферме. Применение балансировки нагрузки позволяет обеспечить равномерное распределение запросов между доступными веб-серверами, обнаружение отключенных серверов, отказоустойчивость и работу серверов в ферме, не прерывая установленных подключений конечных точек.

Функция балансировки нагрузки Forefront TMG обеспечивает равномерное распределение трафика между серверами в ферме с использованием следующих механизмов:

· Механизм циклического обслуживания — благодаря равномерному распределению запросов с различных IP-адресов между серверами-участниками веб-фермы, механизм циклического обслуживания обеспечивает равномерное распределение пользовательских запросов к веб-приложению, обслуживаемому веб-фермой, между доступными серверами-участниками фермы. Равномерное распределение сохраняется и в случае отказа каких-либо серверов. В случае отказа обнаруживаются не отвечающие серверы, а нагрузка распределяется между доступными серверами.

· Соответствие — в Forefront TMG обеспечивается постоянная маршрутизация запросов пользователей, ранее направленных на конкретный сервер приложений, на этот же сервер. В Forefront TMG поддерживается два типа соответствия балансировки нагрузки:

· Балансировка нагрузки на основе файлов cookie (или соответствие сеансов) — сопоставление сеанса пользователя с конкретным сервером. При наличии такой возможности рекомендуется использовать соответствие сеансов, поскольку оно обеспечивает более надежное соответствие при перезапуске веб-сервера.

· Балансировка нагрузки на основе IP-адресов (или соответствие IP-адресов) — сопоставление IP-адреса клиента с конкретным сервером. Этот тип соответствия следует использовать в случае публикации сервера Exchange с помощью RPC через HTTP, при котором соответствие сеансов не может быть использовано, поскольку файлы cookie не поддерживаются клиентским приложением Outlook.

В следующих разделах приводятся рекомендации по планированию и проектированию установки или переноса Forefront TMG:

Планирование переноса

Планирование установки Forefront TMG

Планирование топологии сети Forefront TMG

Особенности развертывания в рабочей группе и домене

Планирование сертификатов сервера

Роли и разрешения Forefront TMG

Планирование разрешения доменных имен

Общие сведения о компьютерах с клиентом межсетевого экрана

Планирование автоматического обнаружения веб-прокси
Forefront TMG поддерживает следующие варианты переноса: 

· Перенос с Internet Security and Acceleration (ISA) Server 2004 на Forefront TMG

· Перенос с ISA Server 2006 на Forefront TMG

· Перенос с версии-кандидата (RC) Forefront TMG на окончательную первоначальную версию (RTM) Forefront TMG

· Обновление выпуска Forefront TMG Standard Edition до выпуска Enterprise Edition

Дополнительные сведения и инструкции см. в разделе Перенос и обновление до Forefront TMG.

Ограничения для переноса

Перед выполнением переноса необходимо учитывать следующие факторы:

· Перенос с ISA Server 2004 поддерживается только для пакетов обновления 2 и 3 (SP2 и SP3) для ISA Server 2004.

· Если сеть локального узла настроена на прослушивание запросов клиентов веб-прокси, перенос этого параметра выполнен не будет.

· Выбранные значения полей настраиваемого журнала не переносятся. При импорте параметров конфигурации ISA Server 2004 или 2006 выбранные значения полей настраиваемого журнала перезаписываются установленными по умолчанию параметрами полей журнала.

· Параметры конфигурации отчетов не переносятся.

· Если задано настраиваемое значение, определяющее число возникновений события до выдачи оповещения, это настраиваемое значение не переносится.

Сценарии установки

Для новой установки Forefront TMG доступны следующие сценарии:

· Службы Forefront TMG — установка одного сервера Forefront TMG на компьютере, включая установку всех служб Forefront TMG и консоли управления Forefront TMG, предназначенной для локального управления Forefront TMG. Инструкции см. в разделе Установка Forefront TMG.

· Удаленное управление — установка только консоли управления Forefront TMG для удаленного управления серверами Forefront TMG, установленными на других компьютерах. Консоль представляет собой оснастку консоли управления (MMC). 

Обратите внимание на следующее.

· Консоль управления Forefront TMG можно запустить в 32-разрядных версиях Windows Server 2008, однако для других вариантов Forefront TMG требуется 64-разрядная версия операционной системы Windows Server 2008.

· Для того чтобы время отклика консоли при отображении обновленных сведений о конфигурации было невелико, между компьютером Forefront TMG и компьютером, на котором запускается консоль управления Forefront TMG, требуется надежное и высокоскоростное подключение. Если скорость сетевого подключения к компьютеру Forefront TMG меньше 5 Мбит/с, рекомендуется подключаться к компьютеру Forefront TMG по протоколу RDP и запускать консоль управления Forefront TMG локально на компьютере Forefront TMG.

· Запуск мастера начальной настройки Forefront TMG из удаленной консоли управления Forefront TMG не поддерживается. Для запуска мастера начальной настройки необходимо использовать локальную консоль.

· Инструкции см. в разделе Установка консоли управления для удаленного управления.

· Enterprise Management Server (EMS) — этот параметр установки доступен только в выпуске Forefront TMG Enterprise Edition (в версии Forefront TMG Standard Edition данный параметр установки отсутствует). Сервер Enterprise Management Server позволяет централизованно управлять несколькими массивами Forefront TMG. При использовании данного сервера можно создавать и обновлять политики предприятия, а также создавать правила политики, которые затем можно назначать массивам предприятия. Инструкции см. в разделе Установка сервера управления корпоративной конфигурацией (EMS) для централизованного управления массивами.

Режимы установки

Установка Forefront TMG может осуществляться в интерактивном или автоматическом режиме.

· Интерактивный режим — в этом режиме пользователь наблюдает за процессом установки и вводит информацию, запрашиваемую программой установки. Этот режим рекомендуется использовать при установке одного сервера Forefront TMG или небольшого числа серверов Forefront TMG. Инструкции см. в разделе Установка служб Forefront TMG в интерактивном режиме.

· Автоматический режим — для запуска установки в этом режиме необходимо создать файл, содержащий сведения об установке; данный файл будет использоваться во время установки. Этот режим рекомендуется при развертывании большого числа серверов Forefront TMG. Инструкции см. в разделе Running an unattended installation.
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Примечание. 

	Для запуска установки Forefront TMG в любом режиме необходимо быть членом группы администраторов на локальном компьютере.


Функциональные возможности конфигурации с одной сетевой платой

При использовании конфигурации с одной сетевой платой функциональные возможности Forefront TMG ограничены.

· Прямой прокси-сервер (на базе CERN) для HTTP, HTTPS и FTP-прокси на базе CERN (только загрузка).

· Веб-кэширование для HTTP и FTP-прокси на базе CERN.

· Следующие сценарии веб-публикации:

· Веб-публикация.

· Подключения по протоколу HTTP, например Microsoft Office SharePoint Server, Exchange Outlook Web Access 2007, ActiveSync® и удаленный вызов процедур (RPC) через HTTP (Outlook Anywhere, шлюз служб терминалов или трафика службы WSMAN).

· Клиент удаленного доступа виртуальной частной сети.

Ограничения конфигурации с одной сетевой платой

При использовании конфигурации с одной сетевой платой существует ряд ограничений:

· Публикация сервера и VPN типа "сеть-сеть" не поддерживаются.

· Трафик от клиентов SecureNAT и Forefront TMG не поддерживается.

· Правила доступа следует настраивать только с использованием адресов источников с внутренними IP-адресами.

· Политики межсетевого экрана не должны относится к внешней сети.

Общие положения

При выборе между развертыванием в домене и рабочей группе следует учитывать следующее.

· При корпоративном развертывании и развертывании массива в рабочей группе требуются дополнительные предварительные настройки, которые не требуются при развертывании в домене. Кроме того, на компьютере Forefront TMG потребуется обеспечить поддержку дублированных учетных записей. 

· В рабочей группе не поддерживается репликация EMS.

· В рабочей группе не поддерживается автоматическое обнаружение веб-прокси. Дополнительные сведения см. в разделе Планирование автоматического обнаружения веб-прокси.

· В рабочей группе сертификат сервера должен быть установлен на компьютере Forefront TMG. Дополнительные сведения см. в разделе Планирование сертификатов сервера.

· Для сопоставления учетных записей пользователей операционных систем, отличающихся от Microsoft Windows, учетным записям пользователей домена можно настроить функцию сопоставления пользователей VPN-клиента. Сопоставление пользователей поддерживается только при установке Forefront TMG в домене.

· В домене можно заблокировать сервер Forefront TMG с помощью групповой политики, а не при помощи настройки одной локальной политики. 

· Если в среде домена возникает угроза безопасности доменных служб Active Directory, например, из-за внутренней атаки, межсетевой экран также может быть подвержен опасности, поскольку пользователь с правами администратора домена может управлять каждым членом домена, включая сервер с Forefront TMG. Подобным образом, если возникает угроза безопасности межсетевого экрана, домен, в котором находится Forefront TMG, также подвержен риску. По умолчанию группа администраторов домена находится в группе администраторов сервера Forefront TMG.

Особенности сетевых топологий

Forefront TMG часто используется в следующих сетевых топологиях:

· Пограничная конфигурация
· Forefront TMG обеспечивает защиту границы, на которой одна сетевая плата подключена к внутренней сети, а другая — к внешней.

· Конфигурация с двумя межсетевыми экранами, в которой Forefront TMG выступает в качестве внешнего межсетевого экрана, обеспечивающего защиту границы сети, на которой одна сетевая плата подключена к внешней сети, а другая — к демилитаризованной зоне. Внутренний межсетевой экран (которым может быть Forefront TMG или продукт стороннего производителя) устанавливается между демилитаризованной зоной и внутренней сетью.

· Тройная конфигурация, в которой компонент Forefront TMG настроен с тремя сетевыми платами, подключенными к внутренней сети, внешней сети и демилитаризованной зоне.

На границе сети можно установить Forefront TMG в качестве члена домена или в режиме рабочей группы. Если выбрана установка в качестве члена домена, рекомендуется устанавливать Forefront TMG в отдельном лесу (а не во внутреннем лесу корпоративной сети) с односторонним отношением доверия с корпоративным лесом. Это помогает защитить внутренний лес от атак, даже если атака обнаружена в лесу компьютера Forefront TMG. Однако следует отметить ряд ограничений, присущих этому варианту развертывания. Например, можно настроить проверку подлинности клиентских сертификатов только для пользователей, определенных в домене Forefront TMG, а не для пользователей в корпоративном внутреннем домене или лесу.

· Внутренняя конфигурация
· Forefront TMG внутри сети в сценарии с двумя межсетевыми экранами. Стандартным сценарием, при котором один сервер Forefront TMG установлен на границе сети, а второй сервер Forefront TMG установлен внутри, является установка внешнего сервера Forefront TMG в режиме рабочей группы, а внутреннего — в качестве члена домена. Установка внутреннего сервера в качестве члена домена позволяет выполнять проверку подлинности запросов на основании данных из доменных служб Active Directory. Кроме того, внутренний компьютер Forefront TMG можно усилить с помощью групповой политики, используемой для упрощения управления.

· Компонент Forefront TMG настроен с одним сетевым адаптером. В этом сценарии Forefront TMG действует как веб-прокси или сервер кэширования. Основным преимуществом установки компьютера Forefront TMG в качестве члена домена в этом случае является простота его использования для проверки подлинности пользователей на основании данных из доменных служб Active Directory.

Особенности проверки подлинности

При выборе между развертыванием в домене и рабочей группе следует учитывать следующие проблемы, связанные с проверкой подлинности.

· Если правила доступа требуют проверки подлинности внутренних клиентов для исходящего доступа, Forefront TMG может выполнить проверку подлинности учетных записей пользователей домена на основании данных, предоставляемых доменными службами Active Directory. Проверку подлинности запросов веб-прокси в среде рабочей группы можно выполнить на основании данных сервера RADIUS.

· В запросы клиента межсетевого экрана автоматически включены учетные данные пользователя. Чтобы проверить подлинность этих запросов, компонент Forefront TMG должен принадлежать домену. В среде рабочей группы проверку подлинности запросов можно выполнить с помощью учетных записей пользователей, которые дублируют учетные записи, хранящихся в локальном диспетчере учетных записей безопасности на сервере Forefront TMG. Однако это потребует некоторых дополнительных затрат на администрирование, необходимое для обеспечения безопасного управления. 

· Чтобы выполнить проверку подлинности входящих запросов к внутренним веб-серверам с помощью учетных данных домена или с помощью сертификата, компонент Forefront TMG должен принадлежать домену. В среде рабочей группы для проверки подлинности можно использовать серверы RADIUS или SecurID. 

· Для проверки подлинности запросов VPN с помощью учетных данных домена или сертификатов компонент Forefront TMG должен принадлежать домену. В среде рабочей группы для проверки подлинности можно использовать сервер RADIUS. 

	Планирование сертификатов сервера

	См. также


В этом разделе описывается порядок планирования инфраструктуры сертификации в развертывании Forefront TMG. В Forefront TMG используются службы сертификации Windows Server 2008 Active Directory (AD CS) для выдачи сертификатов и управления ими в следующих сценариях:

· Публикация веб-сервера через HTTPS-подключение. 

· Настройка VPN-подключения типа "сеть-сеть" с туннелированием на основе L2TP/IPsec или IPsec. Дополнительные сведения см. в разделе Подготовка к использованию виртуальных частных сетей.

· Проверка трафика HTTPS. Дополнительные сведения см. в разделе Планирование проверки HTTPS.

· Развертывание Forefront TMG Enterprise в среде рабочей группы. Дополнительные сведения см. в разделе Особенности развертывания в рабочей группе и домене.

Дополнительные сведения о службах AD CS см. на странице Службы сертификации Active Directory (http://go.microsoft.com/fwlink/?LinkId=158022).

В следующей таблице представлены сведения об использовании сертификатов в Forefront TMG. 

	Сценарий
	Тип сертификата
	Кем выдан

	Веб-публикация: проверка подлинности компьютера Forefront TMG внешнего пользователя.
	Сертификат сервера
	Общий центр сертификации (ЦС)

	Веб-публикация: проверка подлинности внутреннего веб-сервера компьютера Forefront TMG.
	Сертификат сервера
	Общий ЦС или локальный ЦС

	VPN: туннель на основе L2TP/IPsec или IPsec.
	Сертификат Ipsec
	Локальный ЦС (рекомендуется)

	Проверка HTTPS.
	Сертификат ЦС
	Локальный ЦС или самозаверяющий сертификат

	Среда рабочей группы: проверка подлинности сервера и шифрование данных.
	Сертификат сервера
	Локальный ЦС


В Forefront TMG представлены роли администрирования и аудита Forefront TMG для отдельного сервера Forefront TMG, массива серверов Forefront TMG или нескольких серверов Forefront TMG. Роль определяет набор прав, которые разрешают пользователям и группам выполнять определенные действия. Роли реализуются с помощью списков управления доступом на уровне пользователей Windows (DACL). Дополнительные сведения о списках управления доступом на уровне пользователей см. на странице Списки управления доступом (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=150480).

Административные роли Forefront TMG можно назначать любым пользователям и группам Windows. Наличие каких-либо специальных прав или разрешений Windows не требуется. Применяются следующие исключения:

· Роли не следует присваивать группам СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ и ГРУППА-СОЗДАТЕЛЬ, а также их идентификаторам безопасности (SID).

· Для просмотра счетчиков производительности Forefront TMG с помощью системного монитора или панели мониторинга Forefront TMG пользователь должен входить в группу пользователей системного монитора Windows Server 2008.

В этом разделе представлены следующие сведения:

· Административные роли и разрешения
· Роли и действия
· Рекомендации по назначению ролей
Дополнительные сведения о настройке ролей см. в разделе Настройка ролей и разрешений.

Административные роли и разрешения

В Forefront TMG поддерживается назначение административных ролей двух уровней:

· Роли уровня массива — администрирование отдельного сервера Forefront TMG или отдельного массива Forefront TMG. 

· Роли уровня предприятия — администрирование предприятия, в том числе всех массивов Forefront TMG, с помощью сервера Enterprise Management Server (EMS). Этот параметр доступен только для пользователей Forefront TMG Enterprise.

С каждой ролью связаны следующие разрешения:

· Административные роли уровня массива
· Административные роли уровня предприятия
Административные роли уровня массива

В следующей таблице перечислены административные роли Forefront TMG уровня массива, а также разрешения, предоставляемые пользователям, которым назначаются соответствующие роли.
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Примечание. 

	Пользователям, входящим в группу локальных администраторов на компьютере, на котором выполняются службы Forefront TMG, не требуется назначать какую-либо роль, поскольку они обладают полными правами на администрирование и аудит Forefront TMG. 

	Роль
	Разрешения

	Аудитор наблюдения за массивом Forefront TMG
	Может отслеживать основные операции сервера и сети в массиве Forefront TMG. Не может просматривать конфигурацию Forefront TMG.

	Аудитор массива Forefront TMG
	Может выполнять все задачи наблюдения в массиве Forefront TMG, в том числе за конфигурациями журнала и определений оповещений, за исключением:

· настройки другой учетной записи пользователя при публикации отчета;

· настройки содержимого отчета.

Кроме того, аудиторы массива Forefront TMG могут просматривать конфигурацию Forefront TMG.

	Администратор массива Forefront TMG
	Может выполнять любые задачи администрирования в массиве Forefront TMG, в том числе настройку правил, применение сетевых шаблонов, наблюдение, а также запуск процессов с высоким уровнем приоритета на сервере Forefront TMG.


Административные роли уровня предприятия

В следующей таблице перечислены административные роли Forefront TMG уровня предприятия, а также разрешения, предоставляемые пользователям, которым назначаются соответствующие роли.

	Роль
	Разрешения

	Аудитор предприятия Forefront TMG
	Может выполнять все задачи наблюдения в массивах предприятия Forefront TMG, в том числе за конфигурациями журнала и определений оповещений, за исключением:

· настройки другой учетной записи пользователя при публикации отчета;

· настройки содержимого отчета.

Кроме того, аудиторы предприятия Forefront TMG могут просматривать конфигурацию Forefront TMG.

	Администратор предприятия Forefront TMG
	Может выполнять любые задачи администрирования в массивах предприятия Forefront TMG, в том числе настройку политик предприятия, правил, применение сетевых шаблонов, наблюдение, а также запуск процессов с высоким уровнем приоритета на сервере Forefront TMG.


Роли и действия

Каждая роль Forefront TMG определяет список прав пользователей на выполнение конкретных действий в Forefront TMG. К таким действиям обычно относятся задачи администрирования Forefront TMG. Администраторы массива могут выполнять эти действия в отдельном массиве Forefront TMG. Администраторы предприятия могут выполнять такие действия в массиве предприятия.

В следующей таблице перечислены некоторые действия и роли уровня массива, в которых их разрешено выполнять.

	действие
	Аудитор наблюдения 
	Аудитор
	Администратор

	Просмотр панели мониторинга, оповещений, подключений, сеансов и служб
	Разрешено
	Разрешено
	Разрешено

	Подтверждение и сброс оповещений
	Разрешено
	Разрешено
	Разрешено

	Просмотр данных журнала
	Не разрешено
	Разрешено
	Разрешено

	Создание определений оповещений
	Не разрешено
	Не разрешено
	Разрешено

	Создание отчетов
	Не разрешено
	Разрешено
	Разрешено

	Остановка и запуск сеансов и служб
	Не разрешено
	Разрешено
	Разрешено

	Просмотр политики межсетевого экрана
	Не разрешено
	Разрешено
	Разрешено

	Настройка политики межсетевого экрана
	Не разрешено
	Не разрешено
	Разрешено

	Настройка кэширования
	Не разрешено
	Не разрешено
	Разрешено

	Настройка виртуальной частной сети
	Не разрешено
	Не разрешено
	Разрешено

	Постепенное завершение обслуживания и остановка межсетевого экрана или веб-прокси с балансировкой сетевой нагрузки
	Не разрешено
	Разрешено
	Разрешено

	Просмотр локальной конфигурации (в экземпляре ADAM на члене массива)
	Не разрешено
	Разрешено
	Разрешено

	Изменение локальной конфигурации (в экземпляре ADAM на члене массива)
	Не разрешено
	Не разрешено
	Разрешено


Рекомендации по назначению ролей

В следующей таблице приведены рекомендации по назначению ролей Forefront TMG.

	Тема
	Рекомендации

	Учетные данные
	При вводе учетных данных в Forefront TMG следует использовать надежные пароли.

Пароль считается надежным, если он обеспечивает эффективную защиту от несанкционированного доступа. Надежный пароль не должен содержать имя учетной записи или какую-либо его часть и должен включать символы по крайней мере трех категорий: строчные буквы, прописные буквы, цифры и специальные символы (например, !, @ или #). 

	Разрешения
	Внимательно подходите к отбору пользователей, которым разрешено подключаться к серверу Forefront TMG. Не предоставляйте доступ пользователям, которые не играют важной роли в управлении сервером.

	Принцип минимальных привилегий
	Применяйте принцип минимальных привилегий, в соответствии с которым пользователю предоставляется минимальный набор привилегий, необходимых для выполнения определенной задачи. В случае несанкционированного использования учетной записи пользователя негативные последствия можно свести к минимуму за счет ограничения полномочий такого пользователя. Включайте в группу локальных администраторов минимально необходимое число пользователей, поскольку членам группы администраторов на сервере Forefront TMG автоматически назначается роль администратора массива Forefront TMG.

	Вход и настройка
	При входе на сервер Forefront TMG следует использовать учетную запись, имеющую минимальные привилегии, необходимые для выполнения ожидаемых административных задач. Например, для настройки правила следует входить в систему в качестве администратора Forefront TMG. Однако, если требуется только просмотреть отчет, следует использовать учетную запись с меньшим уровнем привилегий. 

В общем случае для выполнения повседневных задач, не связанных с администрированием, используйте учетную запись с ограниченными привилегиями, а для выполнения определенных административных задач – учетную запись с более широкими привилегиями. 

	Учетные записи гостя
	Не рекомендуется включать учетную запись гостя на сервере Forefront TMG.

При входе пользователя на сервер Forefront TMG операционная система проверяет, соответствуют ли учетные данные известному пользователю. Если нет, пользователь входит в качестве гостя и имеет полномочия, предоставленные учетной записи гостя.

По умолчанию сервер Forefront TMG помещает учетную запись гостя в набор учетных записей "Все прошедшие проверку пользователи".

	Списки управления доступом на уровне пользователей
	В новой установке списки управления доступом на уровне пользователей (DACL) в дескрипторах безопасности объектов Forefront TMG настроены надлежащим образом. Кроме того, сервер Forefront TMG перенастраивает списки DACL в случае изменения административных ролей и перезапуска службы управления Microsoft Forefront TMG (isactrl).

[image: image8.png]


Внимание! 

Поскольку Forefront TMG периодически перенастраивает списки DACL, не следует использовать средство анализа и настройки безопасности для настройки списков DACL на основе файлов для объектов Forefront TMG. В противном случае возможен конфликт между установленными в групповой политике и настраиваемыми сервером Forefront TMG списками DACL. 

Не изменяйте списки DACL, настроенные сервером Forefront TMG. Обратите внимание на то, что сервер Forefront TMG не определяет списки DACL для объектов, указанных в следующем списке. Следует проявлять осторожность при задании списков DACL для следующих объектов, предоставляя разрешения только доверенным пользователям и группам:

· папки отчетов (если выбрана публикация отчетов);

· файлы конфигурации, созданные при экспорте или резервном копировании конфигурации;

· архивы файлов журналов, которые хранятся в другом месте.

Будьте внимательны при настройке списков DACL и предоставляйте разрешения только доверенным пользователям и группам. Кроме того, создавайте строгие списки DACL для объектов, которые косвенно используются сервером Forefront TMG. Например, при создании подключения ODBC, которое будет использоваться сервером Forefront TMG, следует обеспечить безопасность имени источника данных (DSN). 

Строгие списки DACL следует настроить для всех приложений, выполняемых на сервере Forefront TMG. Настройте строгие списки DACL для соответствующих данных в файловой системе и ADAM.

В случае настройки шаблонов SecurID HTML или сообщений об ошибках следует настроить соответствующие списки DACL. Рекомендуется наследовать уровень разрешений от родительского объекта в списках DACL.

Не рекомендуется сохранять важные данные (например, исполняемые модули и файлы журналов) в разделах FAT32, поскольку настроить списки DACL для разделов FAT32 нельзя.

	Отзыв разрешений пользователей
	При отзыве административных разрешений у администратора Forefront TMG рекомендуется удалить учетную запись этого пользователя из доменных служб Active Directory (AD DS), чтобы исключить для него возможность доступа.

	Удаление разрешений администраторов
	Чтобы удалить разрешения администратора, следует удалить этого пользователя из соответствующей группы администраторов.

Чтобы удалить выполнивших вход в систему администраторов Forefront TMG из группы безопасности и добавить их в новую группу, выполните следующие действия:

1. Добавьте учетную запись администратора в новую группу. 

2. Выйдите из системы, а затем войдите в систему, используя эту учетную запись администратора, чтобы изменения вступили в силу.

3. Удалите учетную запись администратора из исходной группы.


В Forefront TMG разрешение доменных имен для входящего и исходящего трафика осуществляется с помощью службы DNS сервера. В этом разделе описывается порядок планирования разрешения доменных имен для Forefront TMG. 

При настройке параметров DNS для Forefront TMG учитывайте следующие рекомендации:

· Настраивать DNS следует только для одной платы на компьютере Forefront TMG независимо от числа установленных плат.

· Плата, на которой осуществляется настройка DNS, должна находиться на самом верхнем уровне в списке "Сетевые платы" в узле "Сети" Forefront TMG.

· По возможности следует всегда настраивать DNS-серверы во внутренней сети. В развертываниях, в которых Forefront TMG установлен в среде рабочей группы, применяются следующие исключения:

· Если Forefront TMG развернут в сети без внутреннего DNS-сервера, следует настроить DNS-сервер поставщика услуг Интернета (ISP). 

· Если Forefront TMG развернут в сети, в которой внутренний DNS-сервер не подключен к Интернету, во внутренней сети следует установить дополнительный выделенный DNS-сервер. Этот сервер выполняет запросы DNS-сервера поставщика услуг Интернета и внутреннего DNS-сервера для разрешения внешних и внутренних имен соответственно.
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Примечание. 

	Этот дополнительный DNS-сервер можно установить в любой части внутренней сети, в том числе на компьютере Forefront TMG. 


· Внутренние DNS-серверы должны передавать запросы на разрешение имен к DNS-серверам поставщика услуг Интернета во внешней сети или к корневым DNS-серверам. Это позволяет внутренним клиентам производить разрешение имен как внутренних узлов, так и узлов в Интернете. 

· Для разрешения внешних имен DNS-серверы должны использовать сервер пересылки или корневые подсказки.

· В развертываниях, в которых Forefront TMG является членом домена, DNS-серверы должны входить в тот же домен, что и Forefront TMG, или в домены, использующие отношения доверия с доменом Forefront TMG.

Внутренние компьютеры, расположенные в сетях, защищенных Forefront TMG, могут автоматически определять расположение сервера Forefront TMG, который необходимо использовать в качестве веб-прокси. 

Цель данного раздела — помочь администратору подготовить среду к автоматическому обнаружению веб-прокси. В этом разделе рассматриваются следующие темы:

· Методы обнаружения
· Выбор методов обнаружения
· Расположение файла конфигурации
· Обнаружение с использованием DHCP- и DNS-серверов
Методы обнаружения

Forefront TMG поддерживает несколько методов автоматического обнаружения:

· Клиентские компьютеры, на которых выполняется клиент Forefront TMG, для получения параметров веб-прокси могут подключаться к доменным службам Active Directory. Это рекомендуемый метод обнаружения.

· Клиентские компьютеры, работающие под управлением более ранних версий клиентов межсетевого экрана или клиентов веб-прокси, для получения параметров веб-прокси могут подключаться к DHCP- или DNS-серверу. Этот метод можно также использовать при развертываниях, если сведения об автоматическом обнаружении не обновлены в доменных службах Active Directory. Параметры находятся в файле конфигурации, который, как правило, хранится на сервере Forefront TMG. Дополнительные сведения см. в разделе Расположение файла конфигурации.
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Примечание. 

	Если сведения о параметрах прокси-сервера хранятся в доменных службах Active Directory, из соображений безопасности DHCP- и DNS-серверы не используются в качестве резервных. В подобных сценариях развертывания, если расположение файла конфигурации нельзя получить из доменных служб Active Directory (например, если при отправке запроса доменным службам Active Directory возникает ошибка), доступ будет запрещен. 


· Сценарий автоматической конфигурации. Для извлечения параметров прокси-сервера клиентские клиенты подключаются к указанному в сценарии расположению. Этот метод можно использовать в качестве резервного на случай, если получение параметров веб-прокси из доменных служб Active Directory, DHCP или DNS будет невозможно.

Выбор методов обнаружения

При выборе метода (или методов) обнаружения следует учитывать следующее:

· Использование подключения к DHCP- или DNS-серверу для получения параметров веб-прокси рекомендуется для клиентских компьютеров, которые перемещаются из одной сети в другую, например для мобильных устройств.

· При реализации автоматического обнаружения с использованием доменных служб Active Directory существуют следующие ограничения:

· Поддерживается только на клиентах Forefront TMG, не поддерживается для более ранних версий клиентов межсетевого экрана, на клиентах веб-прокси или клиентах SecureNAT.

· Не поддерживается при развертывании Forefront TMG в рабочей группе.

· Для клиентских компьютеров, на которых запущен клиент Forefront TMG или более ранняя версия клиента межсетевого экрана, можно применить выбранный метод (или методы) с помощью консоли управления Forefront TMG. Параметры применяются следующим образом:

· Каждый раз при перезапуске клиента Forefront TMG или клиента межсетевого экрана.

· Каждый раз при нажатии пользователем кнопки Обнаружить или Тестовый сервер на вкладке "Настройки" в диалоговом окне клиента Forefront TMG.

· Каждые шесть часов.

· Для клиентских компьютеров, на которых запущен клиент веб-прокси и клиент Forefront TMG или более ранняя версия клиента межсетевого экрана, выбранный метод (или методы) можно применить с помощью клиента или клиента межсетевого экрана Forefront TMG.

· Для клиентских компьютеров, на которых запущен веб-прокси без клиента Forefront TMG или более ранние версии клиента межсетевого экрана, а также для клиентов SecureNAT применение выбранного метода (или методов) осуществляется следующим образом:

· Если используется DHCP- или DNS-сервер, браузеры Internet Explorer настроены по умолчанию на автоматическое обнаружение параметров и дальнейшая настройка не требуется. Для настройки других браузеров обратитесь к соответствующей документации.

· Если выбран сценарий автоматической конфигурации, необходимо применить конфигурацию ко всем клиентским компьютерам.

Для применения параметров конфигурации на клиентских компьютерах можно использовать групповую политику.

Расположение файла конфигурации

Если для автоматического обнаружения используется DHCP- или DNS-сервер, параметры веб-прокси содержатся в файле конфигурации. Файл конфигурации можно поместить на Forefront TMG или на другом веб-сервере, например на компьютере, на котором запущены службы IIS. При выборе места хранения файла конфигурации следует учесть следующее:

· Основное преимущество размещения файла на Forefront TMG заключается в том, что при изменении параметров веб-прокси с помощью консоли управления Forefront TMG файл обновляется автоматически, поэтому обновление этого файла вручную не требуется. Если файл расположен на другом сервере, содержимое файла необходимо будет обновлять вручную.

· Расположение файлов конфигурации на компьютере, на котором запущены службы IIS, позволяет реализовать возможность отработки отказов. В IIS можно настроить несколько веб-серверов и расположить на каждом веб-сервере разные файлы конфигурации. Активным будет считаться веб-сервер, содержащий параметры веб-прокси для активного в настоящий момент компьютера Forefront TMG.

· Если файл расположен не на компьютере Forefront TMG, публикация данных автоматического обнаружения не требуется, поскольку Forefront TMG не прослушивает запросы на автоматическое обнаружение. Этот вариант может быть удобен в случае, если службы IIS установлены на компьютере Forefront TMG и существует вероятность возникновения конфликта портов. 

Обнаружение с использованием DHCP- и DNS-серверов

При реализации автоматического обнаружения с использованием DHCP- и DNS-серверов следует учесть следующее:

· И для DHCP- , и для DNS-реализации файл конфигурации должен быть опубликован на порте 80.

· Записи в DNS могут использоваться только клиентскими компьютерами, которые настроены на разрешение имен DNS.

· При реализации обнаружения с помощью DNS-сервера записи должны быть настроены для каждого домена, который содержит клиентские компьютеры, на которых включено автоматическое обнаружение.

· Для реализации обнаружения с помощью DHCP-сервера допустимый DHCP-сервер должен быть установлен в одной сети с клиентскими компьютерами.

· В некоторых клиентских операционных системах DHCP-сервер доступен только определенным группам пользователей. Дополнительные сведения см. в статье Автоматическое обнаружение прокси-сервера в Internet Explorer с особыми разрешениями DHCP (http://go.microsoft.com/fwlink/?LinkID=69274) (возможно, на английском языке).

· Если настройка или отмена автоматического обнаружения происходит после развертывания роли сервера DNS на сервере, работающим под управлением Windows Server 2008, необходимо обновить список блокировки на всех DNS-серверах, на которых находятся измененные зоны. Измененные зоны – это области регистрации серверов.

· Обычно DHCP-серверы с функцией автоматического обнаружения лучше всего работают для клиентов в локальных сетях, тогда как DNS-серверы — на компьютерах, подключенных к локальной сети и использующих подключение удаленного доступа. Несмотря на то что DNS-серверы могут обрабатывать сетевые подключения и подключения удаленного доступа, серверы DHCP предоставляют пользователям LAN более быстрый доступ и значительную гибкость

Forefront TMG может разрешать или запрещать веб-доступ к ресурсам на основе проверки подлинности пользователя. Веб-проверка подлинности пользователя применяется в следующих сценариях:

· Веб-доступ. Исходящие запросы веб-прокси. Дополнительные сведения о проверке подлинности см. в разделе Планирование проверки подлинности веб-доступа.

· Веб-публикация. Входящие запросы для опубликованных серверов. Дополнительные сведения о проверке подлинности см. в разделе Проверка подлинности при веб-публикации.

В следующей таблице представлены методы и серверы, которые используются в обоих сценариях. 

	Метод проверки подлинности
	Веб-доступ
	Веб-публикация
	Сервер проверки подлинности

	Проверка подлинности HTTP: Обычный
	Да
	Да
	Доменные службы Active Directory или протокол RADIUS

Протокол LDAP только для входящих запросов

	Проверка подлинности HTTP: Обычный
	Да
	Да
	Доменные службы Active Directory, LDAP или RADIUS

	Проверка подлинности HTTP: Digest/WDigest
	Да
	Да
	Доменные службы Active Directory

	Проверка подлинности HTTP: Встроенная (NTLM)
	Да
	Да
	Доменные службы Active Directory

	Сертификат клиента
	Нет (только запросы для вышестоящих прокси-серверов)
	Да
	Доменные службы Active Directory

	Проверка подлинности на основе форм
	Нет
	Да
	Доменные службы Active Directory, LDAP, RADIUS, RADIUS OTP, RSA SecurID


Дополнительные сведения о серверах и методах, используемых при проверке подлинности для веб-доступа и веб-публикации, см. в разделах:

· Методы проверки подлинности
· Серверы проверки подлинности
Сведения о сценариях, в которых используются эти методы, см. в разделе Общие сведения о проверке подлинности в Forefront TMG.

Проверка подлинности HTTP

Forefront TMG поддерживает следующие типы проверки подлинности HTTP:

· Обычная проверка подлинности 

· Проверка подлинности Digest и WDigest 

· встроенная проверка подлинности Windows 

Обычная проверка подлинности

Обычная проверка подлинности – широко применяемый метод, который состоит в сборе таких сведений, как имя пользователя и пароль. При обычной проверке подлинности сведения о пользователе отправляют и получают в виде текстовых символов, которые можно прочитать. Хотя пароли и имена пользователей подлежат шифрованию, при обычной проверке подлинности шифрование не используется. 

Ниже описывается, как происходит проверка подлинности клиента при обычной проверке подлинности.

1. Пользователю предлагается ввести имя и пароль для входа в учетную запись Windows.

2. Forefront TMG получает HTTP-запрос с учетными данными пользователя и подтверждает их с помощью определенного сервера проверки подлинности (RADIUS или доменные службы Active Directory, LDAP-сервер используется только для входящих запросов).

3. Для исходящих запросов веб-прокси Forefront TMG подтверждает учетные данные пользователя и затем определяет правила доступа. Для входящих запросов Forefront TMG использует учетные данные для проверки подлинности на опубликованном веб-сервере в соответствии с настроенным методом делегирования. Веб-сервер должен быть настроен на использование схемы проверки подлинности, которая соответствует методу делегирования, используемому Forefront TMG. Текстовый пароль кодируется с помощью Base64 до отправки по сети, однако это не шифрование, и если пароль будет перехвачен в сети анализатором сетевых пакетов, неавторизованные пользователи могут раскодировать и повторно использовать пароль. 

Преимущество обычной проверки подлинности состоит в том, что она поддерживается практически всеми HTTP-клиентами. Недостатком является то, что при использовании обычной проверки подлинности веб-обозреватели передают пароли в незашифрованной форме. Наблюдая за действиями пользователя в сети, взломщик или пользователь-злоумышленник может перехватить и раскодировать пароли с помощью общедоступных средств. Поэтому не рекомендуется использовать обычную проверку подлинности, если пользователь не уверен, что связь защищена, например, при пользовании выделенной линией или соединением по SSL-протоколу. 

Проверка подлинности Digest и WDigest

Дайджест-проверка подлинности предлагает такие же возможности, как и обычная проверка подлинности, но отличается более защищенным способом передачи учетных данных.

Проверка подлинности дайджест использует протокол HTTP 1.1 согласно определению RFC 2617 (http://go.microsoft.com/fwlink/?LinkId=160622). Этот протокол поддерживается не всеми обозревателями. Если обозреватель, не поддерживающий протокол HTTP 1.1, запрашивает файл при включенной проверке подлинности Digest, запрос отклоняется. Проверка подлинности Digest может использоваться только в доменах Windows. 

Дайджест-проверка подлинности успешно применима, если на контроллере домена в доменной службе Active Directory хранится обратимая зашифрованная (текстовая) копия запроса пароля пользователя. Чтобы разрешить хранение паролей в незашифрованном текстовом виде, необходимо в доменной службе Active Directory активировать настройку Хранить пароль с использованием обратимого шифрования на вкладке Учетная запись. Также пользователь может включить данную функцию, установив соответствующую групповую политику. После настройки этого параметра необходимо установить новый пароль для активации этой функции, так как старый пароль не может быть определен. 

W-дайджест, обновленная форма проверки подлинности дайджест, используется, если Forefront TMG установлен в домене Windows Server 2008. Проверка подлинности W-дайджест не требует, чтобы в доменной службе Active Directory хранилась обратимая зашифрованная копия пароля пользователя. 

Проверка подлинности Digest и WDigest осуществляется следующим образом:

1. Клиент делает запрос.

2. Forefront TMG отказывает в доступе и предлагает клиенту ввести имя пользователя и пароль для входа в учетную запись Windows. Примечание. При использовании W-дайджест имя пользователя и имя домена чувствительны к регистру и должны указываться точно так же, как они отображены в доменной службе Active Directory. Кроме этого для WDigest требуется ввести значение для пути доступа к URL. Например, запрос пользователя http://host.domain.tld не обрабатывается, поскольку отсутствует путь доступа к URL.

3. Учетные данные пользователя проходят одностороннюю процедуру, наименование которой известно как хэширование. На выходе получается зашифрованный хэш или профиль сообщения. В него добавляются значения для идентификации пользователя, компьютера пользователя и домена. Чтобы исключить применение пользователем аннулированного пароля, добавляется отметка времени. Это явное преимущество перед обычной проверкой подлинности, поскольку снижается вероятность перехвата и использования пароля неавторизованным пользователем.

встроенная проверка подлинности Windows

Встроенная проверка подлинности Windows использует методы проверки подлинности NTLM, Kerberos и Negotiate. Это более безопасные формы проверки подлинности, поскольку имя пользователя и пароль хэшируются до отправления их по сети. Если включена проверка подлинности NTLM, Kerberos или Negotiate, обозреватель пользователя подтверждает пароль при помощи обмена криптографическими данными с сервером Forefront TMG и хэширования. 

Ниже описывается, как происходит проверка подлинности клиента при встроенной проверке подлинности Windows.

1. В зависимости от настроек обозревателя проверка подлинности может не запрашивать изначально имя пользователя и пароль. Если изначально не удается идентифицировать пользователя, обозреватель запрашивает имя пользователя и пароль для входа в учетную запись Windows, которые он обрабатывает с помощью встроенной проверки подлинности Windows. Веб-браузер продолжает запрашивать имя пользователя и пароль до тех пор, пока пользователь не введет достоверные сведения или не закроет диалоговое окно с запросом. Имя пользователя необходимо вводить в формате: домен\имя_пользователя
2. Если изначально не удается идентифицировать пользователя, обозреватель запрашивает имя пользователя и пароль для входа в учетную запись Windows, которые он обрабатывает с помощью встроенной проверки подлинности Windows. 

3. Forefront TMG продолжает запрашивать имя пользователя и пароль до тех пор, пока пользователь не введет достоверные сведения или не закроет диалоговое окно с запросом. 
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Примечание. 

	· Forefront TMG обращается к серверу доменной службы Active Directory каждый раз, когда требуется проверка подлинности NTLM. По этой причине рекомендуется создать защищенную сеть для доменной службы Active Directory и Forefront TMG для предотвращения доступа пользователей (как внешних, так и внутренних) к этому обмену информацией.

· Поскольку проверка подлинности для внешних пользователей применяет метод NTLM, рекомендуется использовать SSL-шифрование трафика между Forefront TMG и клиентом. Проверка подлинности NTLM осуществляется для каждого соединения, а шифрование предупреждает повторное использование соединений унаследованными устройствами прокси в Интернете.


Проверка подлинности на основе форм

Проверка подлинности на основе форм в Forefront TMG может использоваться для входящих запросов на опубликованные веб-серверы. 

Существует три типа проверки подлинности на основе форм:

· Форма для ввода пароля. В эту форму вводятся имя пользователя и пароль. Эти типы учетных данных необходим для проверки подлинности с помощью доменной службы Active Directory, LDAP и RADIUS.

· Форма для ввода секретного кода. В эту форму вводятся имя пользователя и секретный код. Эти типы учетных данных необходим для проверки одноразовых паролей методами SecurID и RADIUS.

· Форма для ввода секретного кода и пароля. В эту форму вводятся имя пользователя и секретный код, а также имя пользователя и пароль. Имя пользователя и код доступа используются при проверке подлинности для доступа к Forefront TMG с помощью методов проверки подлинности одноразовых паролей SecurID или RADIUS, а имя пользователя и пароль — при методе делегирования. 

Проверка подлинности сертификата клиента

Проверка подлинности сертификата клиента не поддерживается для исходящих веб-запросов.

Для входящих запросов на опубликованные ресурсы требование сертификата клиента может повысить безопасность опубликованного сервера пользователя. Пользователи могут получить сертификаты клиента в коммерческом (CA) или внутреннем центре сертификации организации пользователя. Сертификаты могут быть в виде смарт-карт или использоваться мобильными устройствами так, чтобы они могли подключаться к Microsoft ActiveSync.

Сертификат должен согласовываться с учетной записью пользователя. Когда пользователи делают запросы на опубликованные ресурсы, сертификат клиента, отправленный в Forefront TMG, передается на контроллер домена, который определяет соответствие между сертификатами и учетными записями. Forefront TMG должен являться членом домена. Сведения передаются обратно на Forefront TMG для применения соответствующих правил политики межсетевого экрана. Примечание. Forefront TMG не может передавать сертификаты клиента на внутренний веб-сервер. 

Доменные службы Windows Active Directory

При проверке подлинности доменных служб Windows Active Directory (AD DS) учетные данные, вводимые клиентом, передаются на контроллер домена, который сверяет их со списком пользователей Active Directory. При вводе учетных данных клиент должен использовать один из форматов, поддерживаемых контроллером домена.

· Имя учетной записи Security Accounts Manager (SAM) (домен\имя_пользователя).

· Основное имя пользователя (имя_пользователя@домен.com).

· Различающееся имя.

Проверка подлинности AD DS возможна, если только Forefront TMG является членом домена (относится либо к тому же домену, что и контроллер домена, либо к доверенному домену).

Доменные службы Active Directory могут использоваться для проверки учетных данных клиента в отношении исходящих веб-запросов на опубликованные веб-серверы.

LDAP-сервер

Этот метод проверки учетных данных схож с методом проверки доменных служб Windows Active Directory. При данном методе Forefront TMG соединяется с LDAP-сервером по протоколу LDAP (поддерживаются протоколы LDAP, LDAPS, LDAP-GC и LDAPS-GC). Примечание. Каждый контроллер домена является LDAP-сервером. LDAP-сервер хранит учетные данные пользователей доменных служб Active Directory. Поскольку каждый контроллер домена может выполнять проверку подлинности только в своем домене, Forefront TMG по умолчанию запрашивает лес из глобального каталога для проверки учетных данных пользователя. 

При вводе учетных данных клиент должен использовать один из следующих форматов, поддерживаемых доменными службами Active Directory.

· Имя учетной записи SAM (домен\имя_пользователя).

· Основное имя пользователя (имя_пользователя@домен.com).

· Различающееся имя.

LDAP используется для проверки учетных данных клиента только в отношении входящих запросов на опубликованные веб-серверы.

RADIUS

Когда Forefront TMG действует как клиент RADIUS, учетные данные пользователя отправляются на RADIUS-сервер. RADIUS-сервер проверяет подлинность запроса клиента RADIUS, а затем отправляет ответное сообщение RADIUS. В консоли управления Forefront TMG пользователь может настроить не только RADIUS-серверы для проверки подлинности, но и общий секрет. Пользователь устанавливает тот же секрет на RADIUS-сервере. 

Проверка подлинности RADIUS может применяться для исходящих запросов веб-прокси и входящих запросов на опубликованные веб-серверы.

Одноразовый пароль RADIUS

Forefront TMG может использовать одноразовый пароль RADIUS, чтобы проверить учетные данные для входящих запросов на опубликованные веб-серверы. Механизмы одноразовых паролей обычно состоят из переносных устройств (физических маркеров) и сервера. Сервер и устройства создают новый код доступа с заданной частотой. Коды доступа отличаются для каждого устройства (два разных устройства не могут иметь один и тот же код доступа). Сервер, который проверяет коды доступа, устанавливается на RADIUS-сервере и может быть связан с существующим списком пользователей RADIUS. 

Обратите внимание на следующую информацию о кодах доступа.

· Каждый код доступа может быть использован только один раз. 

· В форме Forefront TMG пользователь вводит имя пользователя и код доступа, предоставленный переносным устройством. Forefront TMG отправляет имя пользователя и код доступа на RADIUS-сервер для проверки подлинности. 

· Поскольку код доступа не может быть использован вторично, Forefront TMG не перепроверяет учетные данные для каждого запроса. Вместо этого Forefront TMG создает файл cookie, позволяющий установить длительное соединение без повторной проверки подлинности. 

· Некоторые RADIUS-серверы делают невозможным вход в систему для пользователей, которым не удалось войти после определенного количества попыток. Если злоумышленник пытается неоднократно осуществить вход с использованием допустимого имени пользователя и неправильные коды доступа, пользователь блокируется до тех пор, пока вы не восстановите его доступ к системе. Рекомендуется отключить функцию блокировки на сервере одноразовых паролей RADIUS, чтобы исключить возможность возникновения подобных ситуаций. Параметр HTTP-запросов за минуту, на IP-адрес Forefront TMG (который можно настроить на вкладке Предотвращение Flood-атаки в свойствах Forefront TMG) отражает агрессивные попытки угадать пароли, поэтому можно безопасно отключить функцию блокировки (lockout) RADIUS.

RSA SecurID

RSA SecurID основывается на технологии компании RSA Security Inc. Forefront TMG может использовать SecurID для проверки подлинности учетных данных в отношении входящих запросов на опубликованные веб-ресурсы. 

Для SecurID необходимо, чтобы удаленный пользователь представил следующую информацию для доступа к защищенным ресурсам.

· Личный идентификационный номер (PIN). 

· Физический маркер, который генерирует одноразовый, ограниченный по времени действия пароль.
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Примечание. 

	Ни персональный идентификационный номер (ПИН), ни генерированный маркером одноразовый пароль не обеспечивают доступ отдельно друг от друга. Необходимо использовать их вместе. 


Когда пользователь пытается получить доступ к веб-страницам, управляемым по правилу посредством проверки подлинности SecurID, сервер Forefront TMG проверяет наличие файла cookie от имени сервера, запускающего службы IIS, защищенные Forefront TMG. Этот файл cookie не постоянный и окажется в наличии только в том случае, если проверка подлинности пользователя осуществлялась недавно. Если файл cookie пользователя отсутствует, пользователю предлагается ввести имя пользователя и код доступа для SecurID. Код доступа состоит из сочетания ПИН и сгенерированного маркером кода. RSA ACE/Agent на сервере Forefront TMG передает эти данные для проверки на компьютер RSA ACE/Server. Если RSA ACE/Server подтверждает подлинность учетных данных, файл cookie направляется на обозреватель пользователя для последующих действий в течение сессии, а пользователь получает доступ к содержимому. 

Обратите внимание на следующую информацию.

· При делегировании SecurID Forefront TMG создает файлы cookie, совместимые с агентом RSA Authentication Agent 5.0. Если пользователь применяет делегирование SecurID, необходимо настроить компьютер, проверяющий подлинность агента, чтобы он доверял файлам cookie. Для этого в реестре компьютера для проверки подлинности агента добавьте следующее значение строковой переменной: 
Agent50CompatibleCookies на узле HKLM\Software\SDTI\RSAAgent.

· Если для настройки Forefront TMG использовалось несколько сетевых плат, а пользователь создает веб-прослушиватель при активированной проверке подлинности RSA SecurID, необходимо подробно указать адрес сетевой платы, по которому Forefront TMG будет связываться с сервером RSA ACE/Server с целью проверки подлинности. В противном случае Forefront TMG не сможет осуществить проверку подлинности SecurID. Укажите IP-адрес в следующем разделе реестра как значение строковой переменной: 
HKEY_LOCAL_MACHINE\SOFTWARE\SDTI\AceClient\PrimaryInterfaceIP
· Рекомендуется использовать SSL-протокол для шифрования взаимодействия между клиентом и Forefront TMG.

· Дополнительную информацию об установке RSA ACE/Server, о настройке и принципах проверки подлинности см. в документации, доступной на веб-узле RSA (http://www.rsasecurity.com).

Политики и наборы правил

Forefront TMG обеспечивает управление доступом к внутренней сети за счет применения политик, разрешающих или запрещающих подключения сетей. Поддерживаются политики следующих типов:

· Политика межсетевого экрана — проверка и фильтрация подключений между внутренней сетью и Интернетом. Политика межсетевого экрана включает в себя следующие наборы правил:

· Правила доступа — управление исходящим веб-доступом, то есть доступом из внутренней сети в Интернет.

· Правила веб-публикации — управление доступом из внешней сети к опубликованным веб-серверам во внутренней сети.

· Правила публикации сервера — управление доступом из внешней сети к опубликованным серверам, не являющимся веб-серверами.

· Системная политика — управление трафиком, поступающим в сеть локального узла и из нее (сервер Forefront TMG), чтобы разрешить трафик и протоколы, необходимые для Forefront TMG для реализации проверки подлинности, членства в домене, диагностики сети, ведения журнала и удаленного управления. В Forefront TMG предусмотрен предопределенный набор правил, создаваемый во время установки системы. Можно включать и отключать отдельные правила, изменять назначения правил. Удаление существующих и создание новых правил не поддерживается. Дополнительные сведения см. в разделе Системная политика.
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Примечание. 

	На консоли управления Forefront TMG в узле "Политика межсетевого экрана" можно просмотреть и изменить правила системной политики. 


· Сетевые правила — разрешение на взаимодействие между ресурсам в одной сети и ресурсами в других сетях, а также определение типа взаимосвязи (маршрутизация или преобразование сетевых адресов), которая существует между источником и пунктом назначения. Дополнительные сведения см. в разделе Отношения сетей.

Обработка запросов

Перед изменением и созданием правил политик ознакомьтесь со сведениями о порядке обработки запросов в Forefront TMG:

· Порядок обработки запросов
· Общие сведения о правилах доступа
· Общие сведения о правилах публикации
· Обработка имен и адресов
· Обработка правил доступа, требующих проверки подлинности
Дополнительные сведения о применении политик в Forefront TMG см. в разделе Применение политики.

Порядок обработки запросов

В Forefront TMG обработка запросов выполняется следующим образом:

1. Проверяется соответствие запроса сетевым правилам, чтобы убедиться в наличии необходимых отношений сетей между источником и назначением запроса.
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Примечание. 

	Трафик, обрабатываемый фильтром веб-прокси, не проверяется на соответствие сетевым правилам. 


2. Проверяется соответствие запроса правилам системной политики на наличие среди них правила, которое разрешает или запрещает этот запрос.

3. Проверяется соответствие запроса правилам политики межсетевого экрана в том порядке, в котором они появляются в списке.

4. Сопоставив запрос правилу, Forefront TMG вновь проверяет сетевые правила (исключая трафик, обрабатываемый фильтром веб-прокси), чтобы определить, следует ли применять к трафику маршрутизацию или преобразование сетевых адресов (NAT). 

Общие сведения о правилах доступа

Обычно запросы от внутренних клиентов обрабатываются согласно правилам доступа. Правила доступа настраиваются только определениями исходящего протокола. При получении запроса Forefront TMG сопоставляет правило доступа с запросом, проверяя элементы правила в следующем порядке:

· Протокол — правило определяет один или несколько протоколов с исходящим направлением.

· Откуда — адрес источника, определенный в правиле. Источником может быть вся сеть, набор сетей, один или несколько компьютеров, диапазон IP-адресов или подсеть.

· Расписание — расписание правила определяет его применение.

· Куда — назначение, определяемое в правиле. Пунктом назначения может быть вся сеть, набор сетей, компьютер или набор компьютеров, диапазон IP-адресов, подсеть, набор доменных имен или набор URL-адресов. В некоторых случаях может потребоваться поиск DNS для проверки соответствия запроса. Дополнительные сведения см. на странице Обработка наборов доменных имен и URL-адресов (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=159771).

· Пользователи — правило применяется ко всем пользователям (для анонимного доступа), к пользователям, прошедшим проверку подлинности (к любому пользователю, успешно прошедшему проверку), или к заданной группе пользователей.

· Группы содержимого — правило применяется к заданным типам содержимого.

Если запрос соответствует разрешающему правилу, он разрешается. После обнаружения соответствующего правила Forefront TMG не оценивает последующие правила. Правила доступа, которые запрещают трафик, обрабатываются раньше правил публикации. Если запрос соответствует правилу доступа, то запрос отклоняется, даже если правило публикации разрешает этот запрос.

Общие сведения о правилах публикации

В Forefront TMG используются следующие наборы правил публикации, позволяющие предоставлять доступ из внешней сети к серверам, опубликованным во внутренней сети:

· Правила веб-публикации — разрешение доступа к опубликованным веб-серверам. Для HTTP- или HTTPS-запросов к веб-прослушивателю Forefront TMG проверяет правила публикации, а затем правила веб-цепочки, чтобы определить, разрешен запрос или нет, и как его надо обрабатывать.

· Правила публикации сервера — разрешение доступа к опубликованным серверам, не являющимся веб-серверами. Для не HTTP-запросов Forefront TMG проверяет сетевые правила, а затем правила публикации, чтобы определить, разрешены запросы или нет.

Обработка имен и адресов

HTTP-запросы могут содержать имена, полные доменные имена (FQDN) или IP-адреса. В Forefront TMG обработка имен и адресов выполняется следующим образом:

· Если HTTP-запрос содержит имя сайта, например http://www.fabrikam.com, Forefront TMG выполняет прямое разрешение имен для DNS-сервера, чтобы получить сопоставленное полное доменное имя, псевдонимы и IP-адреса. Затем Forefront TMG предпринимает попытку сопоставить эти элементы с правилом. 

· Если HTTP-запрос содержит IP-адрес, Forefront TMG сначала проверяет соответствие правила этому адресу. Во время этого процесса, если Forefront TMG обнаруживает правило, требующее имя, то выполняется обратное разрешение имени, чтобы получить полное доменное имя для этого IP-адреса. Затем Forefront TMG может сравнить полное доменное имя с определениями правил доступа. 

· Если выполнить обратное разрешение имени не удается, то для сравнения с определениями правил используется только исходный IP-адрес в запросе.
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Примечание. 

	Если клиент SecureNAT запрашивает сайт по имени, Forefront TMG сначала проверяет, чтобы содержимое заголовка сайта не маскировало не относящийся к нему IP-адрес, запрошенный клиентом. В случае успешного завершения проверки процесс продолжается так же, как и для клиента веб-прокси. 


Обработка правил доступа, требующих проверки подлинности

При обработке правил, требующих проверки подлинности, Forefront TMG требует, чтобы клиент представил учетные данные. Если клиент не может представить учетные данные, то запрос отклоняется еще до оценки правила. Клиенты SecureNAT не могут представить учетные данные, и, если запрос от клиента SecureNAT соответствует правилу, которое требует проверки подлинности, запрос отклоняется. 

Отношения сетей

Сетевые правила определяют порядок передачи трафика между исходной сетью и сетью назначения. В каждом сетевом правиле можно использовать одно из следующих отношений: 

· Отношение маршрутизации
· Отношение NAT
Отношение маршрутизации

Отношения маршрутизации являются двунаправленными. Например, если сетевое правило определяет отношение маршрутизации из сети А в сеть В, то также существует отношение маршрутизации из сети В в сеть А. Запросы клиентов из исходной сети или сети назначения перенаправляются в другую сеть без изменения IP-адресов источника и назначения. Используйте отношение маршрутизации, когда не требуется скрывать IP-адреса между сетями. Это общая конфигурация между двумя сетями с общими IP-адресами или между двумя сетями с частными адресами. В обоих случаях узлы в каждой сети должны определять IP-адрес Forefront TMG в своей локальной сети как маршрут к другой сети. Во многих случаях достаточно определения IP-адреса Forefront TMG как шлюза по умолчанию. При создании правил доступа или правил публикации сервера отношение маршрутизации влияет на трафик следующим образом.

· При использовании правил доступа Forefront TMG пересылает трафик, сохраняя IP-адреса источника и назначения. 

· При использовании правил публикации сервера Forefront TMG пересылает трафик, как и в случае правил доступа, но непосредственно использует фильтры приложения. Например, фильтр протокола SMTP не используется для SMTP-трафика, обрабатываемого правилом доступа, а используется с трафиком, обрабатываемым правилом публикации сервера.

Отношение NAT

Отношения преобразования сетевых адресов (NAT) между сетями являются однонаправленными. Трафик передается в соответствии с источником или назначением трафика. В Forefront TMG преобразование сетевых адресов выполняется следующим образом:

· В правилах доступа Forefront TMG заменяет клиентский IP-адрес в исходной сети на IP-адрес Forefront TMG по умолчанию для сети назначения. Например, если создается отношение NAT в сетевом правиле между внутренней и внешней сетью, IP-адрес источника запроса из внутренней сети будет заменен IP-адресом по умолчанию сетевого адаптера Forefront TMG, подключенного к внешней сети. Правила доступа, которые управляют передачей трафика между сетями, определенные с отношением NAT, могут использовать только исходную сеть, указанную на вкладке Откуда, и сеть назначения, указанную на вкладке Куда правила.

· В правилах публикации сервера клиент в сети назначения создает подключение к IP-адресу Forefront TMG, на котором правило публикации прослушивает запросы. Когда Forefront TMG пересылает трафик опубликованному серверу, он заменяет IP-адрес Forefront TMG на IP-адрес публикуемого внутреннего сервера, но не изменяет IP-адрес источника. Обратите внимание: в отношении NAT правила публикации сервера могут только получать доступ к сети, указанной как сеть назначения. Кроме того, поскольку публикация сервера через сети с NAT оставляет IP-адрес источника нетронутым при перенаправлении трафика опубликованному серверу, опубликованный сервер должен использовать компьютер Forefront TMG на последнем этапе в схеме маршрутизации к сети назначения. Если это невозможно, настройте правила публикации сервера для использования параметра Запросы поступили от компьютера Forefront TMG. Это приведет к тому, что Forefront TMG выполняет полное преобразование NAT для трафика, обрабатываемого по этому правилу.

По умолчанию системная политика разрешает доступ межсетевого экрана Forefront TMG к сетевым ресурсам, необходимым для его надлежащего функционирования. В зависимости от особенностей развертывания может потребоваться блокирование доступа к ряду этих служб. 

В зависимости от особенностей развертывания и необходимых служб можно определить, какие группы настройки системной политики следует включить. В данном разделе описаны некоторые особенности развертывания. 

Отключение группы настройки системной политики не обязательно связано с запретом использования конкретного протокола. Это объясняется тем, что этот же самый протокол может быть указан в другом правиле, которое включается другой группой настройки.

Следующие службы включены правилами системной политики.

· Сетевые службы

· Службы DHCP

· Службы проверки подлинности

· Включение трафика DCOM

· Службы проверки подлинности Windows и RADIUS

· Службы проверки подлинности RSA SecurID

· Службы проверки подлинности списков отзыва сертификатов

· Удаленное управление

· Удаленное наблюдение и ведение удаленного журнала

· Службы диагностики

· SMTP

· Запланированные задания загрузки

· Доступ к веб-узлам Майкрософт

Полный список всех правил системной политики см. в разделе Правила системной политики (http://go.microsoft.com/fwlink/?LinkID=159773).

Сетевые службы

При установке сервера Forefront TMG основные сетевые службы включены. После установки сервер Forefront TMG может получить доступ к серверам разрешения имен во всех сетях, а также к службам синхронизации времени во внутренней сети.

Если сетевые службы доступны в другой сети, необходимо изменить источники применимых групп настройки (DHCP, DNS или NTP) для их применения к определенной сети. Например, если DHCP-сервер расположен не во внутренней сети, а в демилитаризованной зоне, следует изменить источник для группы настройки DHCP (на вкладке Откуда), чтобы он применялся для демилитаризованной зоны.

Системную политику можно изменить таким образом, чтобы разрешить доступ только к определенным компьютерам во внутренней сети. Либо можно добавить дополнительные сети, если службы выполняются в других местах.

Выполните изменение указанных ниже групп настройки в зависимости от требуемой сетевой службы.

· DHCP

· DNS 

· NTP

Службы DHCP

Если DHCP-сервер находится не во внутренней сети, необходимо изменить правило системной политики таким образом, чтобы оно применялось к сети, в которой находится DHCP-сервер.

Службы проверки подлинности

К числу основных возможностей сервера Forefront TMG относится возможность применять политику межсетевого экрана для определенных пользователей. Для проверки подлинности пользователей серверу Forefront TMG необходимо установить связь с серверами проверки подлинности. 

Выполните изменение указанных ниже групп настройки в зависимости от требуемой службы проверки подлинности.

· Active Directory

· RADIUS

· RSA SecurID

· Загрузка списка отзыва сертификатов

Включение трафика DCOM

Когда включены правила консоли управления (MMC), разрешена передача трафика удаленного вызова процедур (RPC) в локальной сети. Однако передача трафика DCOM блокируется по умолчанию. Чтобы разрешить трафик DCOM, отключите правило системной политики «Разрешить удаленное управление из выбранных компьютеров с помощью консоли управления MMC». Затем создайте правило, разрешающее трафик RPC. После этого в окне свойств правила настройте протокол RPC и снимите флажок Требовать строгого соответствия RPC.

Службы проверки подлинности Windows и RADIUS

По умолчанию сервер Forefront TMG может взаимодействовать с серверами AD DS (для проверки подлинности Windows) и с серверами RADIUS, расположенными во внутренней сети. Если проверка подлинности Windows или RADIUS не нужна, отключите соответствующие группы настройки системной политики.
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Примечание. 

	· При отключении группы настройки системной политики Active Directory также будет отключен доступ ко всем протоколам LDAP. Если требуется использовать протоколы LDAP, следует создать правило доступа, разрешающее использовать эти протоколы.

· Если требуется выполнить только проверку подлинности Windows, следует настроить системную политику, отключив использование всех остальных механизмов проверки подлинности.


Службы проверки подлинности RSA SecurID

По умолчанию взаимодействие с серверами проверки подлинности RSA SecurID отключено. Если политика межсетевого экрана требует использования проверки подлинности RSA SecurID, включите соответствующую группу настройки.

Службы проверки подлинности списков отзыва сертификатов

Списки отзыва сертификатов нельзя загружать по умолчанию, поскольку группа настройки загрузки списка отзыва сертификатов по умолчанию отключена. Чтобы включить загрузку списков отзыва сертификатов, убедитесь, что включена группа настройки загрузки списков отзыва сертификатов. Затем примените эту группу настройки к объектам сети, где находятся списки отзыва сертификатов.

Будет разрешен весь трафик HTTP, проходящий от межсетевого экрана Forefront TMG до объектов сети, входящих в список на вкладке Куда.

Удаленное управление

Обычно управление сервером Forefront TMG осуществляется с удаленного компьютера. Внимательно подходите к отбору удаленных компьютеров, которым разрешено управлять и наблюдать за сервером Forefront TMG. 

Выполните изменения этих групп настройки в зависимости от способа реализации удаленного управления.

· Консоль управления (MMC)

· Сервер терминалов

· Веб-управление

· ICMP (Ping)

Правила системной политики, разрешающие удаленное управление Forefront TMG включены по умолчанию. Управление Forefront TMG возможно с помощью оснастки удаленной консоли управления (MMC) или служб терминалов. 

По умолчанию эти правила применяются к встроенному набору компьютеров «Компьютеры удаленного управления». При установке сервера Forefront TMG создается пустой набор компьютеров. Добавьте в этот пустой набор компьютеров все компьютеры, которые будут удаленно управлять сервером Forefront TMG. До этого удаленное управление будет невозможно с любого компьютера. 
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Примечание. 

	Ограничьте возможность выполнения удаленного управления с определенных компьютеров, настроив применение правил системной политики только к конкретным IP-адресам. 


Удаленное наблюдение и ведение удаленного журнала

Удаленное ведение журналов, удаленный мониторинг производительности и удаленный мониторинг Microsoft Operations Manager отключены по умолчанию. По умолчанию отключены следующие группы настройки.

· Ведение удаленного журнала (NetBIOS) 

· Ведение удаленного журнала (SQL) 

· Удаленное наблюдение за производительностью 

· Microsoft Operations Manager

Службы диагностики

По умолчанию правила системной политики, разрешающие доступ к службам диагностики, включены со следующими правами.

· ICMP — Эта служба, разрешенная во всех сетях, используется для определения подключений к другим компьютерам. 

· Сетевая поддержка Windows — Разрешение связи NetBIOS со всеми компьютерами внутренней сети (по умолчанию). 

· Отчеты об ошибках (Microsoft) — Разрешение HTTP-доступа к набору URL-адресов веб-узлов отчетов об ошибках (Microsoft) для создания отчетов с информацией об ошибках. По умолчанию в этот набор URL-адресов входят адреса определенных веб-узлов Майкрософт. 

· Средства проверки HTTP-подключений — Разрешение сетевому экрану Forefront TMG использовать протоколы HTTP и HTTPS для проверки работоспособности определенного компьютера.

SMTP

Группа настройки SMTP включена по умолчанию, что позволяет устанавливать SMTP-подключение сервера Forefront TMG к компьютерам внутренней сети. Например, это необходимо, когда требуется отправлять оповещения в виде сообщений электронной почты. 
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Важно. 

	Группу настройки SMTP рекомендуется включать только при отправке данных об оповещениях в сообщении электронной почты. 


Запланированные задания загрузки

По умолчанию запланированные задания загрузки отключены. Продолжительность отключения группы настройки запланированных заданий загрузки соответствует продолжительности отключения этой функции.

При создании задания загрузки содержимого появится запрос на включение этого правила системной политики. Сервер Forefront TMG сможет получать доступ к веб-узлам, указанным в задании загрузки содержимого.

Доступ к веб-узлам Майкрософт

Заданная по умолчанию системная политика разрешает доступ HTTP и HTTPS к веб-узлу Microsoft.com. из сети локального узла (то есть межсетевого экрана Forefront TMG). Доступ к веб-сайту Microsoft.com требуется по нескольким причинам, таким как загрузка обновлений антивирусных программ и обновлений сигнатур системы проверки сети, предоставление отчетов об ошибках или получение доступа к документации по продукту на веб-сайте Forefront TMG.

По умолчанию группа настройки «Разрешенные веб-узлы» включена, чтобы разрешить серверу Forefront TMG доступ к содержимому на указанных веб-узлах, входящих в набор доменных имен узлов, разрешенных системной политикой. 

По умолчанию в этот набор URL-адресов включены различные веб-узлы Майкрософт. Чтобы добавить дополнительные веб-узлы, к которым будет разрешен доступ Forefront TMG, можно изменить набор доменных имен.

Доступ HTTP и HTTPS будет разрешен только к указанным веб-узлам

При применении изменений к политике межсетевого экрана или сетевым правилам Forefront TMG проверяет, все ли существующие клиентские подключения соответствуют новой политике или правилам, и закрывает неразрешенные подключения.
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Примечание. 

	В консоли управления Forefront TMG изменения конфигурации применяются только после нажатия кнопки «Применить» на панели «Принять изменения»; панель «Принять изменения» появляется автоматически при внесении изменений в конфигурацию. 


Применение политики происходит при установлении соединения и изменении следующих элементов правил:

· Откуда — порт и адрес (источника). 

· Куда — URL-адреса, имена, адреса (назначение). 

· Расписание. Если правило политики межсетевого экрана содержит расписание, Forefront TMG непрерывно проверяет, не истек ли срок действия запроса, соответствующего этому правилу. Если срок действия запроса истекает, Forefront TMG закрывает подключение. Обратите внимание: это может быть вызвано изменением в политике или изменением настройки часов на сервере Forefront TMG.

· Наборы учетных записей и типы содержимого, применяемые для оценки политики при первичной установке соединения, также используются для повторной оценки. 
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Важно. 

	Если изменяются элементы правил, которые не будут повторно оцениваться, такие как наборы учетных записей и типы содержимого, которые первоначально не были использованы для оценки, и при этом нужно обеспечить, чтобы существующие подключения не нарушали новую политику, необходимо вручную завершить сеансы клиентов в консоли управления Forefront TMG (как описано в разделе Наблюдение за клиентскими сеансами) или перезапустить службу сетевого экрана. 


Обратите внимание на следующее.

· Первая переоценка существующих HTTP-сеансов происходит при обмене трафиком через соответствующее соединение. Таким образом, возможна ситуация, когда некоторые HTTP-сеансы существуют в представлении «Наблюдение за сеансами», даже если они не разрешены новой политикой, до тех пор, пока через эти соединения не передается трафик.

· В переоценке политики не учитываются ее настраиваемые элементы, связанные с фильтрами приложения. Например, если добавить интерфейс в определение RPC, используемое в правиле отказа, существующие подключения к этому интерфейсу не будут закрыты. Аналогично, если отключить SMTP-команду в SMTP-фильтре, существующие подключения, которые используют эту команду, не будут закрыты.

· Изменения в определениях протоколов (свойств протокола или добавление новых протоколов) не влияют на существующие подключения. Подключение связано с конкретным протоколом (например, HTTP или FTP) только в процессе соединения, и эта связь остается неизменной в период соединения. Например, если подключение было связано с протоколом FTP (порт 21), а позднее был добавлен элемент другого протокола с тем же портом 21, это подключение по-прежнему будет соответствовать правилам политики, содержащим протокол FTP, и не будет удовлетворять правилам политики, не имеющим протокол FTP, даже если они содержат заново определенный протокол.

Forefront TMG обеспечивается управление веб-доступом и его защита для внутренних пользователей, осуществляющих доступ в Интернет. Для этого реализуются функции проверки подлинности, фильтрации пакетов, проверки с отслеживанием состояния, а также фильтрации на уровне приложения. 

В этом разделе описывается порядок планирования доступа в Интернет из внутренней сети организации. В разделе представлены следующие сведения:

· Проверка подлинности внутренних пользователей
· Управление веб-доступом
· Проверка и фильтрация веб-трафика
· Ускорение веб-доступа
Проверка подлинности внутренних пользователей

В Forefront TMG поддерживается проверка подлинности внутренних пользователей до того, как им будет разрешен доступ в Интернет. Дополнительные сведения см. в разделе Планирование проверки подлинности веб-доступа.

Управление веб-доступом

Для управления доступом в Интернет с помощью Forefront TMG используется политика веб-доступа. Эта политика определяет, кто и к каким ресурсам может осуществлять доступ в Интернете, а также какие средства защиты и другие технологии будут использоваться, чтобы обеспечить быстрый и безопасный веб-доступ.

В политике веб-доступа можно определить следующие параметры:

· Доступ к каким веб-ресурсам будет разрешен или заблокирован. При этом можно управлять доступом у категориям URL-адресов, наборам категорий и конкретным веб-сайтам. Например, можно каждому пользователю заблокировать доступ к отдельному узлу. Можно также разрешить менеджерам доступ к наборам категорий URL-адресов, которые будут заблокированы для других сотрудников организации.

· Какие компьютеры или пользователи могут иметь веб-доступ. Например, можно задать некоторый набор компьютеров, не имеющих доступа к Интернету, или же разрешить одним пользователям осуществлять доступ к Интернету, но заблокировать доступ для других пользователей. 

· Какие типы содержимого разрешены (на основе типа MIME и расширениях имен файлов). Например, можно заблокировать доступ к содержимому, содержащему аудиофайлы, таким как MP3- и WAV-файлы. 

Дополнительные сведения о политиках Forefront TMG см. в разделе Планирование управления доступом к сети.

Проверка и фильтрация веб-трафика

Политика веб-доступа также позволяет настраивать различные варианты защиты от вредоносного веб-содержимого. В Forefront TMG используется несколько технологий защиты, позволяющих сканировать веб-трафик и защитить сеть от вредоносного веб-содержимого:

· Проверка на наличие вредоносных программ — проверка загружаемых веб-страниц и файлов на наличие вредоносных программ. Дополнительные сведения см. в разделе Планирование защиты от вредоносного веб-содержимого.

· Фильтрация URL-адресов — разрешение или блокировка доступа к веб-сайтам на основе категорий, определенных в базе данных фильтрации URL-адресов. Дополнительные сведения см. в разделе Подготовка к фильтрации URL-адресов.

· Фильтрация HTTP — фильтрация HTTP на уровне приложения, позволяющая проверять HTTP-команды и данные. Дополнительные сведения см. в разделе Планирование фильтрации HTTP.

· Проверка HTTPS — сканирование трафика на наличие вирусов и другого вредоносного содержимого, способного использовать туннели SSL для скрытного проникновения в сеть организации. Дополнительные сведения см. в разделе Планирование проверки HTTPS.

	этом разделе представлен обзор методов проверки подлинности веб-доступа, используемых в Forefront TMG. Дополнительные сведения и актуальная документация представлены на странице Техническая библиотека Forefront TMG (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkID=131702). 


В Forefront TMG поддерживается запрос на проверку подлинности внутренних пользователей до того, как им будет разрешен доступ в Интернет. 

Чтобы включить проверку подлинности для запросов веб-доступа, можно использовать один из следующих способов:

· Обязательная проверка подлинности пользователей при всех запросах веб-доступа. Проверка подлинности является обязательной для всех веб-сеансов. 

При использовании этого способа обратите внимание на следующие моменты:

· Анонимный веб-доступ отключается.

· Forefront TMG запрашивает учетные данные пользователя и проверяет их до того, как выполняется проверка запроса на соответствие политике межсетевого экрана. Если пользователь не проходит проверку подлинности, запрос на доступ отклоняется.

· Этот способ определяется отдельно для каждой сети. Большинство неинтерактивных клиентов, например клиент Центра обновления Windows, не поддерживают проверку подлинности и, соответственно, не могут получить доступ.

· Проверка подлинности пользователей в соответствии с определенными правилами — можно настроить проверку подлинности только для тех запросов, которые соответствуют определенным правилам. При использовании этого способа проверка подлинности выполняется в составе правила доступа. Дополнительные сведения о правилах доступа и обработке запросов см. в разделе Планирование управления доступом к сети.
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Примечание. 

	Если проверка подлинности не требуется, внутренние пользователи могут получать доступ в Интернет без идентификации.


Forefront TMG реализует механизм кэширования для повышения производительности и снижения времени отклика для веб-запросов из Интернета и от опубликованных веб-серверов. В кэше размещается содержимое, которое часто запрашивается внутренними или удаленными пользователями. Когда пользователи запрашивают кэшированное содержимое, Forefront TMG извлекает содержимое напрямую из кэша. Преимущества веб-кэширования:

· Более быстрый доступ к запрашиваемому содержимому. Запросы обслуживаются из кэша, поэтому не нужно запрашивать подключение к серверам в Интернете или опубликованным веб-серверам. 

· Уменьшение используемой пропускной способности интернет-подключения и снижение загрузки на опубликованные веб-серверы.

	[image: image22.png]


Примечание. 

	В этом разделе представлены общие сведения о кэшировании в Forefront TMG. Дополнительные сведения и обновленную документацию см. на странице Forefront TMG библиотеки TechNet (http://go.microsoft.com/fwlink/?LinkID=131702) (возможно, на английском языке). 


В следующих подразделах представлены сведения, которые помогут подготовить систему к включению кэширования:

· Поддерживаемые типы кэширования
· Хранение кэшированного содержимого
· Кэширование в массивах Forefront TMG
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Примечание. 

	Дополнительные сведения о том, как включить и настроить кэширование, см. в разделе Кэширование содержимого веб-сайта. 


Поддерживаемые типы кэширования

Forefront TMG поддерживает два типа кэширования:

· Прямое кэширование. Кэширование часто запрашиваемого интернет-содержимого и предоставление этого содержимого внутренним пользователям. 

· Обратное кэширование. Кэширование содержимого, которое часто запрашивается из внутренних веб-серверов, опубликованных компонентом Forefront TMG, и предоставление его внешним удаленным пользователям. Обратное кэширование включено по умолчанию, если включено прямое кэширование.

Хранение кэшированного содержимого

Forefront TMG хранит кэшированное содержимое в двух расположениях.

· В памяти (по умолчанию 10 % памяти ОЗУ отведено для кэширования объектов).

· На диске.

Поскольку объекты, которые кэшированы в памяти, могут извлекаться быстрее, чем объекты, кэшированные на диск, Forefront TMG хранит наиболее часто используемое содержимое и на диске, и в памяти. Если кэш-файл содержимого на диске не может обработать новый объект, Forefront TMG удаляет более старые объекты из кэша. Для определения объектов, удаляемых с диска, используется формула, которая оценивает "возраст" объекта, частоту обращения к объекту и его размер.

При планировании настройки кэширования следует учесть следующие моменты.

· Обычно больший объем ОЗУ обеспечивает большую производительность в обслуживании содержимого кэша. При значительном развертывании рекомендуется использовать жесткий диск с высокими показателями производительности.

· Для кэша необходимо использовать отформатированный раздел файловой системы NTFS, диск кэша должен быть локальным. При настройке диска кэша в следующем расположении создается файл содержимого кэша Dir1.cdat: диск:\urlcache.

· Максимальный размер кэш-файла на одном диске — 64 ГБ.

· Рекомендуется разместить этот файл на отдельном физическом диске (не на диске, на котором установлена операционная система и Forefront TMG). Это ведет к сокращению конфликтов на системном и загрузочном дисках.

Счетчики производительности кэша Forefront TMG предоставляют данные о производительности кэш-памяти, пространстве кэша и обработке URL-адресов. Руководствуясь этими сведениями, можно изменить параметры кэша. Дополнительные сведения см. в разделе Счетчики производительности кэша (http://go.microsoft.com/fwlink/?LinkId=160063) (возможно, на английском языке).

Кэширование в массивах Forefront TMG

Чтобы представить единый логический кэш для всех серверов в массиве, Forefront TMG использует протокол CARP. Протокол CARP позволяет элементам массива Forefront TMG эффективно балансировать нагрузку на веб-клиента и распределять кэшированное содержимое между ними. Со стороны клиента протокол CARP обеспечивает клиентские компьютеры информацией и алгоритмами, необходимыми для определения в массиве сервера, наиболее подходящего для их запроса, тем самым освобождая элементы массива от необходимости перенаправлять запросы другим элементам массива. Протокол CARP также поддерживает выбор сервера массива самими серверами и сцепленными прокси-серверами.

Технология виртуальных частных сетей (VPN) предоставляет недорогой и безопасный удаленный доступ к частным сетям. С помощью технологии виртуальной частной сети можно обеспечить доступ к частной сети через совместно используемую или общедоступную сеть, например Интернет, с имитацией частной линии связи "точка-точка". Использование компьютера Forefront TMG в качестве VPN-сервера позволяет защитить корпоративную сеть от вредоносных VPN-подключений. Поскольку VPN-сервер интегрирован в межсетевой экран, пользователи VPN попадают под действие политики межсетевого экрана Forefront TMG.

В следующих подразделах представлены сведения, которые помогут спланировать внедрение виртуальной частной сети Forefront TMG:

· Виртуальные частные сети Forefront TMG
· Протоколы VPN
· VPN-подключение удаленного доступа
· Сопоставление пользователей
Виртуальные частные сети Forefront TMG

Forefront TMG поддерживает два типа виртуальных частных сетей: 

· VPN с удаленным доступом. Предоставляет внешним пользователям безопасный удаленный доступ к внутренней сети.

· VPN типа "сеть-сеть". Позволяет быстро установить соединение между двумя площадками, например, между главным офисом и филиалами. 

Дополнительные сведения о том, как развернуть топологию сети "звезда" или "решетка", см. в статье Сценарии развертывания виртуальной частной сети в ISA Server Enterprise Edition (http://go.microsoft.com/fwlink/?LinkId=160842) (возможно, на английском языке).
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Примечание. 

	Для того чтобы можно было отслеживать VPN-подключения, все VPN-подключения к компьютеру Forefront TMG регистрируются в журнале межсетевого экрана. 


Forefront TMG реализует технологию Windows Server VPN. Дополнительные сведения см. в статье Что такое VPN? (http://go.microsoft.com/fwlink/?LinkId=160092) (возможно, на английском языке). При ознакомлении со статьей помните о функциональных различиях между Windows Server 2003 и более поздними версиями Windows, которые отражены в статье Новые возможности маршрутизации и удаленного доступа в Windows Server 2008 (http://go.microsoft.com/fwlink/?LinkId=160094) (возможно, на английском языке).

Протоколы VPN

Forefront TMG поддерживает следующие протоколы VPN.

· Протокол PPTP. Данный протокол может использоваться как для удаленного доступа, так и для VPN типа "сеть-сеть" для удаленных серверов, работающих под управлением операционных систем Windows Server со службами маршрутизации и удаленного доступа. VPN-подключения на основе протокола PPTP используют механизмы шифрования, которые не обеспечивают целостность данных (проверку на отсутствие изменений в данных при передаче) или проверку подлинности источника данных (проверку отправки данных авторизованным пользователем).

· Протокол L2TP/IPSec. Данный протокол используется как для удаленного доступа, так и для VPN типа "сеть-сеть" для удаленных серверов, работающих под управлением операционных систем Windows Server со службами маршрутизации и удаленного доступа. Для использования протокола L2TP/IPSec на VPN-серверах должен быть установлен сертификат IPSec. Протокол IPsec обеспечивает конфиденциальность и целостность данных, а также проверку подлинности источника.

· Туннельный режим IPsec. Используется для VPN типа "сеть-сеть" и для поддержки устройств сторонних производителей, таких как маршрутизаторы и шлюзы, не поддерживающие протокол PPTP или L2TP/IPSec. Для использования туннельного режима IPsec на VPN-серверах должен быть установлен сертификат IPSec. Протокол IPsec обеспечивает конфиденциальность и целостность данных, а также проверку подлинности источника.

· Дополнительные сведения о туннельном режиме протокола IPsec см. в Техническом справочнике IPSec (http://go.microsoft.com/fwlink/?linkid=69735) (возможно, на английском языке). 

· Дополнительные сведения о проверке возможности взаимодействия VPN-подключения см. в статье Проверка возможности взаимодействия VPNC (http://go.microsoft.com/fwlink/?LinkId=160129) (возможно, на английском языке).

· Протокол SSTP. Используется для VPN-подключений удаленного доступа. Протокол SSTP является формой VPN-туннеля, разрешающей транспортировку PPP-трафика через SSL-канал. Использование протокола SSTP улучшает способность VPN-подключений проходить через межсетевые экраны и прокси-серверы.

VPN-подключение удаленного доступа

Сведения, содержащиеся в следующих подразделах, относятся к VPN-подключениям удаленного доступа Forefront TMG:

· Управление карантином
· Учетные данные VPN-клиента
· VPN-клиенты, зараженные вирусами
Управление карантином

Если управление карантином включено, удаленные компьютеры не получат доступ к частной сети до тех пор, пока не будет протестирована и проверена их конфигурация. Forefront TMG может поместить VPN-клиентов, подключающихся к сети, в карантинную сеть VPN-клиентов. Эти клиенты будут находиться там до тех пор, пока не будет проверено их соответствие требованиям корпоративной политики безопасности; после этого они могут быть перемещены в сеть VPN-клиентов. Обе эти сети VPN-клиентов попадают под действие политики доступа межсетевого экрана Forefront TMG, поэтому можно контролировать доступ VPN-клиентов к сетевым ресурсам. Например, помещенным в карантин клиентам можно разрешить доступ только к ресурсам, необходимым для восстановления их соответствия политике безопасности, например доступ к обновлениям для антивирусного ПО или к серверу обновления Windows.

Для применения режима карантина можно использовать один из следующих механизмов:

· Защита доступа к сети. Позволяет задать уровни доступа к сети на основании учетной записи клиента, групп, к которым принадлежит клиент, и степени соответствия корпоративной политики безопасности. Если клиент не соответствует корпоративной политике безопасности, защита доступа к сети предоставляет механизмы для автоматического приведения клиента в соответствие (процесс называющийся обновлением) с последующим динамическим повышением уровня доступа к сети.

· Служба карантина для удаленного доступа и клиент карантина для удаленного доступа. Клиент карантина для удаленного доступа определяет состояние работоспособности клиентского компьютера и уведомляет службу карантина для удаленного доступа, требуется ли поместить в карантин клиентский компьютер.

Учетные данные VPN-клиента

Учетные данные, полученные компонентом Forefront TMG при подключении пользователя с помощью VPN-подключения удаленного доступа, могут зависеть от сценария подключения.

· Когда удаленный пользователь устанавливает VPN-подключение, Forefront TMG сопоставляет эти учетные данные с подключением. Если этим подключением пользуются другие пользователи, Forefront TMG не получит их учетные данные, однако будет продолжать связывать трафик с учетными данными, которые использовались для установки соединения, что чревато угрозой безопасности. Например, если для подключения к клиентскому компьютеру пользователи используют службы терминалов и затем выполняют запрос через VPN-подключение или если клиентский компьютер настроен как устройство NAT и предоставляет доступ к VPN-подключению большому количеству пользователей других компьютеров.

· Если на компьютере, поддерживающим VPN-подключение клиента, или на других компьютерах за ним правильно установлен и настроен клиент Forefront TMG или клиент межсетевого экрана, то эти компьютеры войдут в состав сети VPN-клиентов, однако Forefront TMG получит учетные данные каждого пользователя, а не учетные данные компьютера, поддерживающего VPN-подключение клиента.

VPN-клиенты, зараженные вирусами

На компьютерах с VPN-клиентом, зараженных вирусами, не выполняется автоматическая блокировка от атак переполнения на компьютер Forefront TMG (или защищаемой им сети) с помощью запросов. Для предотвращения подобных случаев можно использовать средства мониторинга для обнаружения аномалий, таких как большое количество оповещений или необычные пиковые моменты в передаче трафика, и настроить уведомления, отправляемые по электронной почте. При обнаружении зараженного компьютера с VPN-клиентом выполните одно из следующих действий. 

· Установите ограничения для VPN-доступа по имени пользователя. Для этого с помощью политики удаленного доступа исключите данного пользователя из списка VPN-клиентов, которым разрешено подключение.

· Установите ограничения для VPN-доступа по IP-адресам. Для этого создайте новую сеть, в которой будут содержаться внешние заблокированные IP-адреса, и переместите IP-адрес зараженного клиента из внешней сети в новую сеть. Это возможно только в случае, если пользователь постоянно выполняет подключения с одного и того же IP-адреса. Если при каждом подключении к общедоступной сети клиентскому компьютеру назначаются разные адреса, рекомендуется ограничить доступ на основе имени пользователя. 

Сопоставление пользователей

Сопоставление пользователей применяется для сопоставления VPN-клиентов, подключающихся к компоненту Forefront TMG, при создании политики межсетевого экрана для групп. Это позволяет применять правила доступа политики межсетевого экрана, определяющие наборы учетных записей для пользователей и групп Windows, и в отношении прошедших проверку подлинности пользователей, не использующих Windows. Если сопоставление пользователей не определено из пространств имен, не основанных на Windows, к пользователям не будут применяться стандартные правила доступа политики межсетевого экрана.

При планировании сопоставления пользователей следует учесть следующие моменты.

· Если сервер RADIUS (Remote Authentication Dial-In User Service) и сервер Forefront TMG находятся в ненадежных доменах (или один из них входит в рабочую группу), сопоставление пользователей поддерживается только для методов проверки подлинности на основе протоколов проверки пароля PAP и SPAP. Сопоставление пользователей не следует использовать, если настроен другой метод проверки подлинности.

· Если для пользователей, не использующих Windows, не включено сопоставление пользователей, необходимо создать набор учетных записей для таких пользователей, чтобы для них также применялись правила политики межсетевого экрана. Независимо от используемого метода проверки подлинности (RADIUS или EAP) набор учетных записей должен быть определен для пространства имен RADIUS. 

· Сопоставление пользователей с учетными записями домена не поддерживается, если сервер Forefront TMG установлен в рабочей группе. В этом сценарии сопоставление пользователей можно применять только для методов проверки пользователей PAP и SPAP.
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Важно. 

	Чтобы создать политику межсетевого экрана для пользователей, можно определить наборы учетных записей в пространствах имен RADIUS.


Цель данного раздела — помочь подготовить систему к включению трафика VoIP через Forefront TMG с учетом способа развертывания VoIP в организации и отношений между УАТС, работающей по протоколу IP, и коммутируемой телефонной сетью общего пользования или поставщиком услуг телефонии через Интернет. 

Forefront TMG поддерживает следующие варианты развертывания VoIP:

· Внешняя (размещенная) УАТС
· Внутренняя УАТС подключена к коммутируемой телефонной сети общего пользования
· Внутренняя УАТС подключается к коммутируемой телефонной сети общего пользования с помощью линий связи SIP
· Внутренняя УАТС подключена к внешней (размещенной) УАТС
Внешняя (размещенная) УАТС

В размещенной системе УАТС (часто называемой системой Центрекс) функциональные возможности УАТС предоставляются поставщиком услуг телефонии через Интернет в качестве службы. Особенности данного способа развертывания

· Чтобы отправлять и принимать вызовы, внутренние и внешние пользователи должны зарегистрироваться у поставщика услуг телефонии через Интернет.

· Между сетью, в которой расположены внутренние телефоны, и внешними сетями существует отношение преобразования сетевых адресов (NAT).

· Размещенная УАТС расположена во внешней сети.

Внутренняя УАТС подключена к коммутируемой телефонной сети общего пользования

При данном способе развертывания службы VoIP применяются во внутренней сети, а с помощью коммутируемой телефонной сети общего пользования выполняются внешние вызовы. Для этого способа развертывания потребуется следующее: 

· SIP-шлюз для преобразования вызовов между внутренней IP-сетью и коммутируемой телефонной сетью общего пользования. Устройство может быть частью внутренней УАТС.

· Отношения маршрута или отношения "источник и назначение в составе одной сети" между сетями, содержащими компоненты VoIP: телефоны, УАТС и SIP-шлюз.

· Чтобы разрешить внешним пользователям использовать VoIP при подключении к внутренней сети через VPN-подключения удаленного доступа Forefront TMG, во внешней сети, к которой подключаются пользователи, необходимо установить пограничный контроллер сеансов.

Внутренняя УАТС подключается к коммутируемой телефонной сети общего пользования с помощью линий связи SIP

При использовании данного способа развертывания службы коммутируемой телефонной сети общего пользования предоставляются поставщиком услуг телефонии через Интернет в качестве служб. Линия связи SIP — это служба, которую предоставляет поставщик услуг телефонии через Интернет для обмена данными между УАТС и поставщиком услуг телефонии через Интернет по протоколу SIP. Особенности данного способа развертывания

· Для обмена по проколу SIP поставщик услуг телефонии через Интернет и УАТС используют порт 5060.

· Служба линий связи SIP расположена во внешней сети.

· Чтобы разрешить внешним пользователям использовать службы VoIP при подключении к внутренней сети через точку, расположенную за устройством преобразования сетевых адресов, во внешней сети, к которой подключаются пользователи, необходимо установить пограничный контроллер сеансов.

Внутренняя УАТС подключена к внешней (размещенной) УАТС

При использовании данного способа развертывания УАТС используется во внешней и во внутренней сетях. Функции внешней УАТС предоставляются поставщиком услуг телефонии через Интернет в качестве службы. Основания для выбора этой модели при подключении к коммутируемой телефонной сети общего пользования: особые функциональные возможности, предлагаемые поставщиком услуг телефонии через Интернет, ценовая политика поставщика услуг телефонии или необходимость использования различных поставщиков в разных странах для сокращения расходов на связь.

	Планирование защиты от известных уязвимостей

	См. также


В этом разделе описывается порядок планирования использования Forefront TMG для защиты сети от уязвимостей в операционных системах и приложениях.

Forefront TMG обеспечивает защиту сети от использования известных уязвимостей в операционных системах и приложениях благодаря применению системы проверки сети (NIS), которая является основанной на сигнатурах частью системы предотвращения вторжений Forefront TMG. 

Система NIS обеспечивает проверку трафика на основе декодирования протокола. На основе сигнатур известных уязвимостей система обнаруживает и блокирует атаки на сетевые ресурсы, обеспечивая следующие возможности: 

· Всесторонняя защита от уязвимостей в сетях Майкрософт на основе функций исследования и ответа, предоставляемых Центром Майкрософт по защите от вредоносных программ (MMPC). Дополнительные сведения о Центре Майкрософт по защите от вредоносных программ см. на странице Центр по защите от вредоносных программ (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=160624).

· Оперативный канал распространения сигнатур, обеспечивающий динамическое распространение снимков сигнатур с помощью Центра обновления Майкрософт. Дополнительные сведения см. в разделе Планирование обновления определений для механизмов защиты.

Система NIS проверяет веб-трафик внутренних пользователей и, на основании анализа протокола с помощью универсального анализатора протоколов уровня приложения Майкрософт (GAPA), обнаруживает и блокирует вредоносный трафик. Обновление сигнатур MMPC в системе NIS осуществляется по мере их создания, что позволяет обеспечить защиту от новых классов атак и уязвимостей, в том числе от атак "нулевого дня", и свести период времени между обнаружением уязвимости и применением соответствующего исправления от нескольких недель до нескольких часов. Дополнительные сведения об универсальном анализаторе протоколов уровня приложения (GAPA) см. в документе Универсальный анализатор протоколов уровня приложения и его язык (документ может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=160623).

При планировании развертывания системы NIS в организации учитывайте следующие факторы:

· Система NIS предназначена для защиты от уязвимостей в сетях, а не в файлах (например, от вирусов или шпионских программ). Защита от уязвимостей в файлах обеспечивается компонентом проверки наличия вредоносных программ. Дополнительные сведения см. в разделе Планирование защиты от вредоносного веб-содержимого.

· Система NIS поддерживает только сигнатуры, созданные и сертифицированные центром MMPC.

· Чтобы обеспечить защиту от новейших угроз, убедитесь, что Forefront TMG подключен к выбранному источнику обновлений, Центру обновления Майкрософт или службам Windows Server Update Services (WSUS), а также включена автоматическая установка последних версий сигнатур. Дополнительные сведения см. в разделе Планирование обновления определений для механизмов защиты.

· Новые наборы сигнатур, загружаемые из центра MMPC, применяются только к новым подключениям. При разработке политики безопасности следует найти нужный баланс между удобством работы для пользователей с длительно сохраняемыми подключениями (например, подключениями по виртуальной частной сети) и обеспечением максимальной защиты всех подключений за счет применения актуальных обновлений.

Технологии обнаружения вторжений на основе поведения позволяют Forefront TMG защитить сеть организации от атак. В данных технологиях используются такие функции обнаружения атак, как обнаружение вторжений, предотвращение Flood-атаки и обнаружение подделки пакетов. Дополнительные сведения см. в разделах:

· Планирование защиты от распространенных атак и DNS-атак
· Планирование защиты от Flood-атак типа «отказ в облуживании»
Обнаружение распространенных атак

К распространенным атакам относятся следующие типы атак:

· Атака переполнения на системы Windows (WinNuke). Злоумышленник проводит атаку типа «отказ в обслуживании» на компьютер, защищаемый Forefront TMG. В случае успеха эта атака может привести к отказу в работе компьютера или прекращению работы сети на уязвимых компьютерах.

· Land-атака. Злоумышленник отправляет TCP-пакет SYN с поддельным IP-адресом, совпадающим с IP-адресом получателя, и номером порта, разрешенным правилами политики Forefront TMG. В результате компьютер получателя пытается установить сеанс TCP с самим собой. В случае успеха эта атака может привести к зацикливанию некоторых реализаций протокола TCP и, как следствие, к нарушению работы компьютера.

· Атака «PING смерти». Злоумышленник прикрепляет к эхо-запросу ICMP (PING) большое количество данных, превышающее максимально допустимый размер IP-пакета. В случае успеха эта атака может привести к переполнению буфера ядра и, как следствие, к нарушению работы компьютера.

· IP-атака полусканирования. Злоумышленник производит повторяющиеся попытки подключения к атакуемому компьютеру, не отправляя, однако, пакеты ACK при получении пакетов SYN/ACK. Нормальное TCP-подключение инициируется так: источник отправляет пакет SYN на определенный порт системы получателя. Если этот порт прослушивается службой, она отправляет в ответ пакет SYN/ACK. Клиент, инициирующий подключение, отправляет в ответ пакет ACK, и после этого оно считается установленным. Если узел получателя не ожидает подключений на определенном порту, он возвращает в ответ пакет RST. В большинстве систем подключения не регистрируются в журнале как установленные, пока от источника не будет получен финальный пакет ACK. Отправка других типов пакетов с нарушением указанной последовательности позволяет без регистрации подключения в журнале получить от узла получателя нужные данные. 

· UDP-бомба. Злоумышленник пытается отправить датаграмму UDP, содержащую недопустимые значения в некоторых полях. На некоторых старых версиях операционных систем получение подобной датаграммы может привести к прекращению их работы. По умолчанию оповещение для данного типа атак не настроено.

· Сканирование портов. Злоумышленник пытается подсчитать службы, выполняемые на компьютере, методом последовательного опроса каждого из портов. Можно указать пороговое значение, определяющее число портов, которые могут быть просканированы, прежде чем будет сгенерировано событие.

Если на сервере Forefront TMG включено обнаружение атак, то при обнаружении подозрительных пакетов они отбрасываются и создается событие, которое инициирует оповещение об обнаружении вторжения. По умолчанию сброс оповещения о попытке вторжения происходит через минуту. В течение этого времени Forefront TMG блокирует подозрительные пакеты, не выдавая оповещение. Существует возможность настройки уведомлений по электронной почте при срабатывании этого оповещения. Кроме того, отброшенные пакеты могут регистрироваться в журнале.

Названия типов обнаруженных атак соответствуют дополнительному условию в определении события обнаружения вторжения. Для каждого дополнительного условия (типа атаки) можно настроить и включить оповещение, которое определяет реакцию на событие и выдается службой межсетевого экрана Microsoft при соблюдении всех условий, указанных в оповещении. Действия, вызываемые при срабатывании оповещения, могут включать: отправку сообщения по электронной почте, вызов команды, запись в журнал и запуск или остановку служб Forefront TMG.

Обнаружение DNS-атак

Фильтр DNS, который содержится в Forefront TMG, перехватывает и анализирует весь входящий DNS-трафик, направленный во внутреннюю сеть и другие защищенные сети. Если обнаружение DNS-атак включено, можно настроить фильтр DNS на проверку следующих типов подозрительной активности.

· Переполнение имен узлов DNS. Когда ответ DNS для имени узла превышает 255 байт, приложения, которые не проверяют длину имен узлов, могут вызвать переполнение внутреннего буфера при копировании имени узла, позволяя удаленному злоумышленнику выполнить произвольный код на компьютере получателя.

· Переполнение длины DNS. Когда ответ DNS для IP-адреса превышает 4 байта, некоторые приложения, выполняющие поиск DNS, могут вызвать переполнение внутреннего буфера, что позволит удаленному злоумышленнику выполнить произвольный код на компьютере получателя. Forefront TMG также проверяет, чтобы значение поля RDLength не превышало длины оставшейся части DNS-ответа.

· Передача зон DNS. Клиентская система использует приложение DNS-клиента для передачи зон с внутреннего DNS-сервера.

При обнаружении подозрительных пакетов они отбрасываются, и генерируется событие, которое выдает предупреждение о DNS-атаке. Можно настроить оповещения, предупреждающие об обнаружении атаки. Если в течение одной секунды событие обнаружения DNS-атаки для передачи зон DNS возникает пять раз, выдается оповещение «Атака передачи зон DNS». По умолчанию повторное срабатывание предопределенных оповещений возможно только после сброса их вручную.

Flood-атаки типа «отказ в обслуживании» представляют собой попытки злонамеренных (или небрежных) пользователей, процессов или систем блокировать доступ законных пользователей к ресурсу (обычно к сетевой службе), вызывая переполнение сетевых подключений.

В следующих разделах представлены сведения, которые помогут спланировать защиту от Flood-атак типа «отказ в обслуживании» в сети с Forefront TMG:

· Предотвращение Flood-атак на Forefront TMG 

· Ограничения на число подключений 

Предотвращение Flood-атак на Forefront TMG

Механизм предотвращения Flood-атак на Forefront TMG использует следующие средства.

· Ограничение числа подключений, применяемое для определения и блокирования вредоносного трафика.

· Запись в журнал событий, связанных с предотвращением Flood-атак.

· Оповещения, срабатывающие при превышении ограничения на число подключений.

Установленные по умолчанию параметры конфигурации даже в условиях Flood-атаки позволяют гарантировать стабильную работу Forefront TMG благодаря выполняемой Forefront TMG диверсификации трафика и обеспечению различных уровней обслуживания для разных его типов. Предположительно вредоносный трафик (используемый для проведения Flood-атаки) может быть запрещен, тогда как Forefront TMG продолжает обслуживать весь остальной трафик.

Механизм предотвращения Flood-атак на Forefront TMG позволяет выявлять различные типы атак, включая следующие.

· Распространение вирусов-червей. Зараженный клиентский компьютер ищет уязвимые компьютеры, посылая запросы на TCP-подключение по произвольным IP-адресам на определенный порт. Быстрое исчерпание ресурсов происходит, если правила политики основаны на DNS-именах, которые требуют обратного преобразования IP-адресов.

· Flood-атаки по TCP-подключениям. Атакующий компьютер устанавливает большое число TCP-подключений с сервером Forefront TMG или другим атакуемым сервером, защищенным Forefront TMG. В ряде случаев злоумышленник последовательно открывает и закрывает огромное число TCP-подключений, пытаясь таким образом обойти механизм ограничения по квотам. При этом потребляются огромные ресурсы.

· SYN-атаки. Атакующий компьютер пытается истощить ресурсы сервера Forefront TMG с помощью наполовину открытых TCP-подключений, посылая большое количество TCP-сообщений SYN серверу Forefront TMG и не завершая подтверждение TCP, вследствие чего TCP-подключения остаются наполовину открытыми.

· Атаки типа «отказ в обслуживании» по протоколу HTTP. Один или несколько атакующих компьютеров отправляют огромное число HTTP-запросов на сервер Forefront TMG. В ряде случаев злоумышленник с высокой скоростью отправляет HTTP-запросы через устойчивое (keep-alive) TCP-подключение. Поскольку веб-прокси Forefront TMG производит проверку подлинности каждого запроса, при этом потребляются огромные ресурсы сервера Forefront TMG.

· Атаки типа «отказ в обслуживании» (DoS) не по протоколу TCP. Большое число атакующих компьютеров отправляют запросы на сервер Forefront TMG. Хотя общий объем трафика, передаваемого на атакуемый компьютер, огромен, количество трафика от отдельного атакующего компьютера может быть незначительным.

· Flood-атаки по UDP-подключениям. Атакующий компьютер одновременно открывает большое число UDP-сеансов с сервером Forefront TMG.

Ограничения на число подключений

В Forefront TMG реализован механизм квот, с помощью которого устанавливаются ограничения на число подключений по протоколу TCP и иным протоколам, обрабатываемых службой межсетевого экрана Microsoft. Ограничения на число подключений применяются к запросам от внутренних клиентов, настроенных как клиенты SecureNAT, клиенты межсетевого экрана и клиенты веб-прокси в сценариях прокси-пересылки, и к запросам от внешних клиентов, обрабатываемым правилами веб-публикации и публикации серверов в сценариях обратного прокси. Этот механизм позволяет предотвращать Flood-атаки с определенных IP-адресов и помогает администраторам выявлять IP-адреса, создающие чрезмерный объем трафика, что может служить симптомом заражения вирусом-червем или иными вредоносными программами.

Политика ограничения на число подключений может быть настроена для изолированного сервера Forefront TMG или для их массива. Политика ограничения на число подключений включает следующие категории ограничений.

· Ограничения на число запросов на TCP-подключение и HTTP-запросов с одного IP-адреса, не включенного в список исключений для IP-адресов, в минуту.

· Ограничения на число одновременных подключений по протоколу транспортного уровня с одного IP-адреса, не включенного в список исключений для IP-адресов. Сюда относятся ограничения на число TCP-подключений, UDP-сеансов, а также ICMP и иных Raw-подключений. 

· Пользовательские ограничения на число запросов на подключение и одновременных подключений по протоколу транспортного уровня с одного IP-адреса, включенного в список исключений для IP-адресов. В список исключений IP-адресов могут включаться опубликованные серверы, сцепленные прокси-серверы и устройства преобразования сетевых адресов (маршрутизаторы), которые требуют большего числа подключений, чем другие IP-адреса. Пользовательские ограничения применяются к TCP-подключениям, UDP-сеансам, а также к ICMP и иным Raw-подключениям.
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Важно. 

	Злоумышленник может провести Flood-атаку с помощью поддельных IP-адресов, включенных в список исключений. Во избежание этой угрозы рекомендуется реализовывать политику IPsec между Forefront TMG и любым доверенным IP-адресом, включенным в список исключений IP-адресов. В соответствии с политикой IPsec трафик с этих IP-адресов должен проходить проверку подлинности, что позволяет эффективно блокировать поддельный трафик. 


· Ограничение на общее число подключений по протоколам UDP, ICMP и иным протоколам Raw IP, которые могут быть установлены для отдельного правила публикации сервера или правила доступа за одну секунду. 

При настройке политики ограничения на число подключений следует учесть следующие моменты.

· При достижении предельного числа TCP-подключений для IP-адреса, установление новых подключений для этого адреса запрещено.

· Ограничение на число UDP-подключений применяется к сеансам, а не к подключениям. При достижении предельного числа UDP-подключений для IP-адреса попытка открыть еще один UDP-сеанс с этого IP-адреса приведет к тому, что UDP-сеанс, который был открыт с этого адреса раньше всего, закроется, и будет установлен новый сеанс.

· При достижении ограничения на число подключений для одного правила за текущую секунду для трафика, с которым не связаны подключения, новые подключения больше не создаются. Пакеты отбрасываются, а Forefront TMG генерирует событие, которое может привести к срабатыванию оповещения «Превышено ограничение на число подключений для правила». По истечении секунды счетчик сбрасывается, и в течение следующей секунды могут создаваться новые подключения до тех пор, пока снова не будет достигнуто максимальное значение.

· Для ограничений на число подключений учитываются только попытки подключения, разрешенные политикой межсетевого экрана. В Forefront TMG используется специальный счетчик для подсчета попыток подключения, запрещенных политикой межсетевого экрана, по каждому IP-адресу. Если превышено число отклоненных TCP и не TCP-пакетов с одного IP-адреса в минуту, генерируется событие, которое может привести к срабатыванию оповещения «Превышено ограничение числа отклоненных подключений с одного IP-адреса в минуту». По истечении минуты счетчик сбрасывается, и событие генерируется снова при повторном достижении установленного предела. Однако по умолчанию повторное срабатывание оповещения не происходит до тех пор, пока оно не будет сброшено.

· Дополнительные ограничения на число подключений для трафика, обрабатываемого фильтром веб-прокси, могут быть настроены в свойствах каждого веб-прослушивателя любой сети, из которой возможна отправка исходящих веб-запросов.

· При задании ограничения на число подключений для веб-прослушивателя, указывается максимальное разрешенное число подключений к веб-узлам, опубликованным с помощью данного веб-прослушивателя. Веб-прослушиватели используются в правилах веб-публикации. Допускается использование одного веб-прослушивателя в нескольких правилах.

· При задании ограничения на число подключений в свойствах веб-прокси определенной сети, указывается максимальное разрешенное число одновременных исходящих веб-подключений из сети через порт 80 в любой момент времени.

· Кроме предотвращения Flood-атак и распространения вирусов-червей, можно также ограничить число максимально возможных одновременных подключений веб-прокси к компьютеру Forefront TMG. Это позволяет предотвращать атаки, злоупотребляющие ресурсами системы, и особенно полезно при публикации веб-серверов. Можно ограничить число подключенных компьютеров, разрешив некоторым клиентам подключение даже в том случае, если это ограничение достигнуто.

Следующие разделы могут быть полезны при планировании использования Forefront TMG в качестве средства защиты от вредоносных программ и других угроз из Интернета:

· Планирование защиты от вредоносного веб-содержимого
· Подготовка к фильтрации URL-адресов
· Планирование фильтрации HTTP
· Планирование проверки HTTPS
Веб-трафик может содержать вредоносные программы, в том числе сетевые черви, вирусы и шпионские программы. В Forefront TMG для проверки на наличие вредоносных программ используются загружаемые из Центра обновления Майкрософт или служб Windows Server Update Services (WSUS) определения известных вирусов, сетевых червей и других вредоносных программ. Фильтр проверки наличия вредоносных программ Forefront TMG обеспечивает сканирование веб-страниц и файлов, запрашиваемых клиентскими компьютерами, и либо очищает вредоносное содержимое HTTP, либо блокирует его доступ во внутреннюю сеть. 

В следующих разделах представлены сведения по планированию проверки на наличие вредоносных программ в организации:

· Вопросы развертывания
· Уровни угрозы
· Методы доставки содержимого
Вопросы развертывания

При планировании развертывания проверки на наличие вредоносных программ в организации учитывайте следующие факторы:

· Проверка на наличие вредоносных программ основывается на подписке и входит в состав лицензии службы веб-безопасности Forefront TMG. Дополнительные сведения о лицензировании см. на странице Как купить продукты пограничной безопасности и доступа Forefront (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=107228).

· Чтобы обеспечить защиту от новейших угроз, убедитесь, что Forefront TMG подключен к выбранному источнику обновлений, Центру обновления Майкрософт или службам WSUS, а также включена автоматическая установка последних версий сигнатур. Дополнительные сведения см. в разделе Планирование обновления определений для механизмов защиты.

· По умолчанию Forefront TMG использует папку %SystemRoot%\Temp для временного накопления и хранения файлов с целью проверки наличия вредоносных программ. Обратите внимание, что при загрузке большого числа файлов с размером больше 64 КБ могут возникнуть проблемы с производительностью. Если в организации планируется загрузка большого количества файлов, рекомендуется переместить папку ScanStorage на отдельный физический диск. Дополнительные сведения см. в разделе Настройка локального хранилища для проверки наличия вредоносных программ.

· По определенным причинам может возникнуть потребность исключить из проверки наличия вредоносных программ выбранные веб-сайты:

· Исключение источников. Основная причина исключения источников из проверки наличия вредоносных программ заключается в том, чтобы предотвратить многократное сканирование содержимого, что в некоторых сценариях может привести к снижению производительности. Типичный сценарий предполагает сканирование содержимого на наличие вредоносных программ нижестоящим прокси-сервером. В этом случае на вышестоящем прокси-сервере следует исключить из сканирования все запросы, поступающие с нижестоящего.

· Исключение назначений — основная причина исключения назначений из проверки наличия вредоносных программ заключается в том, чтобы повысить производительность, исключая из проверки надежные сайты, и устранить проблемы совместимости.

Дополнительные сведения см. в разделе Определение исключений для проверки наличия вредоносных программ.

· Проверка на наличие вредоносных программ может быть отключена глобально для устранения неполадок или при использовании механизма проверки стороннего поставщика. Например, можно отключить проверку наличия вредоносных программ, чтобы определить, не повысит ли такое отключение производительность системы.

Уровни угрозы

В следующей таблице перечислены возможные категории угроз, которые могут обнаруживаться во время проверки наличия вредоносных программ, а также действия, предпринимаемые для каждой категории при включенной проверке. Дополнительные сведения о конфигурации см. в разделе Настройка параметров проверки наличия вредоносных программ.

	Категория угрозы
	Описание
	действие

	Низкий уровень угрозы
	Потенциально нежелательная программа, которая может собирать сведения о пользователе и компьютере или вмешиваться в работу компьютера, однако работает в соответствии с условиями лицензионного соглашения, которое отображается при ее установке.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: разрешить

	Средний уровень угрозы
	Программы, которые могут влиять на конфиденциальность данных или вносить отрицательно влияющие на производительность компьютера изменения, например собирать персональную информацию или изменять параметры.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: разрешить

	Высокий уровень угрозы
	Программы, которые могут повредить компьютер, влиять на конфиденциальность данных или вносить отрицательно влияющие на производительность компьютера изменения, например собирать персональную информацию или изменять параметры.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: блокировать

	Зараженные файлы
	К таким файлам обычно относятся файлы, зараженные вирусом. Вирусы добавляют в файл код, способствующий собственному распространению. Кроме того, в более широком смысле к зараженным файлам можно отнести любой файл, определенный как вредоносная или потенциально нежелательная программа.
	Блокировка

	Подозрительные файлы
	К подозрительным относятся файлы, которые проявляют одну или несколько характеристик или функциональных возможностей, свойственных известным вредоносным программам. Файлы, определяемые как подозрительные, часто обнаруживаются заблаговременно и до этого могут быть неизвестны аналитикам. Подозрительные файлы помещаются в карантин. Пользователям предлагается отправить такие файлы в корпорацию Майкрософт для дальнейшего анализа и, при необходимости, для внесения сигнатуры файла в базу данных вредоносных программ.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: блокировать

	Поврежденные файлы
	К поврежденным относятся файлы, в которые внесены любые изменения, нарушающие их изначальные функциональные возможности.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: разрешить

	Зашифрованные файлы
	К зашифрованным относятся файлы, в целях безопасности преобразованные с помощью функций шифрования в недоступный для чтения формат. После шифрования эти данные недоступны для интерпретации человеком или компьютером до тех пор, пока не будут расшифрованы. С помощью шифрования может скрываться код вредоносных программ, чтобы препятствовать его обнаружению и удалению с зараженного компьютера.
	Настраивается администратором Forefront TMG. 

Значение по умолчанию: блокировать


Методы доставки содержимого

Поскольку проверка наличия вредоносных программ может вызвать некоторую задержку в доставке содержимого с сервера клиенту, в Forefront TMG можно выбрать один из следующих методов доставки веб-содержимого, сканируемого на наличие вредоносных программ:

· Постепенная передача — Forefront TMG передает содержимое по частям по мере проверки файлов. Это позволяет клиентскому приложению начать получение данных до истечения времени ожидания, пока все содержимое будет загружено и проверено.

· Уведомление о выполнении — Forefront TMG отправляет на клиентский компьютер HTML-страницу, информирующую пользователя о том, что идет проверка запрошенного содержимого, и содержащую индикаторы хода загрузки и проверки. По завершении загрузки и проверки содержимого на странице появляются соответствующее сообщение и кнопка для загрузки содержимого на компьютер клиента.

Дополнительные сведения см. в разделе Настройка доставки содержимого, которое проверяется на наличие вредоносных программ.

Функция фильтрации URL-адресов Forefront TMG позволяет применять политики просмотра во всей организации, разрешая доступ к безопасным, надежным и рабочим веб-сайтам, на основании предварительно заданных категорий URL-адресов.

Цель данного раздела — помочь администратору подготовить систему к включению фильтрации URL-адресов. В данном разделе рассматриваются следующие темы:

· Фильтрация URL-адресов
· Преимущества фильтрации URL-адресов
· Категории URL-адресов
Фильтрация URL-адресов

Фильтрация URL-адресов идентифицирует определенные типы веб-сайтов, например известные вредоносные сайты, на которых содержатся недопустимые или порнографические материалы, и позволяет разрешать или блокировать доступ к этим веб-сайтам на основании предварительно заданных категорий URL-адресов. За формирование категорий веб-сайтов по умолчанию отвечает служба Microsoft Reputation Service. Данные категории могут быть изменены системным администратором Forefront TMG. При получении запроса на доступ к веб-сайту Forefront TMG запрашивает службу Microsoft Reputation Service с целью определения категории этого сайта. Если веб-сайт входит в категорию или набор категорий заблокированных URL-адресов, Forefront TMG блокирует запрос.

Если пользователи запрашивают доступ к заблокированному веб-сайту, они получают уведомление об отказе, в котором указывается категория отклоненного запроса. В некоторых случаях пользователи могут обратиться к администратору, чтобы изменить категорию веб-сайта. В этом случае администратор может проверить, правильно ли отнесен URL-адрес к той или иной категории. Если веб-сайт занесен в эту категорию по ошибке, можно задать пользовательский параметр для этого URL-адреса. Дополнительные сведения см. в разделе Основы управления фильтрацией URL-адресов.

Фильтрация URL-адресов основывается на подписке и входит в состав лицензии службы веб-безопасности Forefront TMG. Дополнительные сведения о лицензировании см. на странице Как купить продукты пограничной безопасности и доступа Forefront (http://go.microsoft.com/fwlink/?LinkId=107228) (возможно, на английском языке).

Преимущества фильтрации URL-адресов

К преимуществам фильтрации URL-адресов можно отнести следующие:

· Повышения уровня безопасности за счет запрета доступа к вредоносным веб-сайтам, например поддельным веб-сайтам.

· Снижение риска ответственности путем запрета доступа к веб-сайтам, на которых содержатся недопустимые материалы, например разжигающие ненависть, криминальные или порнографические материалы.

· Повышение производительности в организации за счет запрета доступа к веб-сайтам, не связанным с исполнением служебных обязанностей сотрудников, например веб-сайтам с играми или службами обмена мгновенными сообщениями.

· Использование отчетов о фильтрации URL-адресов и записей журналов для оценки использования Интернета в организации, например записей о наиболее часто посещаемых URL-адресах.

· Исключение веб-сайтов из проверки трафика HTTPS и проверки на наличие вредоносных программ, например исключение веб-сайтов, посвященные финансам, в целях соблюдения конфиденциальности.

Категории URL-адресов

Forefront TMG поддерживает свыше 70 категорий URL-адресов. Категория URL-адресов — это коллекция URL-адресов, которые соответствуют предварительно заданным критериям, например вредоносные веб-сайты, веб-сайты, предназначенные для анонимного посещения других веб-сайтов, или веб-сайты, посвященные запрещенным наркотикам. URL-адреса сгруппированы по категориям, которые можно использовать для упрощения настройки политик Forefront TMG.

Для получения сведений о категории URL-адресов, запрашиваемых пользователями, Forefront TMG использует службу Microsoft Reputation Service (удаленная система классификации объектов), которая расположена в центре обработки данных корпорации Майкрософт. Служба Microsoft Reputation Service предназначена для предоставления проверенных данных об URL-адресах и управляет базой данных, содержащей 10 миллионов уникальных URL-адресов и соответствующих им категорий.
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Примечание. 

	· Администратор может переопределить категорию URL-адреса по умолчанию, указав новую категорию URL-адреса для IP-адреса или для URL-адреса. Дополнительные сведения см. в разделе Переопределение категорий URL-адресов.

· Для повышения качества работы службы Microsoft Reputation Service в корпорацию Майкрософт можно отправлять отчет об ошибках классификации.


Forefront TMG предоставляет возможность настраиваемого контроля HTTP-трафика в форме фильтра HTTP. Фильтр HTTP на уровне приложения проверяет HTTP-команды и данные, проходящие через компьютер Forefront TMG, и пропускает только совместимые запросы. Благодаря тому, что серверы отвечают только на допустимые запросы, значительно повышается безопасность веб-серверов и обеспечивается управление доступом клиентов в Интернет. 

Фильтрацию HTTP можно применять в следующих сценариях:

· Доступ внутренних клиентов к HTTP-объектам (страницам и изображениям HTML либо другим данным, которые могут быть переданы по протоколу HTTP) в другой сети (обычно в Интернете) через компьютер Forefront TMG управляется правилами доступа Forefront TMG. Политику HTTP можно применить к каждому правилу доступа посредством фильтра HTTP.

· Доступ внешних клиентов к HTTP-объектам на веб-сервере, опубликованном с помощью сервера Forefront TMG, управляется правилами веб-публикации Forefront TMG. Политику HTTP можно применить к каждому правилу веб-публикации посредством фильтра HTTP.

Фильтрация HTTP зависит от правила: для каждого конкретного правила можно настроить свои условия фильтрации. Например, можно использовать фильтрацию HTTP для блокировки определенной одноранговой службы общего доступа к файлам для одного списка пользователей, но разрешить эту службу для другого списка. Когда содержимое блокируется параметром фильтра HTTP в правиле, происходит ошибка «502 Ошибка прокси-сервера», и пользователь получает сообщение «Запрос был отклонен фильтром HTTP».

Настройка политики фильтрации HTTP для правила включает следующие этапы:

· Установка максимального размера в байтах для заголовка, полезных данных, URL-адреса или запроса, а также запросов на блокировку URL-адресов, содержащих определенные знаки. Описание параметров, необходимых для настройки блокировки заголовков и URL-адресов в политике HTTP см. в разделе HTTP filtering settings overview. 

· Блокировка определенных HTTP-методов (команд). HTTP-методы (также называются HTTP-командами) представляют собой инструкции, отправляемые в сообщении запроса, уведомляющего HTTP-сервер о действии, которое необходимо выполнить с указанным ресурсом. В качестве примера блокировки можно привести блокировку метода POST, при которой внутренние клиенты не могут размещать данные на внешней веб-странице. Это очень удобно для безопасных сетевых сценариев, когда требуется предотвратить размещение на веб-сайте важной информации. Также такая блокировка удобна при веб-публикации: она позволяет предотвратить размещение злоумышленниками вредоносного материала на веб-сайте.

· Блокировка отдельных расширений — можно разрешить все или только определенные расширения. Рекомендуется разрешать только выбранные расширения, так как это наиболее безопасная конфигурация. Например, при публикации веб-сайта разработчик этого сайта или администратор веб-сервера могут определить список расширений, необходимых для нормального функционирования сайта. Чаще всего блокировка расширений используется для блокировки исполняемых (.exe) файлов.

· Блокировка определенных HTTP-заголовков.

· Блокировка отдельных сигнатур в заголовках или теле запроса.

Общие сведения о параметрах фильтрации HTTP

В следующей таблице представлены сведения о более сложных параметрах, необходимых для настройки блокировки заголовков и URL-адресов в политике HTTP для правила. 

	Параметр
	Описание

	Максимальная длина заголовка (байт)
	Этот параметр применяется ко всем правилам, то есть его изменение в одном правиле отражается на всех остальных правилах. Уменьшение допустимого размера заголовка снижает риск атак, требующих длинных и сложных заголовков, таких как атаки переполнения буфера и некоторые атаки типа "отказ в обслуживании". Обратите внимание, что при установке слишком малого значения максимальной длины заголовка могут пострадать некоторые надежные приложения, использующие длинные заголовки. Рекомендуется сначала установить ограничение в 10 000 байт и увеличивать его только в том случае, если будут блокироваться надежные приложения.

	Разрешить любую длину полезных данных
	Ограничение полезных данных запроса приведет к уменьшению объема данных, который пользователь может разместить на данном веб-сайте в сценарии веб-публикации. Чтобы определить необходимое ограничение, оцените максимальный размер файла для допустимого сообщения, основываясь на данных по использованию узла, и укажите это значение в качестве допустимой длины полезных данных. При этом любое сообщение, длина которого превышает указанное значение, будет рассматриваться как потенциальная атака.

	Максимальная длина запроса (байт)
	Запрос — это часть URL-адреса, следующая после вопросительного знака (?). Если были выявлены случаи атак на основе длинных строк запросов, можно ограничить допустимую длину запроса. По умолчанию максимальная длина запроса составляет 10 240. Длинные запросы и URL-адреса являются известными векторами атаки для вирусов-червей в Интернете. Эти вирусы отправляют длинный запрос GET и используют URL для внедрения своих полезных данных.

	Проверять нормализацию
	Веб-серверы получают URL-закодированные запросы. Это означает, что определенные знаки могут быть заменены знаком процента (%) с последующим числом. Например, "%20" соответствует пробелу, следовательно, запрос на сайт http://myserver/My%20Dir/My%20File.htm полностью аналогичен запросу на сайт http://myserver/My Dir/My File.htm. Нормализация — это процесс декодирования URL-закодированных запросов. Поскольку знак % может быть URL-закодирован, атакующий может отправить на сервер тщательно подготовленный запрос, изначально обработанный двойной кодировкой. В этом случае службы веб-сервер может принять запрос, который иначе был бы отклонен как недопустимый. При выборе параметра "Проверять нормализацию" фильтр HTTP нормализует URL-адрес дважды. Если URL-адрес после второй нормализации отличается от URL-адреса после первой нормализации, фильтр отклоняет запрос. Это позволяет избежать атак на основе запросов с двойной кодировкой.

	Блокировать символы расширенного набора
	Чаще всего это символы из языков, в которых недостаточно 8 бит для представления знаков языка, и поэтому используется 16-битное представление. Например, URL-адреса, содержащие символы из двухбайтового набора (DBCS) или набора Латиница-1, будут блокироваться. Это позволяет блокировать некоторые атаки, однако при этом также могут оказаться заблокированными запросы и ответы, содержащие символы одного из нескольких языков, требующих расширенного набора знаков. Параметр "Блокировать символы расширенного набора" может отразиться на таких сценариях, как публикация веб-клиента Outlook, публикация сервера Microsoft Windows SharePoint Portal Server, и любом другом сценарии, в котором запрос GET передает параметр, включающий символ из двухбайтового набора. 

	Заголовок VIA
	Заголовки VIA позволяют включить прокси-серверы, содержащиеся в пути запроса, также и в путь ответа. Каждый сервер в пути запроса может добавить собственный заголовок VIA. Каждый отправитель в пути ответа удаляет собственный заголовок VIA и пересылает ответ на сервер, указанный в следующем заголовке VIA в стеке. Например, эту функцию можно использовать, чтобы предотвратить разглашение имени сервера Forefront TMG в ответе. 


С помощью Forefront TMG можно выполнять проверку исходящего трафика HTTPS, чтобы защитить организацию от угроз безопасности, таких как:

· вирусы и другое вредоносное содержимое, способное использовать туннели SSL для скрытного проникновения в сеть организации;

· пользователи, которые обходят политику доступа организации, используя туннельные приложения через безопасный канал (например, одноранговые приложения).
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Примечание. 

	· Исходящий трафик — это трафик, который порождается клиентскими компьютерами в сети, которая защищена Forefront TMG. 

· Несмотря на то, что можно разрешить исходящий трафик HTTPS без проверки, данное разрешение не рекомендуется применять на практике.


В следующих разделах представлены сведения, которые помогут спланировать проверку трафика HTTPS:

· Принципы работы проверки HTTPS
· Замечания о включении проверки HTTPS
· Сведения о проверке сертификата при проверке HTTPS
· Политика конфиденциальности
Принципы работы проверки HTTPS

Для осуществления проверки трафика HTTPS компонент Forefront TMG выступает в роли посредника между клиентским компьютером, которые инициирует HTTPS-соединение, и безопасным веб-сайтом. Когда клиентский компьютер инициирует подключение к безопасному веб-сайту, Forefront TMG перехватывает запрос и выполняет следующие действия:

1. Устанавливает безопасное подключение (туннель SSL) к запрашиваемому веб-сайту и проверяет сертификат сервера.

2. Копирует сведения сертификата веб-сайта, создает новый SSL-сертификат, содержащий эти сведения, и подписывает его в центре сертификации, называемом сертификатом проверки HTTPS.

3. Представляет новый сертификат клиентскому компьютеру и устанавливает с ним отдельный туннель SSL.

Поскольку сертификат проверки HTTPS ранее находился в хранилище сертификатов доверенных корневых центров сертификации локального компьютера, компьютер доверяет любому сертификату, который подписан этим сертификатом. Сервер Forefront TMG разделяет подключение и создает два безопасных туннеля и может расшифровывать и проверять весь трафик между клиентским компьютером и безопасным веб-сайтом в ходе этого сеанса. 

Замечания о включении проверки HTTPS

При включении проверки HTTPS примите к сведению следующие замечания:

· При развертывании с несколькими массивами необходимо создать сертификат проверки HTTPS для каждого массива.

· SSL-сертификаты высокой надежности не поддерживаются при включенной проверке HTTPS. Если веб-сайт использует SSL-сертификаты высокой надежности, в некоторых браузерах, например Internet Explorer 7, адресная строка браузера изменяет цвет на зеленый. Однако, если Forefront TMG выполняет проверку HTTPS, цвет адресной строки не изменяется. Чтобы при использовании веб-сайтом SSL-сертификата высокой надежности изменялся цвет адресной строки, необходимо исключить веб-сайт из проверки HTTPS.

· Проверка HTTPS несовместима с подключениями к внешним SSTP-серверам и серверам, требующим проверку подлинности сертификата клиента. Если известно о наличии такого сервера, рекомендуется исключить его из проверки HTTPS. 
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Примечание. 

	Для получения дополнительных сведений об исключении сайтов из проверки HTTPS см. раздел Исключение источников и мест назначения из проверки HTTPS. 


Сведения о проверке сертификата при проверке HTTPS

В следующей таблице приведены сведения о действиях при проверке сертификата, которые выполняет Forefront TMG, если включена проверка HTTPS. Для сайтов, исключенных из проверки HTTPS, можно выбрать исключение с проверкой или без нее. Для получения дополнительных сведений об исключении сайтов из проверки HTTPS см. раздел Исключение источников и мест назначения из проверки HTTPS.

	Тип проверки
	Проверяемый трафик
	Веб-сайты, исключенные из проверки HTTPS с проверкой сертификата
	Веб-сайты, исключенные из проверки HTTPS без проверки сертификата

	Подходят для проверки подлинности сервера
	Да
	Да
	Да

	Срок действия, отзыв
	Да
	Нет
	Нет

	Имена не совпадают, доверенный
	Да
	Да
	Нет


Политика конфиденциальности

Поскольку пользователь клиентского компьютера не знает о том, что Forefront TMG разделяет подключение и проверяет трафик, в целях соблюдения правовых норм и конфиденциальности и необходимо выполнить следующее.

· Уведомите клиентов о выполнении проверки трафика HTTPS. Функция уведомления доступна для клиентских компьютеров, на которых запущен клиент Forefront TMG. Дополнительные сведения см. в разделе Уведомление пользователей о выполнении проверки HTTPS-трафика
· Исключите из проверки определенные URL-адреса или категории URL-адресов, например сайты, посвященные финансам или здравоохранению. Дополнительные сведения см. в разделе Исключение источников и мест назначения из проверки HTTPS.

В этом разделе описывается порядок планирования использования Forefront TMG для защиты сети от нежелательной почты и вирусов, попадающих в сеть организации по электронной почте. Прежде чем сообщения поступают в почтовые ящики пользователей, Forefront TMG проверяет почтовый трафик на маршруте к SMTP-серверам. 

В следующих разделах описываются:

· Использование технологий защиты электронной почты Майкрософт
· Многоуровневая защита
· Преимущества создания политики электронной почты с помощью Forefront TMG
· Планирование развертывания
Использование технологий защиты электронной почты Майкрософт

Для ретрансляции почты и защиты от нежелательной почты и вирусов в Forefront TMG используются возможности пограничного транспортного сервера Exchange и Forefront Protection 2010 для Exchange Server (FPES). Эти технологии включают в себя множество предназначенных для одновременного использования функций защиты от нежелательной почты и вирусов, что позволяет снизить объем входящей и исходящей нежелательной почты в организации. 

При развертывании компонента защиты электронной почты Forefront TMG Exchange Edge и FPES устанавливаются на компьютер с Forefront TMG. Эти продукты можно установить независимо на отдельных компьютерах, однако их установка вместе с Forefront TMG и реализация функции защиты электронной почты дает ряд преимуществ, описанных в разделе Преимущества создания политики электронной почты с помощью Forefront TMG.

Многоуровневая защита

Поскольку отправители вредоносных или нежелательных сообщений используют различные способы рассылки, в Forefront TMG реализуется многоуровневый многогранный подход к защите от нежелательной почты и вирусов. Этот подход подразумевает настройку нескольких функций защиты от нежелательной почты и вирусов, обеспечивающих фильтрацию входящих сообщений в определенном порядке. Каждая функция фильтрует сообщения по определенному условию или набору условий, которым может соответствовать входящее сообщение.

Преимущества создания политики электронной почты с помощью Forefront TMG

Реализация защиты электронной почты с помощью Forefront TMG дает ряд преимуществ: 

· Защита на границе сети — функция защиты электронной почты Forefront TMG обеспечивает проверку почтового трафика на наличие вирусов и вредоносных программ на границе сети (точка входа в основные сети предприятия), а не на пути его дальнейшего прохождения, что позволяет сократить затраты пропускной способности, места для хранения и ресурсов на обработку. 

· Интегрированное управление — при создании политики с помощью Forefront TMG настройка параметров осуществляется в консоли управления Forefront TMG. После этого Forefront TMG автоматически применяет настроенные параметры к Exchange Edge и FPES. При использовании интегрированного решения управления не требуется открывать консоли управления Exchange Edge или FPES (фактически, эти консоли используются только при устранении неполадок). Соответственно, реализация защиты электронной почты не требует навыков работы с Exchange Edge и FPES.

· Расширенное управление — Forefront TMG поддерживает развертывание нескольких серверов в массиве и управление ими посредством единого интерфейса. Это верно для функции защиты электронной почты и недоступно в других развертываниях Exchange и FPES. При настройке политики электронной почты с помощью Forefront TMG параметры конфигурации сохраняются для всего массива. Настройка политики электронной почты выполняется один раз, после чего конфигурация всех членов массива автоматически синхронизируется с хранилищем настроек.

· Встроенная поддержка балансировки сетевой нагрузки — применение балансировки сетевой нагрузки и виртуальных IP-адресов позволяет развертывать большее число серверов Forefront TMG в одной точке входа и, тем самым, обрабатывать больший объем трафика. Аналогичным образом, развертывая несколько серверов Forefront TMG, на каждом из которых работают Exchange Edge и FPES, можно реализовать в организации службу доставки электронной почты с высоким уровнем доступности и безопасности. 

Планирование развертывания

При планировании развертывания системы защиты электронной почты в организации учитывайте следующие факторы:

· Перед развертыванием системы защиты электронной почты соберите следующие сведения:

· Внешний IP-адрес организации, используемый для входящей электронной почты. 
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Примечание. 

	Запись ресурса почтового обменника (MX) для домена, зарегистрированная на DNS-серверах Интернета и указывающая на внешний IP-адрес Forefront TMG. 


· Список внутренних SMTP-серверов и их IP-адресов.
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Примечание. 

	При наличии почтовой организации Microsoft Exchange в качестве внутренних SMTP-серверов выступают транспортные серверы-концентраторы. 


· Чтобы обеспечить защиту от новейших угроз, убедитесь, что Forefront TMG подключен к выбранному источнику обновлений, Центру обновления Майкрософт или службам Windows Server Update Services (WSUS), а также включена автоматическая установка последних версий сигнатур. Дополнительные сведения см. в разделе Планирование обновления определений для механизмов защиты.

Дальнейшие шаги

Для развертывания функции защиты электронной почты требуется установка роли пограничного транспортного сервера Exchange и FPES, а также соблюдение всех соответствующих требований. Рекомендуется устанавливать эти программы после установки Forefront TMG. Инструкции по установке см. в разделе Установка необходимых компонентов для защиты электронной почты.

В некоторых механизмах защиты Forefront TMG для своевременного обновления определений используются обновления продуктов Майкрософт, включая следующие:

· средства защиты электронной почты от вирусов и нежелательной почты. Дополнительные сведения см. в разделе Планирование защиты от угроз, связанных с электронной почтой.

· Проверка наличия вредоносных программ. Дополнительные сведения см. в разделе Планирование защиты от вредоносного веб-содержимого.

· Система проверки сети (NIS). Дополнительные сведения см. в разделе Планирование защиты от известных уязвимостей.

Обновленные файлы определений предоставляются Центром обновления Майкрософт и подлежат лицензированию. Дополнительные сведения о лицензировании см. на странице Как купить (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=157421). 

Можно выбрать любой из следующих способов обновления файлов определений:

· Центр обновления Майкрософт — установка на компьютер Forefront TMG обновлений, распространяемых через Центр обновления Майкрософт.

· Службы Windows Server Update Services (WSUS) — для массивов Forefront TMG можно развернуть службы WSUS в сети, в которой развернут Forefront TMG. В этом случае обновления загружаются на один сервер через Центр обновления Майкрософт, а затем распространяются на все компьютеры Forefront TMG в сети. Этот способ рекомендуется применять в массивах Forefront TMG, поскольку он обеспечивает централизованное управление и экономию времени и пропускной способности сети. Дополнительные сведения см. в разделе Общие сведения о службах Microsoft Windows Server Update Services 3.0 (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=108173).

В руководстве по планированию администрирования Forefront TMG описывается порядок планирования управления развертыванием Forefront TMG после его установки и настройки. 

Это руководство включает в себя следующие разделы:

· Планирование наблюдения и ведения журнала
· Планирование архивации и восстановления
Forefront TMG предоставляет следующие параметры наблюдения и ведения журнала.

· Отслеживание различных действий и производительности Forefront TMG. Дополнительные сведения см. в разделе Отслеживание действий с помощью панели мониторинга.

· Получение оповещений о событиях среды выполнения (предварительно заданные системные оповещения и настраиваемые оповещения). Дополнительные сведения см. в разделе Настройка оповещений.

· Информация в журнале о трафике, обрабатываемом службой межсетевого экрана (Майкрософт) и фильтром веб-прокси. Дополнительные сведения см. в разделе Настройка журналов Forefront TMG.

· Создание отчетов, содержащих сводные и аналитические данные на основании данных из журналов. Дополнительные сведения см. в разделах Настройка отчетов Forefront TMG.

В Forefront TMG процесс архивации называется экспортом, а процесс восстановления — импортом. Функции импорта и экспорта являются гибкими в том смысле, что экспорт в Forefront TMG можно выполнять на разных уровнях. Например, можно экспортировать (и впоследствии импортировать) всю политику межсетевого экрана, одно правило или один сетевой объект. Можно архивировать всю конфигурацию и позднее восстановить ее.

В этом разделе представлены следующие сведения:

· Подготовка к аварийному восстановлению
· Общие сведения об архивации и восстановлении конфигурации Forefront TMG
· Общие сведения об архивации SSL-сертификатов
Подготовка к аварийному восстановлению

Архивация конфигурации важна как для аварийного восстановления, так и для возврата к предыдущей конфигурации (если это необходимо). Архивацию всей конфигурации рекомендуется выполнить в следующих случаях:

· После первоначальной настройки компьютера Forefront TMG.

· После внесения значительных изменений, включая изменение размера или расположения кэша, изменение политики межсетевого экрана, настройку системных правил, создание определений сети или сетевых правил и делегирование прав на администрирование или отмену их делегирования.

Соблюдение данных инструкций может помочь в случае необратимой потери данных, когда вы сможете восстановить конфигурацию из имеющегося файла архива.

Общие сведения об архивации и восстановлении конфигурации Forefront TMG

Перед архивацией или восстановлением конфигурации обратите внимание на следующее: 

· Чтобы выполнять архивацию и восстановление конфигурации на уровне предприятия, необходимо являться администратором или аудитором предприятия Forefront TMG. 

· Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне предприятия, необходимо являться администратором предприятия Forefront TMG.

· Для экспорта конфиденциальной информации на уровне массива необходимо быть администратором массива Forefront TMG.

· Для обеспечения максимальной безопасности рекомендуется сохранять файл архива в разделе диска с файловой системой NTFS. Права на чтение каталога должны иметь только администраторы Forefront TMG.

· При экспорте всей конфигурации экспортируются и параметры сертификатов. Параметры сертификатов компьютера Forefront TMG, на который импортируется конфигурация, должны совпадать с параметрами сертификатов в экспортированном файле. При импорте на компьютер Forefront TMG, на котором установлены различные сертификаты, службе межсетевого экрана Microsoft не сможет запуститься.

· При экспорте конфиденциальных сведений, например паролей пользователей, защищенные данные в файле архива шифруются. При импорте конфигурации отображается запрос на ввод пароля, необходимого для расшифровки защищенных данных. Для обеспечения надлежащей защиты зашифрованных данных рекомендуется использовать надежный пароль. Пароль считается надежным, если он обеспечивает эффективную защиту от несанкционированного доступа. Надежный пароль не должен содержать часть или все имя учетной записи пользователя. Он содержит как минимум три из четырех следующих категорий символов: символы в верхнем регистре, символы в нижнем регистре, основные 10 цифр и символы, расположенные на клавиатуре (например, !, @ и #).

В следующих разделах описываются:

· Архивация конфигурации
· Восстановление конфигурации
Архивация конфигурации

В Forefront TMG конфигурация Forefront TMG экспортируется в XML-файл с помощью мастера экспорта. 

При экспорте конфигурации экспортируются все основные сведения о конфигурации. В файл резервной копии входят все сведения о политике и другие характерные для организации данные. В него также входят правила доступа, правила публикации, элементы правил, конфигурация оповещений, конфигурация кэша и другие свойства Forefront TMG, такие как диски кэша и ключи SSL-сертификатов. 
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Примечание. 

	В ходе архивации и восстановления также обрабатываются ключи SSL-сертификатов, и в Forefront TMG используются соответствующие сертификаты. Это не то же самое, что архивация и восстановление самих сертификатов. Рекомендуется вручную создать архив SSL-сертификатов и хранить его в безопасном месте. 


При создании файла архива кроме экспорта всех основных сведений о конфигурации предоставляется возможность экспорта параметров разрешений пользователей и конфиденциальных сведений, например паролей пользователей. Конфиденциальные сведения, включенные в экспортированный файл, зашифрованы с использованием пароля, который указывается в процессе экспорта. К конфиденциальным сведениям относятся пароли для учетных данных (например, пароли для входа в систему, где запущен Microsoft SQL Server), общие секреты службы RADIUS или предварительные ключи протокола IPsec. При экспорте в файл конфиденциальных сведений запрашивается пароль, указанный в ходе экспорта, чтобы открыть и расшифровать защищенные данные. Обратите внимание, что общие данные о конфигурации в экспортированном файле резервной копии не зашифрованы. Экспортированные данные конфигурации Forefront TMG в файлах архива должны обрабатываться как конфиденциальные данные, которые могут быть раскрыты.

Восстановление конфигурации

Восстановление конфигурации выполняется путем импорта файла архива конфигурации на сервер Forefront TMG. В ходе импорта конфигурация, сохраненная в XML-файле архива, копируется на сервер Forefront TMG. 

В процессе восстановления воссоздается большая часть данных конфигурации. При импорте XML-файла конфигурации предоставляется возможность либо перезаписать существующую конфигурацию, либо импортировать сведения о конфигурации в существующую конфигурацию. При восстановлении конфигурации следует всегда перезаписывать существующую конфигурацию, которая в этом случае заменяется конфигурацией из файла импорта. 

Общие сведения об архивации SSL-сертификатов

SSL-сертификаты хранятся в локальном хранилище сертификатов компьютера. Для архивации и восстановления компонентов центра сертификации, таких как SSL-сертификаты, можно использовать программу командной строки Certutil.exe, устанавливаемую в составе служб сертификации. Дополнительные сведения о программе Certutil.exe см. на страницах Средства для создания, просмотра сертификатов и управления ими (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=152904) и Программа Certutil (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=152902).

Для архивации SSL-сертификатов также можно использовать оснастку управления сертификатами консоли MMC. Дополнительные сведения см. на странице Архивация сертификата сервера (странице может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=152903).

См. также

руководстве по развертыванию Forefront TMG описывается установка и развертывание Forefront TMG. На этапе развертывания выполняется настройка исходной сети Forefront TMG и системных параметров, а также параметров поддерживающей инфраструктуры, включающей серверы проверки подлинности, сети и внутренние клиенты. 

Это руководство по развертыванию включает в себя следующие разделы:

· Контрольный список при развертывании — содержит сводку основных задач, решаемых в процессе развертывания Forefront TMG.

· Системные требования для Forefront TMG — содержит перечень системных требований для выполнения Forefront TMG и Forefront TMG Management.

· Установка необходимых компонентов для защиты электронной почты — содержит описание технологий защиты электронной почты, которые должны быть установлены раньше, чем Forefront TMG. 

· Перенос и обновление до Forefront TMG — содержит сведения о переходе на Forefront TMG.

· Установка Forefront TMG —содержит описание установки Forefront TMG.

· Настройка параметров начального развертывания — содержит описание настройки и изменения начальных параметров развертывания с использованием мастера начальной настройки.

· Настройка сетей и маршрутизации — содержит сведения о создании сетей, сетевых правил и маршрутизации клиентских запросов.

· Настройка ролей и разрешений — содержит описание процесса назначения административных ролей администраторам предприятия и массива с помощью Forefront TMG.

· Настройка ролей и разрешений — содержит описание настройки северов Forefront TMG в изолированном массиве или в массиве, централизованно управляемом с помощью сервера Enterprise Management Server (EMS).

· Настройка клиентских компьютеров — содержит описание процесса защиты сервером Forefront TMG клиентов межсетевого экрана, на которых выполняется ПО клиента межсетевого экрана, клиентов веб-прокси и клиентов SecureNAT.

· Настройка серверов проверки подлинности клиентов — содержит описание развертывания серверов проверки подлинности, используемых сервером Forefront TMG для проверки подлинности пользователей.

· Настройка защиты доступа к сети — содержит описание процесса настройки политик защиты доступа к сети (NAP) на сервере политики сети и процесса настройки сервера политики сети для взаимодействия с Forefront TMG.

Этот контрольный список предназначен для помощи в планировании развертывания Forefront TMG. В нем указаны задачи, которые необходимо выполнить для успешной установки и развертывания Forefront TMG. В контрольном списке также содержатся ссылки на инструкции и сведения о планировании для каждой задачи. 

Задачи сгруппированы по следующим категориям.

· Предустановочные задачи
· Задачи, выполняемые после установки
· Настройка доступа к корпоративной сети
· Защита корпоративной сети
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Предустановочные задачи

В следующей таблице приведены задачи, которые необходимо выполнить перед установкой Forefront TMG: 

	Задача
	Где искать сведения

	Проверка того, что компьютер, на котором планируется установить Forefront TMG, соответствует требованиям к оборудованию и программному обеспечению.
	Список всех требований к оборудованию и программному обеспечению, необходимых для установки Forefront TMG, см. в разделе Системные требования для Forefront TMG.

	Запустите Центр обновления Windows, чтобы убедиться, что на компьютере установлена последняя версия. Если начнется процесс применения обновлений, перезагрузите компьютер перед установкой Forefront TMG.
	Сведения о том, как обеспечить установку последних обновлений на компьютере, см. в разделе Подготовка к установке.

	Выбор установки Forefront TMG в интерактивном или автоматическом режиме. 
	· Интерактивный режим — рекомендуется при установке одного сервера Forefront TMG или небольшого числа серверов Forefront TMG. Инструкции см. в разделе Установка служб Forefront TMG в интерактивном режиме.

· Автоматический режим — рекомендуется при развертывании большого числа серверов Forefront TMG. Инструкции см. в разделе Запуск установки без участия пользователя.

См. раздел Планирование установки Forefront TMG. 

Примечание. Можно выполнить миграцию на Forefront TMG с ISA Server либо провести обновление с более ранней версии Forefront TMG. Дополнительные сведения см. в разделе Планирование переноса. 

	Выберите нужный вариант установки в зависимости от своей среды.
	Доступны следующие варианты.

· Установка одного сервера Forefront TMG на компьютере, включая все службы Forefront TMG и консоль управления Forefront TMG для локального управления Forefront TMG. Инструкции см. в разделе Установка Forefront TMG. 

· Установка только консоли управления Forefront TMG для удаленного управления серверами Forefront TMG, установленными на других компьютерах. Инструкции см. в разделе Установка консоли управления для удаленного управления.

· Установка сервера Enterprise Management Server (EMS), который позволяет централизованно управлять несколькими массивами Forefront TMG. Инструкции см. в разделе Установка сервера управления корпоративной конфигурацией (EMS) для централизованного управления массивами.

Сведения о планировании см. в разделе Планирование установки Forefront TMG.

	Проверка настройки сетевой платы
	Все сетевые платы должны быть установлены надлежащим образом и настроены на соответствующие IP-адреса до установки и настройки Forefront TMG. 

Дополнительные сведения о планировании настройки сетевых адаптеров для сети см. в разделе Планирование топологии сети Forefront TMG.

	Планирование разрешения доменных имен
	Перед началом установки необходимо спланировать настройку разрешения доменных имен в Forefront TMG. 

См. раздел Планирование разрешения доменных имен.


[image: image34.png]


Задачи, выполняемые после установки

В следующей таблице указаны задачи, которые нужно выполнить после установки Forefront TMG, включая варианты инфраструктуры, которые следует рассмотреть при организации сети.

	Задача
	Где искать сведения

	Настройка основных параметров развертывания
	С помощью мастера начальной настройки можно задать параметры начального развертывания, например параметры сетевых плат, операционной системы, такие как имя компьютера, домен и рабочая группа, а также задать защиту от вредоносных программ в веб-трафике.

Инструкции см. в разделе Настройка параметров начального развертывания. 

	Настройка членства в домене или рабочей группе
	По окончании установки Forefront TMG можно сделать членом домена или рабочей группы. 

Сведения о планировании этих вариантов развертывания в Forefront TMG см. в разделе Особенности развертывания в рабочей группе и домене. 

	Настройка развертывания массива
	Конфигурация массива обеспечивает высокую доступность за счет присоединения серверов TMG. После установки Forefront TMG на сервере можно присоединить сервер к автономному массиву или массиву, централизованно управляемому через EMS.

Сведения о выборе автономного или централизованно управляемого массива см. в разделе Планирование высокого уровня доступности и масштабируемости для сервера Forefront TMG.

Сведения о настройке массива серверов Forefront TMG для развертывания см. в разделе Настройка массива серверов Forefront TMG. 
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Настройка доступа к корпоративной сети

В следующей таблице указаны задачи, которые можно выполнить для защиты доступа к своей корпоративной сети. Дополнительные сведения о настройке доступа к корпоративной сети см. в разделе Руководство по проектированию системы доступа для Forefront TMG.

	Задача
	Где искать сведения

	Настройка проверки подлинности 
	При организации инфраструктуры проверки подлинности доступны следующие варианты.

· Установка сертификатов сервера ЦС — сертификаты сервера ЦС позволяют обеспечить шифрованную связь и проверку подлинности между клиентским компьютером и Forefront TMG.

· Настройка проверки подлинности на основе форм — когда Forefront TMG используется для публикации доступа веб-клиента Exchange, проверку подлинности на основе форм нужно настраивать на компьютере Forefront TMG.

· Настройка ограниченного делегирования Kerberos — при использовании ограниченного делегирования Kerberos в качестве метода делегирования проверки подлинности, его необходимо настроить для объекта компьютера Forefront TMG в доменных службах Active Directory.

· Настройка делегирования проверки подлинности — при настройке делегирования проверки подлинности необходимо привести в соответствие выбранный метод делегирования проверки подлинности и метод проверки подлинности, поддерживаемый на опубликованном сервере.

Дополнительные сведения см. в разделе Общие сведения о проверке подлинности в Forefront TMG.

	Настройка сетевого доступа
	Forefront TMG позволяет задать параметры, такие как поддержка клиента Forefront TMG, которые предоставляют безопасный доступ к внутренним приложениям в сети.

См. раздел Планирование управления доступом к сети.

	Настройка веб-доступа
	Forefront TMG позволяет задать параметры, которые дают возможность внутренним пользователям безопасно выполнять веб-доступ.

См. раздел Планирование веб-доступа.

	Настройка доступа по виртуальной частной сети
	Систему можно настроить так, чтобы позволить клиентам в удаленной сети безопасно подключаться к корпоративной сети с помощью виртуальной частной сети. См. раздел Подготовка к использованию виртуальных частных сетей.

	Настройка публикации
	Публикация Forefront TMG позволяет удаленным пользователям безопасно получать доступ к внутренним приложениям через Интернет. Правила веб-публикации позволяют на основании определенных политик доступа указать, какие веб-серверы и сайты будут доступны для пользователей Интернета.

См. раздел Планирование публикации.

	Установка сертификатов сервера для опубликованного веб-сайта
	Чтобы обеспечить безопасный обмен данными между компьютером Forefront TMG и опубликованным веб-сайтом, на опубликованном веб-сайте должен быть установлен сертификат сервера ЦС. 

См. раздел Планирование сертификатов сервера.
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Защита корпоративной сети

В следующей таблице указаны средства защиты, которые можно настроить в Forefront TMG для защиты корпоративной сети. Дополнительные сведения о защите см. в разделе Руководство по разработке системы защиты для Forefront TMG.

	Задача
	Где искать сведения

	Настройка защиты против известных уязвимостей
	Можно настроить Forefront TMG для защиты компьютера от сетевых атак и попыток злоумышленников использовать известные уязвимости в операционной системе и других приложениях. 

См. раздел Планирование защиты от известных уязвимостей. 

	Настройка защиты от попыток вторжения и других распространенных атак
	Можно настроить Forefront TMG для защиты сети от попыток злоумышленников атаковать сеть, таких как атаки типа "отказ в обслуживании" по протоколу HTTP, SYN-атаки или распространение вирусов-червей. 

Если обнаружение DNS-атак включено, также можно настроить фильтр DNS на проверку определенных типов подозрительной активности. 

См. раздел Планирование защиты от сетевых атак.

	Настройка защиты от угроз при работе в веб-браузере
	Можно настроить Forefront TMG на выявление вредоносных программ, обеспечив сканирование, очистку и блокирование опасного содержимого и файлов HTTP и HTTPS. 

См. раздел Планирование защиты от угроз при просмотре веб-страниц.

	Настройка защиты от угроз при работе с электронной почтой
	Если в организации планируется развернуть защиту электронной почты, необходимо задать надежную политику электронной почты для защиты корпоративных ресурсов. 

См. раздел Планирование защиты от угроз, связанных с электронной почтой. 




© Корпорация Майкрософт, 2009 Все права защищены. этом разделе описываются минимальные требования к оборудованию и программному обеспечению для запуска Forefront TMG и консоли управления Forefront TMG.
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Примечание. 

	Требования к оборудованию для установки Enterprise Management Server (EMS) сравнимы с требованиями для Forefront TMG. Для EMS требуется Windows Server 2008. Программное обеспечение, необходимое для EMS, устанавливается программой подготовки Forefront TMG и включает Microsoft .NET Framework 3.5 с пакетом обновления 1 (SP1), установщик Microsoft Windows 4.5 и роль Windows для службы Active Directory облегченного доступа к каталогам. 
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Важно. 

	Установка Forefront TMG на контроллере домена не поддерживается. 
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Предварительные требования

Требования к оборудованию для Forefront TMG

	Оборудование
	Требования

	Процессор
	64-разрядный двухъядерный процессор с тактовой частотой 1,86 ГГц

	Память
	4 ГБ ОЗУ с тактовой частотой 800 МГц

	Жесткий диск 
	2,5 ГБ свободного места. Это весь объем места на диске, который сможет использоваться для кэширования и временного хранения файлов в ходе проверки наличия вредоносных программ.

Один раздел локального жесткого диска с файловой системой NTFS.

	Сетевые адаптеры
	Один сетевой адаптер, совместимый с операционной системой компьютера, для взаимодействия с внутренней сетью. Дополнительный сетевой адаптер для каждой сети, подключенной к компьютеру Forefront TMG.


Требования к программному обеспечению для Forefront TMG

	Программное обеспечение
	Подробные сведения

	Windows Server 2008
	Пакет обновления 2 (SP2) не требуется.

	Роли и компоненты Windows: 

· Сервер сетевых политик

· Службы маршрутизации и удаленного доступа

· Средства служб Active Directory облегченного доступа к каталогам

· Средства балансировки сетевой нагрузки

· Windows PowerShell
	Они устанавливаются средством подготовки Forefront TMG. 

Программу подготовки для Forefront TMG можно запустить со страницы автозапуска.
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Примечание. 

Роли и компоненты Windows, которые устанавливаются вместе с Forefront TMG, не удаляются при удалении Forefront TMG. При необходимости удалите их вручную после удаления Forefront TMG с сервера. 




	Microsoft .NET Framework 3.5 с пакетом обновления 1 (SP1) 
	

	Интерфейс API веб-служб Windows
	

	Центр обновления Windows
	

	Установщик Microsoft Windows 4.5 
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Примечание. 

	· Файлы служб и драйверов, устанавливаемые сервером Forefront TMG, помещаются в папку установки Forefront TMG. 

· Сервер Forefront TMG можно использовать на компьютере, имеющем только один сетевой адаптер. Как правило, это делается в тех случаях, когда на границе сети размещен другой межсетевой экран, обеспечивающий подключение корпоративных ресурсов к Интернету. При использовании одного адаптера сервер Forefront TMG обычно обеспечивает дополнительные возможности фильтрации на уровне приложений для опубликованных серверов или кэширует содержимое Интернета. 


Требования к оборудованию и программному обеспечению для Forefront TMG Management

	Описание
	Требования

	Операционная система
	Windows Server 2008 или
Windows Vista

	ЦП
	1 ГГц

	Память
	1 ГБ ОЗУ

	Дисковое пространство
	40 ГБ 
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Forefront TMG позволяет защитить организацию от нежелательной почты, вирусов и других угроз, связанных с электронной почтой. Это достигается за счет использования защиты электронной почты, предоставляемой в Forefront Protection 2010 для Exchange Server (FPES), и службы сквозной ретрансляции почты, предоставляемой пограничным транспортным сервером Exchange. 

Эти технологии защиты не входят в установку Forefront TMG по умолчанию, их необходимо устанавливать отдельно в каждом члене массива Forefront TMG. 

Поддерживаются следующие версии:

· Пакет обновления 2 (SP2) для Exchange Server 2007 и Exchange Server 2010.
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Примечание. 

	Ознакомительную версию программного обеспечения Exchange Server можно загрузить по адресу Microsoft Download. 


· Forefront Protection 2010 для Exchange Server.

Эти технологии для защиты почты (и необходимые для них компоненты) в каждом члене массива рекомендуется устанавливать в следующем порядке. 

1. Установите службы Active Directory облегченного доступа к каталогам. Инструкции см. в разделе Установка служб Active Directory облегченного доступа к каталогам.

2. Установите роль пограничного транспортного сервера Exchange. Инструкции см. в разделе Установка роли пограничного транспортного сервера Exchange.

3. Установите Forefront Protection 2010 для Exchange Server. Инструкции см. в разделе Установка Forefront Protection 2010 for Exchange Server.

4. Установите Forefront TMG. Инструкции см. в разделе Установка Forefront TMG.
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Установка служб Active Directory облегченного доступа к каталогам

Службы Active Directory облегченного доступа к каталогам (AD LDS) необходимо установить до установки роли пограничного транспортного сервера Exchange. Если службы AD LDS не установлены, установите их в соответствии со следующими инструкциями.

Чтобы установить службы Active Directory облегченного доступа к каталогам, выполните следующие действия:

1. В командной строке с повышенными привилегиями введите cmd.exe /c start /w pkgmgr.exe /iu:"DirectoryServices-ADAM".
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Установка роли пограничного транспортного сервера Exchange
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Примечание. 

	Если сервер Forefront TMG уже установлен, перед установкой Exchange необходимо удалить Windows Powershell 1.0. Инструкции см. в разделе Удаление Windows Powershell 1.0. 


Перед установкой роли пограничного транспортного сервера Exchange необходимо убедиться, что в настройках компьютера указан суффикс DNS. Выполните следующие действия. 

Чтобы добавить суффикс DNS к компьютеру Forefront TMG

1. Щелкните правой кнопкой мыши Компьютер на рабочем столе и выберите пункт меню Свойства.

2. Перейдите на вкладку Дополнительные параметры системы и перейдите на вкладку Имя компьютера. 

3. Нажмите кнопку Изменить, а затем кнопку Дополнительно.

4. Если полное доменное имя компьютера не задано, введите в поле Основной DNS-суффикс этого компьютера соответствующий суффикс и нажмите кнопку ОК.

Чтобы установить роль пограничного транспортного сервера Exchange, выполните следующие действия:

1. Запустите файл Setup.exe для Exchange Server и выполните действия, которые предложит мастер настройки Exchange Server, включая установку всех необходимых компонентов. 

2. На странице Тип установки выберите Выборочная установка Exchange Server. 

3. На странице Выбор роли сервера выберите Роль пограничного транспортного сервера и нажмите кнопку Далее. На странице Проверки готовности проверьте состояние, чтобы определить, успешно ли прошли проверки на выполнение необходимых условий для организации и роли сервера. Затем нажмите кнопку Установить, чтобы установить Exchange. 

4. На странице Завершение нажмите кнопку Готово. 
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Установка Forefront Protection 2010 для Exchange Server

Чтобы установить Forefront Protection 2010 для Exchange Server

1. Вставьте DVD-диск Forefront TMG и запустите файл autorun.hta. 

2. Щелкните Установить Microsoft Forefront Protection 2010 для Exchange Server.

3. В мастере установки выполняйте инструкции, отображаемые на экране.
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Удаление Windows Powershell 1.0
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Примечание. 

	Если сервер Forefront TMG уже установлен, выполните следующие действия, чтобы перед установкой Exchange удалить Windows Powershell 1.0. 

1. Нажмите кнопку Пуск, выберите команду Выполнить и введите команду CompMgmtLauncher. Нажмите кнопку ОК.

2. В дереве Диспетчер сервера разверните узел Компоненты и в разделе Сводка компонентов выберите Удалить компоненты.

3. В мастере удаления компонентов выполните прокрутку до Windows Powershell и снимите соответствующий флажок. Нажмите кнопку Далее, а затем кнопку Удалить. 

4. По окончании процесса перезагрузите компьютер, а затем установите Exchange Server 2010. На странице необходимых компонентов указывается, что для этого следует установить Windows Powershell 2.0. 
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Дальнейшие шаги

После установки роли пограничного транспортного сервера Exchange, FPES и Forefront TMG в каждом члене массива можно приступить к настройке политики электронной почты в организации. Сведения о настройке см. в разделе Настройка защиты от угроз при работе с электронной почтой.
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См. также

Поддерживаются следующие способы перехода с Microsoft Internet Security and Acceleration (ISA) Server 2006 на Forefront TMG:

· с ISA Server Standard Edition на Forefront TMG Standard Edition

· с ISA Server Standard Edition на автономный сервер Forefront TMG Enterprise Edition

· с ISA Server Enterprise Edition на Forefront TMG Enterprise Management Server (EMS)

Перед переходом с ISA Server на Forefront TMG ознакомьтесь со следующей информацией.

· Планирование переноса 

· Системные требования для Forefront TMG 
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Важно. 

	При установке Forefront TMG на сервере, отличном от сервера, на котором установлено ПО ISA Server, настоятельно рекомендуется сохранить функциональность производственного сервера ISA Server до полного завершения перехода и проверки правильной работы Forefront TMG. 


Переход на Forefront TMG включает два этапа.

1. Сбор данных, необходимых для установки. Дополнительные сведения см. в разделе Сбор данных.

2. Экспорт конфигурации ISA Server. Дополнительные сведения см. в разделе Экспорт конфигурации ISA Server.

3. Экспорт сертификатов сервера, используемых ISA Server. Инструкции по экспорту сертификата сервера в Windows 2003 см. в статье Импорт и экспорт сертификатов (http://go.microsoft.com/fwlink/?LinkId=152428).

4. При установке Forefront TMG на сервере, на котором работал ISA Server:

· Удаление ISA Server 2006 с сервера. Дополнительные сведения см. в статьях:

· ISA Server SE: удаление программного обеспечения ISA Server (http://go.microsoft.com/fwlink/?LinkId=152933).

· ISA Server EE: удаление программного обеспечения ISA Server (http://go.microsoft.com/fwlink/?LinkId=152936).

· Установка Windows 2008 на сервере. Дополнительные сведения см. в статье Установка Windows Server 2008 (http://go.microsoft.com/fwlink/?LinkId=152429).

5. Установка Forefront TMG:

· При переносе одного сервера см. раздел Установка Forefront TMG.

· При переносе массива серверов выполните следующие действия. 

· Установите Forefront TMG EMS на сервере управления. Дополнительные сведения см. в разделе Установка сервера управления корпоративной конфигурацией (EMS) для централизованного управления массивами.

· Установите Forefront TMG на всех членах массива. Дополнительные сведения см. в разделе Установка Forefront TMG.

· Создайте массив. Дополнительные сведения см. в разделе Создание корпоративного массива.

6. Импорт сертификата сервера на сервер Forefront TMG. Дополнительные сведения см. в статье Перемещение сертификатов (http://go.microsoft.com/fwlink/?LinkId=152430).

7. Импорт и применение конфигурации ISA Server в консоли управления Forefront TMG. Дополнительные сведения см. в разделе Импорт конфигурации в Forefront TMG.

8. Восстановление задач отчетности ISA Server и свойств ведения журнала межсетевого экрана в Forefront TMG. Дополнительные сведения см. в разделах Настройка отчетов Forefront TMG и Настройка журналов Forefront TMG.

9. При установке Forefront TMG на чистом сервере, то есть на сервере, на котором раньше не работал ISA Server, обновите производственную среду новыми данными о сервере, такими как внутренний и внешний IP-адреса и серверный DNS-адрес.
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Сбор данных

Перед началом переноса необходимо собрать следующие сведения о текущей установке ISA Server.

· Полное доменное имя (FQDN) компьютера, на котором работает ISA Server.

· IP-адрес, маска подсети и адрес DNS-сервера сетевого адаптера, соединенного с главной корпоративной сетью. Этот сетевой адаптер будет связан с внутренней сетью Forefront TMG по умолчанию. 

· IP-адрес, маска подсети, шлюз по умолчанию и адрес DNS-сервера сетевого адаптера, соединенного с внешней сетью (обычно Интернет). При установке Forefront TMG только с одним сетевым адаптером, задавать параметры внешнего адаптера не требуется.

· IP-адрес, маска подсети и адрес DNS-сервера сетевых адаптеров, соединенных с другими сетями, например демилитаризованной зоной.
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Экспорт конфигурации ISA Server.

Для экспорта текущей конфигурации ISA Server воспользуйтесь следующей процедурой.

Чтобы экспортировать конфигурацию ISA Server, выполните следующие действия:

1. В дереве консоли управления ISA Server щелкните корневой узел. 

· На компьютере ISA Server разверните узел Microsoft Internet Security and Acceleration Server и щелкните ServerName.

	[image: image55.png]


Примечание. 

	Рекомендуется экспортировать конфигурацию из корневого узла. Однако следующие узлы можно экспортировать по-отдельности, а затем импортировать их в Forefront TMG: URLSet, DomainNameSet, ComputerSet, Computer, Subnet, AddressRange. 


· На сервере хранилища настроек щелкните узел Microsoft Internet Security and Acceleration Server.

2. В области Задачи нажмите кнопку Экспортировать конфигурацию ISA Server в файл. 

3. В мастере экспорта на странице Экспорт параметров выберите следующие параметры. 

· Экспортировать конфиденциальные сведения. Укажите пароль длиной минимум в восемь символов.

· Экспортировать параметры разрешений пользователей.

При экспорте конфиденциальных данных в экспортируемые данные включаются:

· учетные данные, используемые для оповещений, ведения журналов, заданий отчетности, основной и резервной маршрутизации, подключений удаленного доступа и веб-публикации; 

· Используется общий секрет, указанный в сервере RADIUS.

· предварительный ключ, определенный для конфигурации Internet Protocol security (IPsec).

При экспорте конфиденциальной информации выполняется ее шифрование. Пароль используется для расшифровки данных во время импорта. 

	[image: image56.png]


Важно. 

	Чтобы импортировать конфигурацию в Forefront TMG, выберите вариант Экспортировать конфиденциальные сведения независимо от того, существуют ли такие данные в системе. 


4. На странице Расположение файла экспорта укажите имя и расположение экспортированного файла резервной копии. Если этот компьютер планируется обновить до Windows Server 2008 и установить на него Forefront TMG, скопируйте экспортированный файл в сетевую папку, чтобы он не был удален до завершения процесса переноса.

5. В области Принять изменения нажмите кнопку Применить.
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Импорт конфигурации в Forefront TMG

Для импорта конфигурации ISA Server в Forefront TMG воспользуйтесь следующей процедурой.

Чтобы импортировать конфигурацию в Forefront TMG, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните корневой узел.

· На компьютере Forefront TMG разверните узел Microsoft Forefront Threat Management Gateway и щелкните ServerName.

· На компьютере EMS щелкните Microsoft Forefront Threat Management Gateway.

2. На вкладке Задачи нажмите кнопку "Импортировать (восстановить) конфигурацию". 

3. В поле Поиск найдите папку с импортируемым файлом. 

4. На этапе "Выбор файла импорта" в поле Имя файла укажите имя импортируемого XML-файла. 

5. Укажите пароль, необходимый для расшифровки конфиденциальных сведений. 

6. В области Принять изменения нажмите кнопку Применить.

Чтобы провести обновление до выпуска Forefront TMG Enterprise Edition, нужно приобрести лицензию для сервера и получить новый ключ продукта.
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Чтобы провести обновление до выпуска Enterprise Edition, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Система.

2. На вкладке Система щелкните правой кнопкой мыши сервер и выберите Свойства.

3. Перейдите на вкладку Код продукта и выберите Обновить до выпуска Enterprise Edition.

4. Введите ключ продукта Forefront TMG Enterprise Edition.

5. Нажмите кнопку ОК, чтобы закрыть диалоговое окно Ввод ключа продукта
Перед установкой Forefront TMG необходимо запустить средство подготовки, чтобы убедиться, что на компьютере установлены приложения, необходимые для успешной установки Forefront TMG. При запуске Forefront TMG без предварительного запуска средства подготовки установка Forefront TMG может завершиться сбоем, если на компьютере отсутствуют нужные приложения. К этим приложениям относятся: 

· Роли и компоненты Windows

· .Пакет обновления 1 (SP1) для NET 3.5 Framework

· API веб-служб Windows

Если эти приложения отсутствуют на компьютере, средство подготовки загрузит и установит их.
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Примечание. 

	После запуска средства подготовки необходимо перезагрузить компьютер перед установкой Forefront TMG. 
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Чтобы запустить средство подготовки, выполните следующие действия:

На странице Тип установки выберите нужный вариант типа установки:

· Службы Forefront TMG и Forefront TMG Management.
· Только Forefront TMG Management
· Enterprise Management 
В этом разделе описывается создание полного доменного имени для Forefront TMG в рабочей группе. Полное доменное имя — это имя, позволяющее членам массива и Enterprise Management Server (EMS) взаимодействовать друг с другом. Поскольку полное доменное имя в рабочей группе по умолчанию отсутствует, для каждого сервера Forefront TMG и EMS необходимо создать одно и то же имя. 

В следующей процедуре описывается создание полного доменного имени для сервера в рабочей группе. 
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Чтобы создать полное доменное имя для сервера Forefront TMG, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите Панель управления и дважды щелкните Система. 

2. Перейдите на вкладку Имя компьютера.

3. Нажмите кнопку Изменить, а затем в диалоговом окне Изменение имени компьютера или домена нажмите кнопку Дополнительно.

4. В диалоговом окне DNS-суффикс и NetBIOS-имя компьютера в поле Основной DNS-суффикс этого компьютера укажите DNS-суффикс, который нужно добавить к имени компьютера. Затем нажмите кнопку ОК.

5. После применения изменения перезапустите компьютер, чтобы инициализировать его с новым полным доменным именем.

6. Убедитесь, что каждый сервер Forefront TMG может разрешать полные доменные имена всех серверов (включая собственное) по протоколу IPv4.

Повторите эту процедуру для каждого сервера Forefront TMG

В этом разделе описывается создание пользовательских учетных записей для серверов Forefront TMG в рабочей группе. В Forefront TMG для управления разными серверами используются дублирующие учетные записи, поскольку определять общую учетную запись вне домена нельзя. Необходимо определить дублирующую учетную запись администратора на всех серверах, создав на каждом сервере пользователя с одним именем и паролем, который принадлежит локальной группе администраторов.
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Важно. 

	При создании пользовательских учетных записей не нужно указывать домен или префикс имени компьютера. 
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Чтобы создать учетную запись пользователя с правами администратора

1. В окне управления компьютером на сервере Forefront TMG щелкните Локальные пользователи и группы, затем щелкните правой кнопкой мыши элемент Пользователи и выберите команду Создать пользователя.

2. В окне Новый пользователь введите имя пользователя, пароль и нажмите кнопку Создать. Затем нажмите кнопку Закрыть.

3. В окне Группы щелкните правой кнопкой мыши группу Администраторы и выберите команду Добавить в группу.

4. Нажмите кнопку Добавить и введите имя созданного пользователя.

5. Нажмите кнопку Проверить имена, а затем кнопку ОК.

Сертификаты проверки подлинности сервера требуются протоколом LDAP (через SSL) — (LDAPS), который используется для связи между сервером хранилища настроек и серверами Forefront TMG в развертывании рабочей группы . 

Сертификат должен устанавливаться в качестве личного сертификата службы ADAM_ISASTGCTRL на сервере хранилища настроек. Сертификат должен устанавливаться во время установки Forefront TMG или после нее. Субъектом сертификата должно быть полное доменное имя сервера хранилища настроек, чтобы этот сертификат принимался другими серверами Forefront TMG. После установки сертификата на сервере хранилища настроек на других серверах в хранилище сертификатов на локальном компьютере в группе "Доверенные корневые центры сертификации" должен быть установлен сертификат ЦС. Можно создать сертификат с помощью своего ЦС или получить сертификат из глобального ЦС. Если сертификаты предназначены для внутреннего использования, рекомендуется создать локальный ЦС, избежав необходимости приобретения коммерческого сертификата. 

Далее описан процесс создания сертификата сервера и его экспорта. 
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Создание сертификата сервера

Чтобы создать сертификат сервера, выполните следующие действия:

1. На компьютере ЦС перейдите по адресу: http://localhost/certsrv.

2. Щелкните Запросить сертификат.

3. Выберите Расширенный запрос сертификата.

4. Выберите Создать и выдать запрос к этому ЦС.

5. В поле Имя укажите название сертификата. Чтобы клиент не получал сообщения об ошибке при попытке подключения, общее имя сертификата должно соответствовать имени сервера. В поле общее имя введите полное имя узла для сервера хранилища настроек, на котором будет установлен сертификат, например, server01.east.fabrikam.com.

6. Заполните форму и выберите Сертификат проверки подлинности сервера из раскрывающегося списка Тип.

7. Выберите Пометить ключ как экспортируемый.

8. Выберите Использовать локальное хранилище компьютера для сертификата или Использовать локальное хранилище компьютера и отправьте запрос, нажав кнопку Отправить. Просмотрите диалоговое окно с предупреждением и нажмите кнопку Да.

9. Щелкните запрос и выберите команду Установить этот сертификат.
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Экспорт сертификата сервера

Чтобы экспортировать сертификат сервера, выполните следующие действия:

1. В меню Пуск выберите пункт Выполнить. Введите MMC и нажмите кнопку ОК.

2. В консоли MMC откройте меню Файл и выберите пункт Добавить или удалить оснастку.

3. В диалоговом окне Добавить или удалить оснастку нажмите кнопку Добавить, чтобы открыть диалоговое окно Добавить изолированную оснастку. Из списка оснасток выберите Сертификаты и нажмите кнопку Добавить.

4. В окне Оснастка диспетчера сертификатов выберите учетную запись компьютера и нажмите кнопку Далее. На странице Выбор компьютера выберите Локальный компьютер (по умолчанию) и нажмите кнопку Готово. Нажмите кнопку Закрыть, а затем кнопку ОК.

5. В консоли MMC разверните узел Сертификаты (локальный компьютер), разверните элемент Личные и щелкните Сертификаты.

6. В области сведений щелкните правой кнопкой мыши созданный сертификат (в нем указано полное доменное имя сервера хранилища настроек), укажите Все задачи и выберите Экспорт.

7. На странице приветствия мастера экспорта сертификатов нажмите кнопку Далее.

8. На странице Экспортирование закрытого ключа выберите пункт Да, экспортировать закрытый ключ и нажмите кнопку Далее.

9. На странице Формат экспортируемого файла выберите Включить по возможности все сертификаты в путь сертификата, оставьте для остальных параметров значения по умолчанию и нажмите кнопку Далее.

10. На странице Пароль можно указать и подтвердить пароль, после чего нужно нажать кнопку Далее.

11. На странице Имя экспортируемого файла нажмите кнопку Обзор и перейдите в расположение, где следует сохранить экспортированный файл сертификата. Это может быть любое расположение, из которого файл легко может быть извлечен установкой Forefront TMG при установке служб Forefront TMG, в которой используется сервер хранилища настроек. Нажмите кнопку Далее.

12. На странице сводки нажмите кнопку Готово.

13. Закройте консоль MMC. Сохраните параметры консоли под понятным именем, например LocalCertificates.
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См. также
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Установка Forefront TMG в интерактивном режиме

Чтобы запустить установку в интерактивном режиме, выполните следующие действия:

1. Вставьте DVD-диск Forefront TMG в DVD-дисковод или запустите файл autorun.hta с сетевого диска.

2. На главной странице установки щелкните Запустить службу Центра обновления Windows. При запуске службы Центра обновления Windows, возможно, компьютер будет перезагружен один или несколько раз. Если компьютер перезагрузится, необходимо повторно запустить установку, как описано на этапе 1 настоящей процедуры.

3. На главной странице установки щелкните Запустить средство подготовки , чтобы запустить это средство. Инструкции по запуску средства подготовки см. в разделе Подготовка к установке.

4. На главной странице установки щелкните Запустить мастер установки, чтобы запустить мастер установки Forefront TMG.

5. На странице Тип установки нажмите кнопку Службы и диспетчер Forefront TMG. 

6. На странице Путь установки укажите путь установки Forefront TMG.

7. На странице Определение внутренней сети щелкните Добавить, затемДобавить плату и выберите сетевую плату, подключенную к основной сети предприятия. Дополнительные инструкции см. ниже в подразделе Добавление IP-адресов, используемых во внутренней сети.
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Примечание. 

	Если Forefront TMG устанавливается на компьютере с одной сетевой платой, все диапазоны IP-адресов должны быть настроены для внутренней сети, кроме следующих: 

· 0.0.0.0

· 255.255.255.255

· 127.0.0.0-127.255.255.255 (локальный компьютер)

· 127.0.0.0-254.255.255.255 (многоадресный)


8. На странице Все готово для установки программы нажмите кнопку Установить.
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Примечание. 

	При первом запуске консоли управления Forefront TMG автоматически запускается мастер начальной настройки. С помощью этого мастера можно изменить параметры IP-адреса для сетей и настроить параметры обновления. Дополнительные сведения см. в разделе Настройка параметров начального развертывания. 


Добавление IP-адресов, используемых во внутренней сети

На странице Адреса выберите любой из следующих методов для добавления адресов, используемых во внутренней сети: 

· Добавить диапазон — добавление диапазона IP-адресов. Необходимо указать начальный и конечный IP-адреса диапазона, например от 10.0.0.1 до 10.0.0.255.

· Добавить плату — выбор сетевой платы. При выборе этого метода добавляемые IP-адреса основаны на IP-адресе и маске подсети выбранной сетевой платы.

· Добавить частный — добавление IP-адресов, не поддерживающих маршрутизацию, на основании RFC 1918 и функции автоматического назначения частных IP-адресов. Дополнительные сведения о частных адресах см. в статьях RFC1918 (http://rfc.net/rfc1918.html) и Использование автоматической адресации TCP/IP без DHCP-сервера (http://go.microsoft.com/fwlink/?linkid=51291). 

В следующей таблице представлены разрешенные диапазоны IP-адресов на основании RFC 1918 или функции автоматического назначения частных IP-адресов.

	Диапазон IP-адресов 
	RFC 1918 или функция автоматического назначения частных IP-адресов 

	10.0.0.0–10.255.255.255
	RFC 1918

	172.16.0.0–172.31.255.255
	RFC 1918

	192.168.0.0–192.168.255.255
	RFC 1918

	169.254.0.0–169.254.255.255
	Функция автоматического назначения частных IP-адресов


При развертывании в рабочей группе необходимо установить сертификат проверки подлинности сервера на компьютере Forefront TMG для разрешения обмена данными между сервером хранилища настроек и серверами Forefront TMG.
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Предварительные требования

Прежде чем начинать, выполните действия, описанные в разделе Подготовка к установке в среде рабочей группы. 
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Установка сертификата сервера хранилища

1. В дереве консоли управления Forefront TMG щелкните узел Система, а затем в области сведений выберите вкладку Серверы. 

2. На вкладке Задачи щелкните Установить сертификат сервера.

3. Перейдите к сертификату, созданному во время подготовки рабочей среды. См. Создание сертификатов.

4. Убедитесь, что установлен флажок Автоматически создать сертификат корневого ЦС для этого диспетчера массива.

При развертывании в рабочей группе необходимо установить сертификат проверки подлинности сервера на компьютере Forefront TMG для разрешения обмена данными между сервером хранилища настроек и серверами Forefront TMG.
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Предварительные требования

Прежде чем начинать, выполните действия, описанные в разделе Подготовка к установке в среде рабочей группы. 
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Установка сертификата сервера хранилища

1. В дереве консоли управления Forefront TMG щелкните узел Система, а затем в области сведений выберите вкладку Серверы. 

2. На вкладке Задачи щелкните Установить сертификат сервера.

3. Перейдите к сертификату, созданному во время подготовки рабочей среды. См. Создание сертификатов.

4. Убедитесь, что установлен флажок Автоматически создать сертификат корневого ЦС для этого диспетчера массива.

	[image: image74.png]


Примечание. 

	Другие серверы Forefront TMG в массиве должны иметь сертификат корневого центра сертификации, выданный тем же центром, который выдал данный сертификат сервера. 
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См. также

Сервер управления корпоративной конфигурацией Forefront TMG позволяет централизованно управлять массивами Forefront TMG. При использовании данного сервера можно создавать и обновлять политики предприятия, а также создавать правила политики, которые затем можно назначать массивам предприятия. 

В следующей процедуре описывается установка сервера управления корпоративной конфигурацией для централизованного управления массивами.
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Примечание. 

	Во время установки компьютер должен быть подключен к Интернету. 


Чтобы установить сервер управления корпоративной конфигурацией для централизованного управления массивами, выполните следующие действия:

1. Вставьте DVD-диск Forefront TMG в DVD-дисковод или запустите файл autorun.hta с сетевого диска. 

2. На главной странице установки щелкните Запустить службу Центра обновления Windows. При запуске службы Центра обновления Windows, возможно, компьютер будет перезагружен один или несколько раз. Если компьютер перезагрузится, необходимо повторно запустить установку, как описано на этапе 1.

3. На главной странице установки щелкните Запустить средство подготовки , чтобы запустить средство подготовки Forefront TMG. Инструкции по запуску средства подготовки см. в разделе Подготовка к установке.

4. На главной странице установки щелкните Запустить мастер установки, чтобы запустить мастер установки Forefront TMG.

5. На странице Сценарии установки щелкните Enterprise Management Server для централизованного управления массивами. 

6. На странице Путь установки укажите путь установки Forefront TMG.

7. На странице Конфигурация сервера Enterprise Management Server выполните следующие действия: 

· Чтобы создать новые политики предприятия и правила политики для этой установки сервера управления корпоративной конфигурацией, щелкните Создать новую конфигурацию предприятия на данном EMS.

· Чтобы скопировать конфигурацию предприятия существующего сервера EMS на этот компьютер, щелкните Копировать существующую конфигурацию предприятия на данный EMS. Скопированная конфигурация включает политики предприятия и параметры массива предприятия.

8. Если ранее был установлен флажок Создать новую конфигурацию предприятия на данном EMS, на странице Создать новое предприятие в поле Имя предприятия введите имя предприятия, а в поле Описание — краткое описание.

9. Если ранее был установлен флажок Копировать существующую конфигурацию предприятия на данный EMS, на странице Найти сервер хранилища настроек введите полное доменное имя сервера управления корпоративной конфигурацией, с которого будут скопированы параметры конфигурации предприятия, и затем укажите учетную запись пользователя, которая будет использоваться для подключения к серверу хранилища настроек.
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Важно. 

	Прежде чем копировать параметры конфигурации предприятия с существующего сервера управления корпоративной конфигурацией, на последнем необходимо добавить новый компьютер EMS к набору компьютеров Реплицированные серверы хранилища настроек, расположенному в узлах Сетевые объекты и Наборы компьютеров. 


10. На странице Источник репликации конфигурации Forefront TMG выполните следующие действия:

· Чтобы копировать параметры по сети, щелкните Реплицировать через сетевое подключение.

· Чтобы скопировать параметры из папки с резервными файлами, щелкните Скопировать из восстановленных резервных файлов.

11. На странице Среда развертывания предприятия выберите тип членства развертывания предприятия Forefront TMG.

· Если компьютеры предприятия находятся в одном домене, щелкните Развертывание в одном домене.

· Если компьютеры предприятия находятся в рабочей группе, щелкните Развертывание в рабочей группе. Потребуется установить сертификат сервера. Дополнительные сведения об установке сертификатов сервера, см. в разделе Создание сертификатов
12. На последней странице мастера можно выбрать открытие консоли управления Forefront TMG. 

этом разделе описывается настройка массивов на предприятии для развертывания в рабочей группе. 

· Настройка проверки подлинности для массивов при развертывании в рабочей группе — описывает настройку типа проверки подлинности для среды рабочей группы, чтобы компьютеры Forefront TMG в составе массива могли подключаться к серверу хранилища настроек.

· Назначение ролей пользователям — описывает назначение ролей пользователям в массиве.
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Настройка проверки подлинности для массивов при развертывании в рабочей группе

Настройка проверки подлинности для рабочей группы в массиве на предприятии

1. В имени массива в консоли управления Forefront TMG на вкладке Задачи выберите Настройка свойств массива.

2. Перейдите на вкладку Хранилище настроек и нажмите кнопку Выбрать.

3. Щелкните Проверка подлинности по каналу с SSL-шифрованием.
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Важно. 

	Для проверки подлинности на компьютерах Forefront TMG в массиве необходимо, чтобы на сервере хранилища настроек был установлен цифровой сертификат. 
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Назначение ролей пользователям 

Назначение ролей пользователям в массиве

1. В имени массива в консоли управления Forefront TMG на вкладке Задачи выберите Настройка свойств массива.

2. Перейдите на вкладку Назначение ролей.

3. Добавьте пользователей и группы, 

Чтобы установить Forefront Threat Management Gateway Management, выполните следующие действия:

1. Вставьте DVD-диск Forefront TMG в дисковод DVD-дисков или запустите файл autorun.hta из сетевой папки. 

2. На главной странице установки щелкните Запустить мастер установки. 

3. На странице Тип установки выберите Только Forefront TMG Management. 

4. На странице Путь установки можно изменить путь установки по умолчанию.

5. На странице Все готово для установки программы нажмите кнопку Установить.

6. После окончания установки при необходимости 

Чтобы удалить Forefront TMG с сервера, выполните следующие действия:
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Чтобы удалить Forefront TMG

1. Нажмите кнопку Пуск и выберите пункт Панель управления.

2. Дважды щелкните Программы и компоненты.

3. Выберите Microsoft Forefront Threat Management Gateway и нажмите кнопку Удалить/Изменить.

Мастер начальной настройки Forefront TMG используется для настройки или изменения основных параметров развертывания. Этот мастер включает в себя три отдельных мастера:

· Мастер настройки сети. Этот мастер используется для настройки сетевых адаптеров на сервере. Сетевые адаптеры связаны с уникальной сетью Forefront TMG. 

· Мастер настройки системы. Этот мастер используется для настройки параметров операционной системы, таких как сведения об имени компьютера, настройки домена или рабочей группы.

· Мастер развертывания. Этот мастер используется для настройки защиты от вредоносных программ для HTTP-трафика и присоединения к программе обратной связи с клиентами и службе дистанционного отслеживания. 
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Перед запуском мастера начальной настройки

Прежде чем начинать работу с мастером начальной настройки, выполните следующие действия.

· Выясните, как Forefront TMG представляет инфраструктуру с помощью сетевых объектов. Дополнительные сведения см. в разделе Планирование топологии сети Forefront TMG.

· Выявить достоинства и недостатки использования Forefront TMG как элемента домена. Дополнительные сведения см. в разделе Особенности развертывания в рабочей группе и домене.

· Соберите следующие данные о параметрах сетевых адаптеров.

· Параметры сетевого адаптера, подключенного к локальной сети, такие как IP-адрес, маска подсети и адрес DNS-сервера.

· Параметры сетевой платы, подключенной к Интернету. Если поставщик услуг Интернета предоставляет статический адрес, запишите IP-адрес, маску подсети и адрес DNS-сервера.

· Параметры каждого дополнительного сетевого адаптера на компьютере, например сетевого адаптера, подключенного к демилитаризованной зоне.

· Убедитесь, что вам известно имя сервера и полное доменное имя (если компьютер входит в состав домена).
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Запуск мастера начальной настройки

После установки Forefront TMG можно запустить мастер начальной настройки, чтобы настроить основные параметры развертывания, включая сетевые адаптеры, обновления политик, присоединение сервера к домену или рабочей группе.
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Примечание. 

	Мастер начальной настройки может быть запущен только на локальном компьютере. Он не доступен при использовании удаленного управления. 
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Примечание. 

	После запуска мастера начальной настройки параметры сетевого адаптера изменить невозможно


параметры сетевой топологии Forefront TMG можно с помощью мастера настройки сети.
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Настройка топологии сети

Настройка параметров топологии сети

1. В мастере начальной настройки выберите пункт Настроить параметры сети.

2. На странице Выбор шаблона сети в мастере настройки сети выберите вариант, наиболее подходящий для используемой топологии сети Forefront TMG. Дополнительные сведения см. в разделе Планирование топологии сети Forefront TMG.

3. На странице Параметры локальной сети (LAN) мастера в области Сетевая плата, подключенная к локальной сети: выберите адаптер, подключенный к основной сети предприятия, и введите IP-адрес. 

Если вы решили использовать шаблон с одним сетевым адаптером, можно дополнительно использовать динамический IP-адрес, назначенный протоколом DHCP. 

Если выбран вариант, отличный от шаблона с одним сетевым адаптером, для этого адаптера поддерживается только статический IP-адрес. В окне Задание дополнительных путей в топологии массива нажмите кнопку Добавить, чтобы добавить статические пути в топологию массива.

4. На странице Параметры Интернета мастера выберите адаптер, подключенный к Интернету. Шлюз по умолчанию следует устанавливать только на одном из сетевых адаптеров Forefront TMG. Обычно это сетевая плата, связанная с Интернетом. Настройте только один шлюз по умолчанию на сетевой плате. 

Если поставщик услуг Интернета выделяет динамический IP-адрес, нажмите кнопку Получить IP-адрес автоматически.

Если поставщик услуг Интернета выделяет статический IP-адрес, нажмите кнопку Использовать следующий IP-адрес.

5. При наличии третьего сетевого адаптера на странице Параметры демилитаризованной зоны мастера выберите сетевой адаптер, подключенный к демилитаризованной зоне. 

При необходимости применения преобразования сетевых адресов (NAT) к трафику между демилитаризованной зоной и локальной сетью с сокрытием внутренних IP-адресов на странице Типы IP-адресов, используемые серверами в демилитаризованной зоне нажмите кнопку Открытые. Трафик между демилитаризованной зоной и Интернетом маршрутизируется. 

При необходимости применения преобразования сетевых адресов (NAT) к трафику между демилитаризованной зоной и Интернетом с сокрытием внутренних IP-адресов на странице Типы IP-адресов, используемые серверами в демилитаризованной зоне нажмите кнопку Частные. Трафик между демилитаризованной зоной и локальной сетью маршрутизируется, а внутренние адреса становятся видимыми.

Настроить параметры сервера Forefront TMG и системы можно с помощью мастера настройки системы.
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Настройка параметров системы

Чтобы настроить параметры сервера и системы, выполните следующие действия:

1. В мастере начальной настройки выберите Настроить параметры системы. 

2. На странице Определение узла мастера настройки системы в поле Имя компьютера введите имя сервера Forefront TMG. 

3. В поле Член определите, является ли сервер членом домена Windows или рабочей группы, следующим образом.

· Если выбрать Домен Windows, то доменное имя используется в качестве основного DNS-суффикса и нет необходимости изменять данный параметр. Потребуется перезапустить компьютер.

· Если выбрать Рабочая группа, то можно явно добавить основной DNS-суффикс для регистрации компьютера в правильной зоне, если это разрешено DNS. 

Сведения о развертывании Forefront TMG в топологии рабочей группы или домена см. в разделе Особенности развертывания в рабочей группе и домене.

Параметры развертывания можно задать с помощью мастера развертывания. 
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Настройка параметров развертывания

Чтобы настроить параметры развертывания, выполните следующие действия:

1. В окне Мастер начальной настройки выберите Определение параметров развертывания.

2. Чтобы использовать службу Центра обновления Майкрософт для получения обновлений определений вредоносных программ, на вкладке Установка Центра обновления Майкрософт мастера развертывания установите флажок Использовать службу Центра обновления Майкрософт для проверки наличия обновлений (рекомендуется). 
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Примечание. 

	Если этот компьютер настроен на получение обновлений от службы Windows Server Update Services (WSUS), параметры данной страницы никак на это не повлияют. Если служба WSUS на этом компьютере будет остановлена, то будут применены параметры на этой странице. 


3. На странице Параметры функций защиты Forefront TMG мастера выполните следующие действия:

· В поле Система проверки сети активируйте дополнительную лицензию и включите систему проверки сети (NIS).

· В поле Веб-защита выберите тип активации лицензии для веб-защиты. Если выбран вариант Активировать приобретенную лицензию и включить веб-защиту, введите ключ лицензии и дату окончания срока действия приобретенной лицензии.

· При необходимости проверки запрошенного HTTP-содержимого, разрешенного правилами доступа, на наличие вредоносных программ, например вирусов или шпионского ПО, выберите Включить проверку наличия вредоносных программ.

4. На странице Параметры обновления сигнатур NIS мастера в поле Выбор действия по автоматическому обновлению выберите тип действия, которое должно выполняться при появлении новых или обновленных наборов сигнатур.

5. В поле Конфигурация нового набора сигнатур выберите политику ответов для новых сигнатур.

6. На странице Отзывы пользователей мастера выберите Анонимное участие в программе улучшения качества программного обеспечения, если вы хотите участвовать в программе улучшения качества программного обеспечения. Это программа поможет Майкрософт повысить качество и надежность Forefront TMG. У пользователей, присоединяющихся к программе, корпорация Майкрософт собирает анонимную информацию о конфигурации оборудования, использовании программного обеспечения и услуг и анализе тенденций. Никаких сведений, позволяющих идентифицировать пользователя, не собирается. 

Дополнительные сведения о принципах работы с отзывами пользователей см. в статье Программа улучшения качества программного обеспечения корпорации Майкрософт.

7. На странице Microsoft Telemetry Reporting Service выполните одно из следующих действий.

· Нажмите кнопку Основные, чтобы отправлять в Майкрософт основные сведения, касающиеся отфильтрованных URL-адресов, переопределения категорий URL-адресов, потенциальных угроз и ответных действий.

· Нажмите кнопку Дополнительно, чтобы направлять в Майкрософт сведения о потенциальных угрозах, включая образцы трафика и полные URL-строки.

· Чтобы не участвовать в работе службы, нажмите кнопку Нет. 

Сети Forefront TMG представляют топологию корпоративной сети. В общем случае сеть определяется для каждого сетевого адаптера, установленного и включенного на компьютере. Сети, для которых не нужны связанные сетевые адаптеры, являются сетями локального узла, который представляет Forefront TMG и виртуальные частные сети.

При развертывании на границе сети Forefront TMG должен быть настроен с использованием по крайней мере двух сетевых адаптеров: одного, подключенного к внутренней сети Forefront TMG, которая представляет основную сеть предприятия, и другого, подключенного к внешней сети Forefront TMG, которая, как правило, представляет Интернет. Внешняя сеть определяется динамически на основании диапазонов IP-адресов других сетей. Диапазон IP-адресов и другие свойства внутренней сети можно настроить. При наличии трех и большего числа адаптеров также можно настроить свойства одной или нескольких демилитаризованных зон. Настроить коммутируемый доступ можно только в одной сети (например, для коммутируемого доступа в Интернет).

После определения сетей можно создать сетевые правила, чтобы разрешить взаимодействие сетей. Дополнительные сведения см. в разделе Определение сетевых правил.

В следующих разделах приводятся инструкции по следующим темам: 

· Определение сетевых правил
· Определение сетевых адаптеров
· Включение избыточности поставщиков услуг Интернета 

Сетевые правила определяют отношение между двумя сетями Forefront TMG. Между сетями может быть установлено отношение маршрутизации или преобразования сетевых адресов (NAT). 

Хотя обычно сетевые отношения настраиваются между сетями, они также могут применяться к другим сетевым объектам, таким как наборы компьютеров или диапазоны IP-адресов. 
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Настройка сетевых правил

Можно создавать новые сетевые правила, а также изменять и удалять существующие правила с помощью консоли управления Forefront TMG в узле Сеть.

Создание или изменение сетевого правила

1. На вкладке Сетевые правила на вкладке Задачи нажмите кнопку Создать сетевое правило.

2. Завершите работу мастера создания сетевого правила. На следующих страницах выполните указанные действия. 

· На странице Источники сетевого трафика укажите исходную сеть.

· На странице Пункты назначения сетевого трафика укажите сеть назначения.

· На странице Отношения сетей выберите либо Преобразование сетевых адресов (NAT), либо Маршрутизация. 

· На странице Выбор адреса NAT выберите вариант, используемый сервером Forefront TMG для определения адреса NAT, используемого для скрытия компьютеров в источниках трафика. 
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Примечание. 

	Маршруты являются двунаправленными, поэтому если маршрут указан от сети источника A к сети пункта назначения B, создается скрытый маршрут из сети B в сеть A. Запросы клиентов направляются между сетями с неизменными IP-адресами источника и пункта назначения. Отношения NAT являются однонаправленными; преобразование адресов используется для скрытия IP-адресов. Дополнительные сведения см. в разделе Подключение сетей. 


Forefront TMG поддерживает неограниченное число сетевых адаптеров в соответствии с ограничениями оборудования.

Адаптер может иметь любое число адресов (в том числе и не иметь их). Каждый адрес может принадлежать только одной сети (быть связанным только с одним сетевым адаптером). Не допускается перекрытие диапазонов адресов в сети.

При создании или изменении сети на сервере Forefront TMG для следующих типов сетей можно указывать диапазон IP-адресов или выбирать сетевой адаптер, связанный с настраиваемой сетью.

· Внутренняя сеть

· Демилитаризованная зона

· Внешняя сеть
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Примечание. 

	После добавления сетевого адаптера к создаваемой или изменяемой сети рекомендуется не изменять и не переименовывать сетевой адаптер, настроенный для сервера. 


IP-адреса для сетевых адаптеров, связанных с одной сетью, должны быть одинаковы в каждом члене массива.

Выбрать сетевой адаптер для сети можно, запустив мастер создания новой сети или изменив выбранную сеть. 

Список параметров сетевого адаптера, заданных в Windows Server, регистрируется на вкладке Сетевые адаптеры в узле Сеть. Допускается изменение параметров сетевого адаптера.

Избыточность поставщиков услуг Интернета (ISP) позволяет определить несколько каналов к двум поставщикам для обеспечения высокодоступного подключения с возможностью аварийного переключения к Интернету или балансировкой нагрузки для исходящего интернет-трафика.

Режим высокой доступности позволяет назначить основной канал, через который будет проходить весь исходящий интернет-трафик, а также резервный канал, который будет включаться автоматически в случае сбоя первого канала.

Режим балансировки нагрузки позволяет направлять исходящий интернет-трафик по двум каналам ISP параллельно и устанавливать процент от общего объема интернет-трафика для каждого канала. В нем также поддерживается аварийное переключение при сбое одного из каналов.
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Чтобы включить избыточность ISP 

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Избыточность ISP.

3. На вкладке Задачи выберите Включить избыточность ISP и следуйте инструкциям мастера. Обратите внимание на следующее.

. У каждой сети должно быть установлено отношение преобразования сетевых адресов (NAT) с внешней сетью.

a. Правила статического преобразования сетевых адресов имеет приоритет над параметрами конфигурации избыточности ISP. Это означает, что статический трафик NAT, направляемый по конкретному каналу ISP, не перенаправляется, если канал становится неработоспособным.

b. При настройке балансировки нагрузки трафик, отправляемый на определенный диапазон IP-адресов, можно направить на конкретный канал ISP. Для этого выберите Явные маршруты пунктов назначения, а затем — Добавить диапазон. Можно добавить несколько диапазонов. 

c. После завершения работы мастера и нажатия кнопки Применить на панели применения изменений существующие подключения продолжат работать по текущим интернет-каналам. Новая политика будет действовать только для новых подключений.

Избыточность поставщиков услуг Интернета (ISP) позволяет определить несколько каналов к двум поставщикам для обеспечения высокодоступного подключения с возможностью аварийного переключения к Интернету или балансировкой нагрузки для исходящего интернет-трафика.

Режим высокой доступности позволяет назначить основной канал, через который будет проходить весь исходящий интернет-трафик, а также резервный канал, который будет включаться автоматически в случае сбоя первого канала.

Режим балансировки нагрузки позволяет направлять исходящий интернет-трафик по двум каналам ISP параллельно и устанавливать процент от общего объема интернет-трафика для каждого канала. В нем также поддерживается аварийное переключение при сбое одного из каналов.
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Чтобы включить избыточность ISP 

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Избыточность ISP.

3. На вкладке Задачи выберите Включить избыточность ISP и следуйте инструкциям мастера. Обратите внимание на следующее.

. У каждой сети должно быть установлено отношение преобразования сетевых адресов (NAT) с внешней сетью.

a. Правила статического преобразования сетевых адресов имеет приоритет над параметрами конфигурации избыточности ISP. Это означает, что статический трафик NAT, направляемый по конкретному каналу ISP, не перенаправляется, если канал становится неработоспособным.

b. При настройке балансировки нагрузки трафик, отправляемый на определенный диапазон IP-адресов, можно направить на конкретный канал ISP. Для этого выберите Явные маршруты пунктов назначения, а затем — Добавить диапазон. Можно добавить несколько диапазонов. 

c. После завершения работы мастера и нажатия кнопки Применить на панели применения изменений существующие подключения продолжат работать по текущим интернет-каналам. Новая политика будет действовать только для новых подключений.

Чтобы упростить управление предоставлением разрешений пользователям, Forefront TMG включает административные роли для администраторов предприятия и массива. Роль определяет набор прав, которые разрешают пользователям и группам выполнять определенные действия. При назначении роли пользователю или группе Forefront TMG настраивает соответствующие объекты на предоставление разрешений, необходимых для выполнения действий, разрешаемых ролью пользователя или группы. Дополнительные сведения об административных ролях Forefront TMG см. в разделе Роли и разрешения Forefront TMG.

В следующих процедурах описывается процесс назначения административных ролей администраторам предприятия и массива.
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Чтобы назначить административные роли для администраторов предприятия, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Предприятие.

2. На вкладке Задачи нажмите кнопку Назначить административные роли. 

3. На вкладке Назначение ролей нажмите верхнюю кнопку Добавить. Затем выполните следующие действия: 

. В поле Группа или пользователь введите имя группы или пользователя, которым будут разрешены доступ к данным, хранящимся в локальном экземпляре служб Active Directory облегченного доступа к каталогам, и отслеживание массивов в домене. 

a. В меню Роль выберите один из следующих вариантов:

· Администратор предприятия Forefront TMG — разрешает указанной группе или пользователю выполнять все административные задачи на предприятии и в массивах в домене. 

· Аудитор предприятия Forefront TMG — разрешает указанной группе или пользователю выполнять задачи отслеживания и просматривать конфигурацию предприятия и массива. 

· После завершения нажмите кнопку ОК.

· В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Чтобы назначить административные роли для администраторов массива, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Forefront TMG.

2. На вкладке Задачи нажмите кнопку Назначить административные роли. 

3. На вкладке Назначение ролей нажмите верхнюю кнопку Добавить. Затем выполните следующие действия: 

. В меню Группа или пользователь введите имя группы или пользователя, которым будет разрешен доступ к данным, хранящимся в локальном экземпляре служб Active Directory облегченного доступа к каталогам.

a. В меню Роль выберите один из следующих вариантов:

· Администратор массива Forefront TMG — разрешает указанной группе или пользователю выполнять все административные задачи в массиве. 

· Аудитор массива Forefront TMG — разрешает указанной группе или пользователю выполнять все задачи отслеживания и просматривать конфигурацию массива. 

· Аудитор наблюдения за массивом Forefront TMG — разрешает указанной группе или пользователю выполнять определенные задачи мониторинга.

· После завершения нажмите кнопку ОК.

· В области сведений нажмите кнопку Применить, а затем — кнопку ОК.

Сервер Forefront TMG можно присоединить к изолированному массиву или массиву, централизованно управляемому через EMS. 

При присоединении Forefront TMG к изолированному массиву новые политики и обновленные конфигурации обновляются с одного сервера Forefront TMG, определенного в роли диспетчера массива. При необходимости управлять несколькими массивами можно установить EMS, что позволит централизованно управлять всеми массивами в сети. Из одного расположения можно применять корпоративные политики и проводить обновления конфигурации во всех массивах в EMS. В следующих сценариях описываются различные типы массивов, которые можно настроить после установки Forefront TMG на сервере:

· Создание автономного массива 

· Создание корпоративного массива 

· Присоединение изолированного сервера к массиву при развертывании в рабочей группе 

· Присоединение сервера к корпоративному массиву 

· Удаление сервера из корпоративного массива 

· Удаление сервера из корпоративного массива 

Автономный массив состоит из двух или большего числа серверов Forefront TMG, которые соединены между собой и имеют одинаковую конфигурацию. Конфигурация хранится на одном из серверов, который назначается диспетчером массива и управляет всеми остальными серверами в массиве.

В следующей процедуре описывается создание и управление автономным массивом.

· Configuring an array manager firewall policy 

· Joining a server to a standalone array
· Removing a server from a standalone array
· Designating a new array manager
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Примечание. 

	Сведения о создании корпоративного массива см. в разделе Создание корпоративного массива. 
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Настройка политики межсетевого экрана диспетчера массива

В этой процедуре описывается настройка политики межсетевого экрана на сервере, назначенном диспетчером массива, которая позволяет присоединить к массиву все остальные члены.

Чтобы настроить политику межсетевого экрана диспетчера массива, выполните следующие действия:

1. В консоли управления Forefront TMG на сервере, назначенном диспетчером массива, щелкните узел Политика межсетевого экрана. 

2. На вкладке Инструментарий щелкните Сетевые объекты, выберите Наборы компьютеров и затем дважды щелкните элемент Управляемые компьютеры серверов.

3. В диалоговом окне Свойства управляемых компьютеров серверов нажмите кнопку Добавить, выберите Компьютер и введите данные для сервера, добавляемого в список. Повторите этот шаг для всех элементов массива, которые нужно добавить в список управляемых компьютеров серверов.

4. Убедитесь, что все элементы массива включены в политику межсетевого экрана. Щелкните узел Политика, затем перейдите на вкладку Конфигурация и убедитесь, что все элементы массива перечислены в списке Состояние конфигурации.
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Примечание. 

	Для обновления списка Состояние конфигурации может потребоваться несколько минут. 
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Присоединение сервера к автономному массиву

Повторите эту процедуру на всех членах массива, настроенных в политике межсетевого экрана диспетчера массива.

Чтобы присоединить сервер к автономному массиву

1. В консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи нажмите кнопку Присоединиться к массиву. 

3. На странице Тип присоединяемого элемента выберите Присоединить автономный массив, управляемый назначенным членом массива (диспетчером массива). 

4. На странице Сведения о диспетчере массива введите IP-адрес или полное доменное имя диспетчера массива и нажмите кнопку Готово.
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Удаление сервера из автономного массива

Чтобы удалить сервер из автономного массива, выполните следующие действия:

1. В консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи выберите Отсоединить сервер от массива. 

3. На странице Выбрать устройство TMG выберите массив, от которого нужно выполнить отключение, и нажмите кнопку Готово. 
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Назначение нового диспетчера массива

Если диспетчер массива выходит из строя, можно назначить один из других членов массива в качестве диспетчера массива, как описано в следующей процедуре.

Чтобы назначить новый диспетчер массива, выполните следующие действия:

1. В консоли управления Forefront TMG на сервере, который нужно назначить диспетчером массива, на вкладке Задачи выберите Установить диспетчером массива.

2. На каждом из оставшихся членов массива в консоли управления Forefront TMG на вкладке Задачи выберите Изменить диспетчер массива.

3. На странице Изменить диспетчер массива введите IP-адрес или полное доменное имя диспетчера массива и нажмите кнопку Готово.
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Примечание. 

	Если после назначения нового диспетчера массива нужно присоединить к массиву сервер, который раньше выполнял роль диспетчера массива, выполните следующие действия. 

1. Удалите членов массива из списка управляемых компьютеров серверов для сервера. Дополнительные сведения см. в разделе Configuring an array manager firewall policy.

2. Присоедините сервер к массиву, как описано в разделе Joining a server to a standalone array.


Прежде чем присоединить сервер Forefront TMG к автономному массиву в среде рабочей группы, необходимо выполнить ряд задач на сервере Forefront TMG.

К ним относятся следующие задачи:

1. На сервере хранилища настроек Forefront TMG добавьте IP-адрес автономного сервера Forefront TMG в набор компьютеров Компьютеры удаленного управления. 

2. Установите сертификат ЦС в качестве надежного издателя в хранилище сертификатов на компьютере Forefront TMG. 

3. Установите сеанс LDAP с сервером хранилища (как описано в следующей процедуре). 

Чтобы установить сеанс LDAP с сервером хранилища, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите команду Выполнить и введите команду ldp.exe.

2. В меню Ldp выберите Подключение и затем Подключить. 

3. В поле Сервер введите полное доменное имя сервера хранилища.

4. В поле Порт введите 2172 и затем установите флажок SSL.

5. В меню выберите Подключение и затем выберите команду Привязка.
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Важно. 

	Если вход выполнен с зеркальной учетной записью, установите переключатель Привязать как текущего пользователя. В противном случае установите переключатель Привязать с учетными данными и укажите имя и пароль зеркальной учетной записи, оставив поле Домен пустым. 


Если подключение установлено, можно присоединить сервер Forefront TMG к массиву. Дополнительные сведения о том, как присоединить сервер к автономному массиву, см. в разделе Создание автономного массива. 

Корпоративный массив — это массив, управляемый Enterprise Management Server (EMS). В этом разделе описывается создание корпоративного массива.
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Примечание. 

	Инструкции по установке EMS см. в разделе Установка сервера управления корпоративной конфигурацией (EMS) для централизованного управления массивами. 


После создания корпоративного массива к нему можно присоединять членов и удалять серверы из него, как описано в следующих разделах:

· Присоединение сервера к корпоративному массиву
· Удаление сервера из корпоративного массива
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Примечание. 

	Администратор предприятия также может создавать массивы и наполнять их серверами нажатием кнопки Присоединиться к массиву под управлением сервера EMS, запустив с автономного сервера мастер присоединения к массиву. 
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Чтобы создать корпоративный массив, выполните следующие действия:

1. В консоли управления Forefront TMG на сервере EMS щелкните узел Массивы. На вкладке Задачи в области задач нажмите кнопку Создать новый массив.

2. В мастере создания массива на странице Мастер создания массива введите имя массива.

3. На странице DNS-имя массива введите DNS-имя массива. 
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Примечание. 

	Клиенты Forefront TMG и веб-клиенты должны иметь возможность разрешить DNS-имя. 


4. На странице Назначение политики предприятия в списке Выберите политику предприятия, которая будет применена к новому массиву выберите политику предприятия, которая будет применена к массиву.

5. На странице Типы правил политики массива выберите типы правил, которые можно будет создавать для политики межсетевого экрана массива. 
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Примечание. 

	Типы правил, которые разрешено создавать для массива, могут определять только пользователи с ролью администратора предприятия Forefront TMG. Администратор предприятия может ограничивать типы правил, доступные для создания администратором массива, но только после создания массива. Администратор предприятия не может запретить использовать тип правила, если администратор массива уже создал такой тип правила.


Корпоративный массив — это массив, управляемый Enterprise Management Server (EMS). В этом разделе описывается процесс присоединения сервера Forefront TMG к корпоративному массиву. 
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Примечание. 

	· При присоединении сервера к корпоративному массиву существующая конфигурация автономного сервера перезаписывается.

· Перед присоединением сервера к корпоративному массиву необходимо обновить определения подписей системы предотвращения вторжений на сервере. В противном случае подписи на этом сервере не будут обновлены до запланированного обновления для массива.
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Чтобы присоединить сервер к корпоративному массиву, выполните следующие действия:

1. В консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи нажмите кнопку Присоединиться к массиву. 

3. На странице Тип присоединяемого элемента выберите Присоединить массив, управляемый сервером EMS. 

4. На странице Сведения о Enterprise Management Server введите полное доменное имя сервера EMS и выберите форму учетной записи пользователя, используемую для подключения к серверу.

5. На странице Присоединить массив под управлением EMS выберите, следует ли присоединить существующий массив под управлением EMS или создать новый.

6. Если выбрано создание нового массива под управлением EMS, то на странице Создание нового массива укажите сведения для нового массива. 

В этом разделе описывает процесс удаления сервера Forefront TMG из корпоративного массива; корпоративный массив — это массив, управляемый сервером Enterprise Management Server (EMS).
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Чтобы удалить сервер из корпоративного массива, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел ServerName.

2. На вкладке Задачи выберите Отключение от предприятия. 

3. На странице Выбрать устройство TMG выберите массив, управляемый EMS, от которого нужно отключиться, и нажмите кнопку Готово. 

Взаимодействие внутри массива возможно между элементами массива только в выделенной сети. 

Такая конфигурация позволяет элементам массива легко и быстро принимать параметры конфигурации и обновления, а также сократить существующий трафик во внутренней и внешней сети для каждого элемента массива. 

Чтобы настроить взаимодействие внутри массива, сначала нужно настроить новую сеть внутри массива на базе выделенного сетевого адаптера.

После создания такой сети необходимо указать IP-адрес сети внутри массива на каждом элементе массива.

В следующей процедуре описывается процесс включения взаимодействия между элементами массива в корпоративном массиве EMS. 
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Настройка взаимодействия внутри массива на элементах массива

1. В дереве консоли настройки Forefront TMG разверните узел массива Имя_сервера и щелкните Система. 

2. На вкладке Серверы выберите сервер и затем на вкладке Задача выберите Настроить выбранный сервер.

3. На вкладке Соединение в диалоговом окне Взаимодействие внутри массива введите IP-адрес, используемый для соединения с другими элементами массива. 

Forefront TMG защищает три типа клиентов во внутренних сетях предприятия: клиенты, на которых выполняется ПО клиента Forefront TMG; клиенты веб-прокси и клиенты SecureNAT.

В следующих разделах описывается процесс настройки клиентов каждого типа:

· Развертывание клиента Forefront TMG 

· Настройка клиентов веб-прокси 

· Настройка клиентов SecureNAT 

· Настройка автоматического обнаружения 

Клиент Forefront TMG — это приложение, которое установлено на клиентских компьютерах, размещенных в защищенных Forefront TMG сетях. Клиент Forefront TMG обеспечивает повышенную безопасность, а также осуществляет поддержку приложений и управление доступом. 

В следующих разделах описывается установка программного обеспечения клиента Forefront TMG, настройка параметров веб-браузера и приложения, а также включение клиентских запросов в Forefront TMG:

· Установка программного обеспечения клиента Forefront TMG 

· Развертывание параметров веб-браузера на клиентах Forefront TMG 

· Настройка параметров приложений для клиентов Forefront TMG 

· Включение в сети возможности получения запросов клиента Forefront TMG 

· Настройка параметров для разрешения локальных запросов клиентами Forefront TMG 

В этом разделе описывается процесс распространения и установки программного обеспечения клиента Forefront TMG на клиентских компьютерах, размещенных в сетях, защищенных Forefront TMG. Программное обеспечение клиента Forefront TMG включает файл установщика Windows ms_fwc.msi и доступно на DVD-диске Forefront TMG в выпусках Standard и Enterprise. Поддерживается установка клиента Forefront TMG в 32- и 64-разрядных операционных системах.

В следующих разделах описываются: 

· Включение поддержки клиента Forefront TMG
· Распространение клиента Forefront TMG на клиентские компьютеры
· Автоматическая установка с использованием файла ms_fwc.msi
Включение поддержки клиента Forefront TMG

Перед установкой программного обеспечения клиента Forefront TMG необходимо включить поддержку программного обеспечения клиента Forefront TMG на сервере Forefront TMG следующим образом.

1. В консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети.

3. Щелкните правой кнопкой мыши нужную сеть и выберите Свойства. 

4. На вкладке Клиент Forefront TMG выберите Включить поддержку клиентов Forefront TMG для этой сети.

Распространение клиента Forefront TMG на клиентские компьютеры

Для централизованного развертывания программного обеспечения клиента Forefront TMG на клиентских компьютерах в сети можно использовать следующие методы распространения.

· Сценарий входа — сценарий входа проверяет, установлено ли на компьютере программное обеспечение клиента Forefront TMG. Если оно не установлено, сценарий входа устанавливает его из сетевой папки. Вошедший пользователь должен быть членом группы "Администраторы" на компьютере.

· Групповая политика — групповая политика используется для установки программного обеспечения клиента Forefront TMG для каждого пользователя (когда пользователь осуществляет вход) или на каждый компьютер. 

· Microsoft Systems Center Configuration Manager 2007 — диспетчер Systems Center Configuration Manager используется для установки программного обеспечения клиента Forefront TMG на тех компьютерах в организации, где это необходимо. Дополнительные сведения см. в статье System Center Configuration Manager 2007 (текст может отображаться на английском языке) (http://go.microsoft.com/fwlink/?LinkId=69032).

Автоматическая установка с использованием файла ms_fwc.msi

В этой процедуре описывается процесс автоматической установки с использованием файла установщика Windows, который устанавливает программное обеспечение клиента Forefront TMG.

Выполнение автоматической установки с использованием ms_fwc.msi 

1. В командной строке введите следующую команду: msiexec /i ms_fwc.msi <SERVER_NAME_OR_IP=tmgserver> <ENABLE_AUTO_DETECT=0> <REFRESH_WEB_PROXY=0> /qb /L*v c:\fwc_inst.log.

В командах используются следующие аргументы:

· Path — расположение файла установки клиента Forefront TMG. Необходимо указать соответствующее значение.

· SERVER_NAME_OR_IP=tmgserver — имя или IP-адрес компьютера Forefront TMG, к которому должен подключиться клиентский компьютер.

· ENABLE_AUTO_DETECT — если задано значение 1, компьютер клиента Forefront TMG будет автоматически находить компьютер Forefront TMG, к которому он должен подключаться. Значение 0 указывает на то, что автоматическое обнаружение для клиента не включено.

· REFRESH_WEB_PROXY — если задано значение 1, настройки клиента Forefront TMG будут обновляться с помощью параметров конфигурации веб-прокси, указанных в консоли управления Forefront TMG. Значение 0 указывает на то, что клиент не обновляется.

Существуют следующие параметры команд:

· /Q и /qb обозначают автоматическую установку. Команда /qb выводит небольшое диалоговое окно состояния. Также можно выбрать параметр /qn, при выборе которого индикатор хода выполнения не отображается.

· /L*v c:\fwc_inst.log создает журнал установки, который можно использовать при устранении неполадок.

Также можно использовать следующие параметры установщика Windows.

· Свойство REBOOT может использоваться для вызова перезагрузки по окончании установки. Дополнительные сведения см. в статье Свойство REBOOT (текст может отображаться на английском языке) (http://go.microsoft.com/fwlink/?LinkId=93330).

· Если свойство REBOOTPROMPT имеет значение S (или Suppress — не выполнять), любая перезагрузка происходит автоматически, без взаимодействия с пользователем. Дополнительные сведения см. в статье REBOOTPROMPT (текст может отображаться на английском языке) (http://go.microsoft.com/fwlink/?LinkId=93331).

Дополнительные сведения см. в статьях Параметры командной строки (текст может отображаться на английском языке) (http://go.microsoft.com/fwlink/?LinkId=92823) и Ключи командной строки для установщика Microsoft Windows (текст может отображаться на английском языке) (http://go.microsoft.com/fwlink/?LinkId=92824).
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Чтобы настроить параметры веб-браузера для компьютеров с клиентом Forefront TMG, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети и выберите допустимую сеть.

3. На вкладке Задачи выберите Изменить выбранную сеть.

4. Выберите нужный вариант для настройки параметров веб-браузера на компьютерах с клиентом Forefront TMG:

· Автоматическое определение параметров — веб-браузер пытается найти сервер, на котором находятся параметры веб-браузера, с помощью DHCP или DNS.

· Использовать сценарий автоматической настройки — веб-браузер получает параметры веб-браузера из сценария конфигурации по URL-адресу по умолчанию либо по указанному URL-адресу. 

· Использовать сервер веб-прокси — веб-браузер получает параметры веб-браузера от сервера веб-прокси.

На сервере Forefront TMG можно определить параметры приложений, которые будут применяться ко всем компьютерам, на которых установлен клиент Forefront TMG, в сетях, защищенных Forefront TMG. Параметры приложений состоят из пар {ключ, значение}, которые определяют действия ПО клиента Forefront TMG в отношении конкретного приложения. 

В следующей процедуре описаны удаление, настройка новых и изменение существующих параметров приложений.
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Чтобы настроить параметры приложений для клиента Forefront TMG, выполните следующие действия: 

1. В дереве консоли управления Forefront TMG нажмите кнопку Сеть и перейдите на вкладку Сети.

2. В области задач на вкладке Задачи в разделе Связанные задачи выберите Настройка клиентов межсетевого экрана.

3. Чтобы настроить новые параметры приложений, выполните следующие действия. 

. На вкладке Параметры приложения нажмите кнопку Создать.

a. В диалоговом окне Параметры записи приложения укажите имя, ключ и значение для приложения, после чего нажмите кнопку ОК.

a. Чтобы изменить текущие параметры приложения, выберите существующее приложение из списка Параметры и нажмите кнопку Изменить. Примите изменения и нажмите кнопку ОК.

a. Чтобы удалить существующие параметры приложения, выберите приложение из списка Параметры и нажмите кнопку Удалить.

В консоли управления сервером Forefront TMG можно изменить параметры приложения, которые будут применяться ко всем компьютерам, на которых установлен клиент Forefront TMG. В следующей таблице представлены записи, которые можно использовать при настройке параметров приложения клиента Forefront TMG. В первом столбце представлены ключи, которые можно включить в файлы конфигурации. Во втором столбце описываются значения, которые могут иметь эти ключи. Обратите внимание, что некоторые параметры можно настроить только на компьютере, на котором установлен клиент Forefront TMG.

Параметры приложений

	Ключи
	Значение

	ServerName 
	Указывает имя сервера Forefront TMG, к которому должен подключиться клиент Forefront TMG.

	Отключить 
	Возможные значения: 0 или 1. Если задано значение "1", приложение клиента Forefront TMG будет отключено для определенного клиентского приложения, за исключением случаев, когда конфигурация клиента Forefront TMG явно исключает процесс запуска трафика. 

	DisableEx 
	Возможные значения: 0 или 1. Если задано значение "1", приложение клиента Forefront TMG будет отключено для определенного клиентского приложения. Если данному параметру задано значение, он переопределяет значение параметра Disable. Например, для svchost параметр DisableEx включен по умолчанию. 

	Autodetection 
	Возможные значения: 0 или 1. Если задано значение "1", приложение клиента Forefront TMG автоматически находит компьютер Forefront TMG, к которому оно должно подключиться 

	NameResolution 
	Возможные значения: "L" или "R". По умолчанию разделенные точками имена доменов перенаправляются на компьютер Forefront TMG для разрешения имен, а разрешение всех остальных имен выполняется на локальном компьютере. Если задано значение "R", все имена перенаправляются на компьютер Forefront TMG для разрешения. Если задано значение «L», разрешение всех имен происходит на локальном компьютере. 

	LocalBindTcpPorts 
	Определяет список или диапазон TCP-портов, доступных локально 

	LocalBindUdpPorts 
	Определяет список или диапазон UDP-портов, доступных локально 

	DontRemoteOutboundTcpPorts 
	Определяет список или диапазон исходящих TCP-портов, которые не подключаются через Forefront TMG (запросы на подключение, которые не отправляются на Forefront TMG). Эта запись используется для определения портов, с которых клиенты не должны устанавливать соединение с Forefront TMG. Этот вариант можно использовать при защите межсетевого экрана Forefront TMG от атак во внутренней сети, которые распространяются при доступе к фиксированному порту в случайно выбранном расположении. 

	DontRemoteOutboundUdpPorts 
	Определяет список или диапазон исходящих UDP-портов, доступных локально 

	RemoteBindTcpPorts 
	Определяет список или диапазон TCP-портов, доступных удаленно 

	RemoteBindUdpPorts 
	Определяет список или диапазон UDP-портов, доступных удаленно 

	ProxyBindIP 
	Определяет один или несколько IP-адресов, которые используются при привязке к соответствующему порту. Используется в случае, когда несколько серверов, использующих один и тот же порт, должны привязываться к одному и тому же порту по разным IP-адресам на компьютере Forefront TMG. Запись имеет следующий синтаксис: ProxyBindIp=[порт]:[IP-адрес], [порт]:[IP-адрес] Номера портов применяются к портам TCP и UDP. 

	ServerBindTcpPorts 
	Определяет список или диапазон TCP-портов для всех портов, которые должны работать с несколькими подключениями. 

	Persistent 
	Возможные значения: 0 или 1. Если задано значение "1", запись можно использовать для сохранения определенного состояния Forefront TMG, когда служба остановлена и перезапущена или сервер не отвечает. Клиент периодически посылает сообщения для проверки активности на сервер в течение активного сеанса. Если сервер не отвечает, клиент старается сохранить связь и прослушивание сокетов до тех пор, пока сервер не перезапустится. 


	ForceCredentials 
	Используется при запуске службы Windows или серверного приложения, например клиента Forefront TMG. Если задано значение «1», требуется использовать альтернативные учетные данные для проверки подлинности пользователя, сохраненные локально на компьютере с запущенной службой. Учетные данные пользователя сохраняются на клиентском компьютере с помощью приложения FwcCreds.exe, поставляемого вместе с Forefront TMG. Учетные данные пользователя должны относиться к учетной записи пользователя, которая может быть проверена Forefront TMG либо локально на сервере Forefront TMG, либо в домене, являющемся доверенным для Forefront TMG. Учетная запись пользователя обычно задается без ограничения срока действия. В противном случае учетные данные пользователя придется обновлять каждый раз по истечении времени действия учетной записи 

	NameResolutionForLocalHost 
	Возможные значения: "L" (по умолчанию), "P" или "E". Используется для указания способа разрешения имени локального (клиентского) компьютера при вызове функции gethostbyname интерфейса API. Имя компьютера LocalHost разрешается вызовом функции gethostbyname() Winsock API с помощью строки LocalHost, пустой строки или значения NULL указателя строки. Приложения Winsock вызывают gethostbyname(LocalHost) для обнаружения своего локального IP-адреса и отправляют его на Интернет-сервер. Если задано значение «L», gethostbyname() возвращает IP-адрес локального компьютера. Если задано значение "P", gethostbyname() возвращает IP-адрес компьютера Forefront TMG. Если задано значение "E", gethostbyname() возвращает только внешний IP-адрес компьютера Forefront TMG (эти IP-адреса отсутствуют в таблице локальных адресов). 

	ControlChannel 
	Возможные значения: Wsp.udp или Wsp.tcp (по умолчанию). Определяет тип используемого канала управления. 

	EnableRouteMode 
	Возможные значения: 0 или 1 (по умолчанию). Если для параметра EnableRouteMode задано значение "1" и между компьютером клиента Forefront TMG и запрошенным местом назначения установлено отношение маршрутизации, в качестве адреса источника используется IP-адрес клиента Forefront TMG. Если задано значение "0", используется IP-адрес компьютера Forefront TMG. Этот флаг не применяется к более старым версиям клиента межсетевого экрана. 


Чтобы включить в сети возможность получения запросов клиента Forefront TMG, выполните следующие действия: 

1. В консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети.

3. Щелкните правой кнопкой мыши нужную сеть и выберите Свойства.

4. На вкладке Клиент Forefront TMG выполните следующие действия:

. Чтобы включить в сети прослушивание запросов клиента Forefront TMG, выберите параметр Включить поддержку клиентов Forefront TMG для данной сети.

a. В поле Имя или IP-адрес Forefront TMG введите полное доменное имя или укажите IP-адрес сервера Forefront TMG, к которому должны направлять запросы клиенты Forefront TMG. 

Существует возможность определения адресов или доменных имен, которые позволяют клиенту Forefront TMG локально разрешать сетевые запросы, не отправляя их в Forefront TMG. 

В следующем разделе описывается настройка адресов и доменов, которые позволяют компьютерам с установленным клиентом Forefront TMG разрешать сетевые запросы, не отправляя их в Forefront TMG. 

Настройка параметров для разрешения локальных запросов клиентами Forefront TMG

По умолчанию для клиента Forefront TMG локальными являются следующие адреса.

· Все суффиксы домена, указанные на вкладке Домены в свойствах сети. Данный список включает таблицу локальных доменов. 

· Все адреса клиентской сети. Forefront TMG предоставляет диапазон сетевых адресов всем компьютерам сети с установленным клиентом Forefront TMG в соответствии с адресами, указанными на вкладке Адреса в свойствах сети. Эти диапазоны IP-адресов сохраняются в памяти клиентом Forefront TMG.

· Все адреса, указанные в локальной таблице маршрутизации на компьютере клиента Forefront TMG.

· Все IP-адреса, хранящиеся в файле таблицы локальных адресов — LocalLat.txt — на компьютере клиента Forefront TMG.

Таблица локальных доменов, а также настройки клиента Forefront TMG на сервере Forefront TMG передаются клиентам во время установки клиента Forefront TMG при обновлении вручную или каждые шесть часов.

В следующих разделах описывается создание таблицы локальных доменов и файла LocalLAT.txt.

Создание таблицы локальных доменов

Клиент Forefront TMG обращается к таблице локальных доменов, чтобы определить, какие домены среди тех, которые могут быть пропущены, являются локальными. Суффиксы домена можно указать на вкладке Домены в свойствах клиентской сети. Данный список включает таблицу локальных доменов.

Создание таблицы локальных доменов 

1. В консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети.

3. Щелкните правой кнопкой мыши нужную сеть и выберите Свойства.

4. На вкладке Домены выполните одно или несколько следующих действий.

· Нажмите кнопку Добавить, чтобы указать домен, к которому клиенты Forefront TMG сети должны иметь прямой доступ. В диалоговом окне Свойства домена введите полное доменное имя и нажмите кнопку ОК.

· Чтобы запретить прямой доступ к домену, выберите домен в списке Доменные имена и нажмите кнопку Удалить.

· Чтобы изменить существующее имя домена, выберите домен в списке Доменные имена и нажмите Изменить.

Создание файла LocalLAT.txt

В созданный файл Locallat.txt можно добавлять локальные адреса. Этот файл обеспечивает поддержку отдельного списка IP-адресов, к которым у клиентов имеется прямой доступ. IP-адреса в файле Locallat.txt должны быть указаны попарно. Каждая пара адресов определяет диапазон IP-адресов или один IP-адрес. 

Создание файла LocalLAT.txt 

1. На компьютере клиента Forefront TMG перейдите к одной из следующих папок и создайте новый текстовый файл с именем LocalLAT.txt.

· При использовании Windows XP: 

\Documents and Settings\All Users\Application Data\Microsoft\Firewall Client 2004 

· При использовании Windows Vista: 

\ProgramData\Microsoft\Firewall Client 2004 
2. В файле введите пары IP-адресов для прямого доступа к требуемому ресурсу. Каждая пара адресов определяет диапазон IP-адресов или один IP-адрес. В следующем примере показан файл Locallat.txt, содержащий две записи: первая соответствует диапазону IP-адресов, а вторая — одному IP-адресу.

· 10.51.0.0 - 10.51.255.255

· 10.52.144.103 - 10.52.144.103

3. Сохраните и закройте файл.

4. Если используется Windows Vista, выполните следующие действия. 

· Нажмите кнопку Пуск, правой кнопкой мыши щелкните Компьютер и выберите пункт Управление.

· Дважды щелкните значок Службы и приложения и выберите Службы.

· Правой кнопкой мыши щелкните службу Агент клиента Forefront TMG и выберите команду Перезапустить.

Для доставки файла LocalLAT.txt клиентам Forefront TMG может использоваться любой метод развертывания программного обеспечения, например групповая политика.

Клиент веб-прокси — это программное обеспечение, которое создает HTTP-, HTTPS-запросы или запросы на FTP-загрузку через HTTP для TCP-порта, на котором служба Forefront TMG прослушивает исходящие веб-запросы в сети клиента. 

Программное обеспечение клиента веб-прокси должно удовлетворять следующим требованиям:

· CERN-совместимость. Это означает, что программное обеспечение использует корректный метод создания запроса веб-прокси.

· Возможность предоставлять клиентам средство для указания имени (или IP-адреса) и порта, используемых для запросов веб-прокси.

Клиенты веб-прокси имеют следующие характеристики.

· Любое приложение, выполняющееся на клиентском компьютере во внутренней сети, может быть клиентом веб-прокси, если оно отправляет запросы в соответствии с приведенным выше описанием. Как правило, клиентами являются веб-браузеры, совместимые с HTTP 1.1. Чтобы получить параметры прокси от другого сервера, веб-браузером либо указывается Forefront TMG в качестве прокси, либо используется функция автоматического обнаружения. 

· С помощью автоматического обнаружения клиентами выполняется поиск сервера Forefront TMG, который необходимо использовать для запросов веб-прокси.

· В отношении протоколов действует ограничение, допускаются только HTTP-запросы, HTTPS-запросы и FTP-запросы через HTTP.

· Клиенты могут проходить проверку подлинности в Forefront TMG с использованием методов обычной проверки подлинности, дайджест-проверки подлинности, W-дайджест-проверки подлинности и встроенной проверки подлинности.

· Forefront TMG обрабатывает запросы от имени клиентов веб-прокси.

Настройка клиентов веб-прокси и клиентов браузеров на использование Forefront TMG в качестве веб-прокси.

Чтобы настроить клиентов веб-прокси на использование Forefront TMG в качестве веб-прокси, выполните следующие действия:

· Включите внутреннюю сеть или демилитаризованную зону на прослушивание запросов от клиентов веб-прокси. Forefront TMG прослушивает исходящие веб-запросы от клиентов, расположенных в используемой по умолчанию внутренней сети, на порту 8080.

Настройте клиенты веб-браузера на использование Forefront TMG в качестве веб-прокси. Для этого выполните следующие действия:

· Укажите вручную статический прокси в настройках обозревателя.

· Или используйте метод автоматического обнаружения, чтобы клиенты могли использовать сценарий настройки или протокол WPAD для обнаружения нужного прокси-сервера. Дополнительные сведения см. в разделе Настройка автоматического обнаружения.

Для клиентов с установленным программным обеспечением клиента Forefront TMG можно настроить параметры веб-браузера клиента в консоли управления Forefront TMG. Эти параметры передаются клиентами после установки, по требованию или периодически. 

Для клиентов веб-прокси можно настроить прямой доступ к ресурсам, расположенным в их собственной сети, и доступ в обход прокси для конкретных имен доменов и адресов. Дополнительные сведения см. в разделе Пропуск Forefront TMG для запросов клиентов веб-прокси.

Приложения, которые отправляют запросы как клиенты веб-прокси, могут обходить фильтр веб-прокси и получать прямой доступ к ресурсам, расположенным в локальной сети, либо к внешним веб-сайтам, минуя Forefront TMG. 

Прямой доступ для клиентов веб-прокси можно настроить следующим образом.

· Прямой доступ для браузеров клиентов, которые не используют автоматическое обнаружение с помощью сценария автоматической настройки или записи WPAD, необходимо настроить вручную. Дополнительные сведения об автоматическом обнаружении см. в разделе Настройка автоматического обнаружения.

· Браузеры клиентов, настроенные для использования сценария автоматической настройки Forefront TMG, могут получить прямой доступ к сведениям.

Если запрос, минующий фильтр веб-прокси, предназначен для ресурсов, не входящих в клиентскую сеть, можно выполнить настройку клиента в качестве клиента SecureNAT или Forefront TMG. Это позволяет Forefront TMG обрабатывать запросы и осуществлять проверку и фильтрацию трафика. 

Настройка прямого доступа для клиентов веб-прокси без использования автоматического обнаружения

Для этой процедуры в качестве веб-браузера предполагается Windows Internet Explorer. 

Настройка веб-браузеров для использования сценария автоматической настройки 

1. В Internet Explorer щелкните меню Сервис и выберите Свойства обозревателя.

2. На вкладке Подключения щелкните Параметры локальной сети.

3. Установите флажок Пропускать прокси-сервер для локальных адресов, чтобы браузер не направлял запросы имен узлов (например, http://contoso.com) фильтру веб-прокси. Этот параметр доступен только для однокомпонентных имен. Имена или адреса с точкой (.), например IP-адреса полного доменного имени, будут направляться в фильтр веб-прокси. Эти типы записей следует указать в списке Исключения следующим образом.

· Щелкните вкладку Дополнительно и в поле Исключения введите имя домена или IP-адрес, которые не подлежат обработке фильтром веб-прокси.

Настройка прямого доступа для клиентов веб-прокси с помощью автоматического обнаружения

Параметры прямого доступа, назначенные в Forefront TMG, отправляются клиентам по сценарию автоматической настройки каждые 6 часов. В Internet Explorer может быть указано статическое расположение сценария либо может использоваться протокол WPAD для обнаружения сервера, на котором расположен сценарий настройки. Указания по настройке клиентов см. в разделе Настройка веб-обозревателей для автоматического обнаружения. Параметры прямого доступа можно настроить в консоли управления Forefront TMG следующим образом.

Настройка параметров прямого доступа 

1. В консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети.

3. Щелкните правой кнопкой мыши внутреннюю или пограничную сеть и нажмите кнопку Свойства.

4. На вкладке Веб-обозреватель выполните одно из следующих действий.

· Выберите параметр Не использовать прокси для веб-серверов данной сети, чтобы обозначить, что клиенты веб-прокси должны пропускать фильтр веб-прокси для веб-серверов в клиентской сети.

· Выберите параметр Напрямую обращаться к компьютерам, указанным на вкладке "Домены", чтобы клиенты веб-прокси могли пропускать фильтр веб-прокси для расположений, указанных на вкладке Домены.

· Выберите параметр Напрямую обращаться к компьютерам, указанным на вкладке Адреса, чтобы клиенты веб-прокси могли пропускать фильтр веб-прокси для местоположений, указанных на вкладке Адреса. По умолчанию на вкладке Адреса указан диапазон IP-адресов сети.

· Выберите команду Добавить, чтобы указать диапазон IP-адресов или компьютер для прямого доступа. Чтобы удалить запись из списка Напрямую обращаться к следующим серверам или доменам:, выберите ее и щелкните Удалить. Чтобы изменить запись в списке, выберите ее и щелкните Изменить.

· Выберите параметр Прямой доступ, чтобы разрешить клиентам веб-прокси пропуск фильтра веб-прокси, если недоступен Forefront TMG.

Настройка доменов для прямого доступа

Настройка доменов для прямого доступа 

1. В консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети.

3. Щелкните правой кнопкой мыши внутреннюю или пограничную сеть и нажмите кнопку Свойства.

4. На вкладке Домены выполните следующие действия.

· Чтобы добавить запись, щелкните Добавить и введите домен для прямого доступа. Аналогично добавьте все необходимые домены.

· Чтобы удалить запись, выберите ее в списке Доменные имена, и нажмите кнопку Удалить.

· Чтобы изменить запись, выберите ее в списке Доменные имена и нажмите кнопку Изменить.

Forefront TMG Клиент SecureNAT — это компьютер, на котором установлена любая операционная система, использующая доступ к сети по протоколу TCP/IP. В Forefront TMG отсутствуют сведения о клиентах SecureNAT за исключением их упоминания в IP-адресах и протоколах, используемых в клиентских запросах. Клиенты SecureNAT обладают следующими характеристиками:

· В сценарии простой сети (без маршрутизаторов между клиентом и Forefront TMG) клиентский шлюз по умолчанию указывает IP-адрес сети Forefront TMG, в которой расположен клиент (обычно это внутренняя сеть). В сложной сети, где для соединения подсетей между клиентским компьютером и сервером Forefront TMG используются маршрутизаторы, параметры шлюза по умолчанию на последнем маршрутизаторе цепочки должны указывать на Forefront TMG. Для нормальной работы маршрутизатор должен использовать шлюз по умолчанию, который указывает кратчайший путь к серверу Forefront TMG.

· Клиенты SecureNAT могут использовать любой простой протокол, определенный в Forefront TMG. Клиенты SecureNAT могут использовать сложные протоколы, требующие установления дополнительных подключений, если настроен фильтр приложений Forefront TMG для протокола. 

· Проверка подлинности клиентов SecureNAT не может быть выполнена на сервере Forefront TMG. Если для запроса необходима проверка подлинности, клиент либо увидит всплывающее окно с запросом проверки подлинности, либо запрос будет отклонен.

· Приложения веб-прокси, которые выполняются на компьютерах клиентов SecureNAT, могут использовать автоматическое обнаружение настроек прокси. Дополнительные сведения см. в разделе Настройка автоматического обнаружения. 

Чтобы настроить клиенты SecureNAT, укажите такое значение, чтобы шлюз по умолчанию указывал на Forefront TMG или маршрутизатор. Убедитесь, что сервер Forefront TMG установлен в качестве маршрута в Интернет по умолчанию для клиента.

Настройка разрешения имен

Клиенты SecureNAT могут запросить объекты как с компьютеров в локальной сети, так и в Интернете; они должны разрешить имена как для внешних, так и для внутренних компьютеров. Forefront TMG не выполняет разрешение имен от имени клиентов SecureNAT. Рекомендуется выполнить следующие действия.

· Только для доступа к Интернету настройте TCP/IP-параметры клиента на использование DNS-серверов в Интернете. Создайте правило доступа, разрешающее клиентам SecureNAT использовать протокол DNS, и настройте DNS-фильтр для клиентов SecureNAT.

· Если клиенты SecureNAT запрашивают данные из Интернета и внутренних ресурсов, клиенты должны использовать DNS-сервер, расположенный во внутренней сети. Следует настроить DNS-сервер на разрешение как внутренних адресов, так и адресов сети Интернет.

Избегайте замыкания на себя через Forefront TMG для запросов клиентов SecureNAT на внутренние ресурсы. Например, если клиент делает запрос на внутренний ресурс, опубликованный Forefront TMG во внешней сети, разрешение имен не должно разрешать запрос на внешний IP-адрес во внешней сети. Если это происходит и клиент SecureNAT отправляет запрос на внешний IP-адрес, сервер публикации может ответить напрямую клиенту SecureNAT, и запрос будет отклонен. Исходный IP-адрес клиента замещается IP-адресом внутреннего сетевого адаптера Forefront TMG, который распознается опубликованным сервером как внутренний. Поэтому сервер может ответить напрямую клиенту SecureNAT, что приводит к тому, что пакеты будут направляться в одну сторону по одному маршруту, без участия Forefront TMG, а другие пакеты будут направляться в другую сторону через Forefront TMG. В результате Forefront TMG отклонит ответ как недопустимый. 

В следующих разделах описываются:

· Настройка сервера WPAD 

· Создание WPAD-записи в DHCP1 

· Создание WPAD-записи в DNS 

· Настройка Active Directory для автоматического обнаружения 

· Удаление WPAD из черного списка DNS 

· Настройка клиента Forefront TMG на автоматическое обнаружение 

· Настройка веб-обозревателей для автоматического обнаружения 

Сервер Forefront TMG можно использовать в качестве WPAD-сервера, на котором расположены файлы конфигурации Wpad.dat и Wspad.dat. В этом разделе описывается настройка сервера WPAD. В частности, объясняется, как настроить клиентскую сеть на публикацию информации об автоматическом обнаружении, а также указать номер порта, на котором компьютер Forefront TMG должен сделать доступной эту информацию. 

Настройка WPAD-сервера

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети и выберите сеть для прослушивания WPAD-запросов клиентов (обычно это внутренняя сеть).

3. На вкладке Задачи выберите Изменить выбранную сеть.

4. На вкладке Автоматическое обнаружение выберите вариант Опубликовать данные автоматического обнаружения для данной сети.

5. В разделе Использовать данный порт для запросов автоматического обнаружения укажите порт, на котором WPAD-сервер Forefront TMG будет прослушивать WPAD-запросы клиентов. 
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Примечание. 

	По умолчанию Forefront TMG публикует информацию об автоматическом обнаружении на порте 8080. При использовании записи WPAD в DNS публикация должна осуществляться на порте 80. Записи WPAD в DHCP могут использовать любой порт.

	


Создание записи параметра 252 в DHCP

1. Нажмите кнопку Пуск, выберите Все программы, затем Средства администрирования и щелкните DHCP.

2. В дереве консоли щелкните правой кнопкой мыши подходящий DHCP-сервер, выберите команду Установить предопределенные параметры и нажмите кнопку Добавить.

3. В поле Имя введите WPAD.

4. В поле Код введите 252.

5. В поле Тип данных выберите значение Строка, а затем нажмите кнопку ОК.

6. В поле Строка введите: http://имя_компьютера:порт/wpad.dat где: Порт — это номер порта, на котором публикуются сведения об автоматическом обнаружении. Можно указать любой номер порта. По умолчанию Forefront TMG публикует сведения об автоматическом обнаружении на порте 8080. При вводе названия файла wpad.dat необходимо использовать только строчные буквы. Файл wpad.dat используется в Forefront TMG с учетом регистра.

7. Щелкните правой кнопкой мыши элемент Параметры сервера и выберите команду Настроить параметры. Убедитесь, что выбран Параметр 252.

Для файла Wspad.dat не требуется создавать какие-либо конкретные объекты. В файле Wspad.dat используется тот же параметр 252, что и в файле wpad.dat, и имя wpad.dat при необходимости изменяется на Wspad.dat.

Чтобы настроить DNS-запись на DNS-сервере контроллера домена той сети, из которой будут поступать клиентские запросы автоматического обнаружения (обычно это внутренняя сеть), выполните следующие действия.

1. Настройте запись узла (запись А) для WPAD-сервера. Рекомендуется зарезервировать статическое имя DNS узла для WPAD-сервера, как описано в статье Майкрософт 934864: Настройка служб Microsoft DNS и WINS для резервирования регистрации WPAD
2. Создайте запись псевдонима (CNAME) для указания на запись узла (как описано в следующей процедуре).

Чтобы настроить псевдоним для WPAD-записи, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите Все программы, затем Администрирование и DNS.

2. В дереве консоли щелкните правой кнопкой зону прямого просмотра домена и затем щелкните Создать псевдоним (CNAME).
3. В поле Имя псевдонима введите WPAD..

4. В поле Полное имя конечного узла введите полное доменное имя WPAD-сервера. Если на компьютере или массиве Forefront TMG уже определена запись узла (запись А), нажмите кнопку Обзор и найдите пространство имен DNS для имени сервера Forefront TMG.

Роль DNS Server в системе Windows Server 2008 предусматривает глобальный список блокировки запросов, позволяющий уменьшить уязвимость системы, связанную с динамическими обновлениями DNS. Это может повлиять на развертывание WPAD.

Forefront TMG использует Active Directory (AD) Marker для автоматического обнаружения расположения Forefront TMG. Средство TmgAdConfig представляет собой средство автообнаружения, добавляющее в Active Directory ключ маркера, который указывает на компьютер Forefront TMG. Клиент Forefront TMG использует этот ключ для обнаружения компьютера Forefront TMG и подключения к нему. 
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Предупреждение. 

	AD Marker не поддерживается при развертывании в рабочей группе. Если компьютер не является элементом домена, добавьте его в домен либо воспользуйтесь традиционными методами обнаружения, сняв флажок Использовать Active Directory (рекомендуется) в дополнительных свойствах клиента Forefront TMG. 
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Запуск средства AD Marker для автоматического обнаружения

1. Чтобы сохранить ключ маркера в службе Active Directory, в командной строке введите следующую команду: TmgAdConfig.exe add -default -type winsock -url <service-url> [-f] где:

· URL-адрес службы должен иметь следующий формат: http://<имя_сервера_TMG>:8080/wspad.dat.

В командах используются следующие аргументы:

· Для удаления ключа из службы Active Directory введите в командной строке следующую команду:TmgAdConfig.exe del -default -type winsock
· Для настройки Active Directory Marker для конкретного сайта используется параметр –site.

· Для отображения полного списка параметров введите следующую команду: TmgAdConfig.exe -?
· Для получения дополнительных сведений введите следующую команду: TmgAdConfig.exe <command> -help
Средство TmgAdConfig создает следующий раздел реестра в Active Directory: LDAP://Configuration/Services/Internet Gateway("Container") /Winsock Proxy("ServiceConnectionPoint")
Для серверной привязки ключа задается значение <service-url>. Данный ключ будет извлекаться клиентом Forefront TMG и использоваться для загрузки файла конфигурации wspad.

Роль DNS Server в системе Windows Server 2008 предусматривает черный список глобальных запросов, позволяющий уменьшить уязвимость системы, связанную с динамическими обновлениями DNS.

При использовании протокола WPAD с DNS следует учитывать следующее.

· Если записи WPAD настроены в DNS до обновления DNS-сервера в системе Windows Server 2008, никаких действий не требуется.

· Если настройка или удаление WPAD происходит после развертывания роли сервера DNS на сервере Windows Server 2008, необходимо обновить список блокировки на всех DNS-серверах, где находятся измененные зоны. Измененные зоны – это области регистрации серверов WPAD.

Обновление черного списка

Для управления черным списком глобальных запросов посредством командной строки используется команда dnscmd. Откройте командную строку и выполните следующие действия. 

1. Чтобы проверить, включена ли блокировка глобальных запросов, введите следующую команду.

dnscmd /info /enableglobalqueryblocklist 
2. Чтобы просмотреть имена узлов в текущем черном списке, введите следующую команду.

dnscmd /info /globalqueryblocklist 
3. Чтобы отключить черный список (при этом служба DNS-сервера не будет игнорировать запросы на узлы из этого списка), введите следующую команду.

dnscmd /config /enableglobalqueryblocklist 0 
4. Чтобы включить черный список (при этом служба DNS-сервера будет игнорировать запросы на узлы из этого списка), введите следующую команду.

dnscmd /config /enableglobalqueryblocklist 0 
5. Чтобы удалить имена всех узлов из черного списка, введите следующую команду.

dnscmd /config /globalqueryblocklist 
6. Чтобы заменить текущий черный список списком других конкретных имен, введите следующую команду.

dnscmd /config /globalqueryblocklist name [имя]… 
Дополнительные сведения и инструкции см. в документе «Глобальный запрос к списку заблокированных адресов в службе DNS Server», который можно загрузить со страницы Служба доменных имен (DNS) на сайте Microsoft TechNet. 

Для упрощения развертывания при настройке поддержки клиента Forefront TMG в сети Forefront TMG можно настроить свойства сети, включив автоматическое обнаружение в веб-браузерах на компьютерах клиента. Для этого можно воспользоваться протоколом WPAD либо статическим сценарием настройки. 

Эти параметры применяются в случае, если на клиентских компьютерах установлена программа клиента Forefront TMG. Если изменить любые параметры настройки этого клиента на компьютере Forefront TMG, система Forefront TMG будет автоматически обновлять эти параметры следующим образом.

· При каждом перезапуске клиента Forefront TMG.

· Каждый раз при нажатии кнопки Обнаружить или Тестировать сервер на вкладке Настройка в консоли управления клиента Forefront TMG на клиентском компьютере.

· Через каждые шесть часов после предыдущего обновления. 
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Примечание. 

	Параметры применяются ко всем учетным записям на компьютере, на котором установлен клиент Forefront TMG. 


Настройка браузера на компьютере клиента Forefront TMG на использование протокола WPAD

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети и выберите допустимую сеть (обычно внутренняя).

3. На вкладке Задачи выберите Изменить выбранную сеть.

4. Убедитесь, что на вкладке Клиент Forefront TMG выбран параметр Включить поддержку клиентов Forefront TMG для этой сети, а затем выберите Автоматическое определение параметров.

Настройка браузера на компьютере клиента Forefront TMG на использование статического сценария настройки

1. В дереве консоли управления Forefront TMG щелкните узел Сеть.

2. В области сведений перейдите на вкладку Сети и выберите допустимую сеть (обычно внутренняя).

3. На вкладке Задачи выберите Изменить выбранную сеть.

4. Убедитесь, что на вкладке Клиент Forefront TMG выбран параметр Включить поддержку клиентов Forefront TMG для этой сети, а затем выберите Использовать сценарий автоматической настройки.

5. Выберите одну из следующих возможностей:

· Использовать URL-адрес по умолчанию — Forefront TMG предоставляет сценарий настройки по умолчанию, расположенный по адресу http://FQDN:8080/array.dll?Get.Routing.Script, где FQDN — это полное доменное имя компьютера Forefront TMG. Этот сценарий содержит параметры, определенные на вкладке Веб-обозреватель свойств сети. 

· Использовать настраиваемый URL-адрес — вместо сценария по умолчанию можно создать собственный файл автоматической настройки прокси (PAC) и поместить его на веб-сервере. Когда клиентский веб-обозреватель выполняет поиск сценария по указанному URL-адресу, веб-сервер получает запрос и возвращает клиенту настраиваемый сценарий.

На клиентских компьютерах, где не установлен клиент Forefront TMG, можно включить автоматическое обнаружение в свойствах браузера. Автоматическое обнаружение поддерживается в Internet Explorer 8, Internet Explorer 7 и Internet Explorer 6.

В следующих процедурах описывается настройка веб-браузеров на автоматическое обнаружение с использованием протокола WPAD либо статического сценария настройки.

Включение автоматического обнаружения для обозревателей при помощи WPAD

1. В Internet Explorer щелкните меню Сервис и выберите Свойства обозревателя.

2. На вкладке Подключения щелкните Параметры локальной сети.

3. На вкладке Параметры локальной сети выберите Автоматическое определение параметров.

Включение автоматического обнаружения для обозревателей при помощи сценария статической настройки

1. В Internet Explorer щелкните меню Сервис и выберите Свойства обозревателя.

2. На вкладке Подключения щелкните Параметры локальной сети.

3. На вкладке Параметры локальной сети выберите Использовать сценарий автоматической настройки. Введите следующий адрес сценария: http://fqdnserver:port/array.dll?Get.Routing.Script, где fqdnserver — это полное доменное имя сервера Forefront TMG. Расположение сценария конфигурации можно указать в каждом браузере или задать для всех клиентов, использующих групповую политику.

Forefront TMG поддерживает следующие типы серверов проверки подлинности:

· Доменные службы Active Directory

· LDAP-сервер

· RADIUS-сервер

· RSA SecurID

Дополнительные сведения о серверах и методах проверки подлинности, используемых в Forefront TMG, см. в разделе Планирование проверки подлинности.

В следующих разделах описываются: 

· Настройка RADIUS-сервера 

· Настройка сервера SecurID 

· Настройка LDAP-сервера 

В этом разделе описывается процесс настройки RADIUS-сервера, на котором выполняется сервер политики сети, используемый Forefront TMG для проверки подлинности клиентов. Перед началом нужно ознакомиться с задачами безопасности, описанными в планировании проверки подлинности [TMG].

Настройка проверки подлинности RADIUS с сервером политики сети включает следующие этапы.

1. Установка сервера политики сети. NPS установлен в качестве компонента Windows. Дополнительные сведения см. в статье Инфраструктура сервера политики сети (http://go.microsoft.com/fwlink/?LinkID=107958).

2. Настройка Forefront TMG в качестве RADIUS-клиента в сервере политики сети. 

3. Настройка RADIUS-сервера в консоли управления Forefront TMG. Проверьте, что выбраны те же параметры, которые были указаны при настройке Forefront TMG как RADIUS-клиента. Обратите внимание, что указанные параметры сервера RADIUS применяются ко всем типам правил, использующим проверку подлинности RADIUS.

4. При необходимости измените правило системной политики Forefront TMG. Это правило предполагает, что RADIUS-сервер находится в созданной по умолчанию внутренней сети и разрешает отправку протоколов RADIUS из сети локального узла (компьютера Forefront TMG) во внутреннюю сеть. Если сетевое расположение неверно или вместо всей внутренней сети нужно указать адрес сервера RADIUS, правило можно изменить. Правило включено по умолчанию.
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Чтобы настроить Forefront TMG в качестве RADIUS-клиента на сервере политики сети, выполните следующие действия:

1. На компьютере с установленным сервером политики сети нажмите кнопку Пуск, выберите команду Выполнить, введите nps.msc и нажмите клавишу ВВОД. Оставьте консоль управления открытой для выполнения следующих задач настройки сервера политики сети.

2. В консоли управления сервера политики сети разверните узел Клиенты и серверы RADIUS, щелкните правой кнопкой мыши Клиенты RADIUS и выберите пункт Создать клиент RADIUS.

3. В диалоговом окне Новый клиент RADIUS в поле Понятное имя введите описание Forefront TMG. В поле Адрес (IP или DNS) введите IP-адрес Forefront TMG.

4. В поле Общий секрет введите общий секрет, созданный в разделе "Настройка VPN-подключений для использования карантина на основе NAP".
5. В поле Подтвердите общий секрет снова введите общий секрет.

6. Установите флажок RADIUS-клиент поддерживает NAP и нажмите кнопку ОК. См. следующий пример.
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Чтобы настроить RADIUS-сервер в Forefront TMG, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области задач выберите Настроить доступ клиентов.

3. На вкладке Сети выберите сеть, где расположен RADIUS-сервер и нажмите кнопку Настроить.

4. На вкладке Веб-прокси выберите Проверка подлинности.

5. В разделе Метод отмените выбор всех других методов и выберите RADIUS.

6. Перейдите на вкладку Серверы RADIUS и нажмите кнопку Добавить.

7. В поле Имя сервера введите имя или IP-адрес RADIUS-сервера, который будет использоваться для проверки подлинности. 

8. Нажмите кнопку Изменить, а затем в полях Новый секрет и Подтверждение введите общий секрет, который будет использоваться для взаимодействия между сервером Forefront TMG и RADIUS-сервером. Необходимо указать тот же самый секрет, который был введен при настройке Forefront TMG в качестве клиента на RADIUS-сервере.

9. В поле Порт для проверки подлинности укажите UDP-порт, используемый RADIUS-сервером для входящих запросов на проверку подлинности RADIUS. Заданное по умолчанию значение 1812 основано на RFC 2138.

10. В поле Время ожидания (с) укажите значение времени (в секундах), в течение которого Forefront TMG должен получить отклик от RADIUS-сервера, прежде чем подключиться к альтернативному серверу.

11. Нажмите кнопку ОК пять раз, чтобы закрыть все окна, а затем на панели Принять изменения нажмите кнопку Применить.
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Изменение правила системной политики RADIUS

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана, а затем на панели Задачи выберите команду Изменить системную политику.

2. В разделе Службы проверки подлинности списка Группы настройки выберите вариант RADIUS.

3. Убедитесь, что на вкладке Общие установлен флажок Включить данную группу настройки.

4. На вкладкеКуда укажите другое расположение, выберите Внутренняя, а затем нажмите кнопку Удалить. Нажмите кнопку Добавить и укажите сетевой объект, представляющий RADIUS-сервер.

Службы RSA SecurID основываются на технологиях RSA Security Inc. 

Forefront TMG может использовать SecurID для проверки подлинности клиентов при доступе к удаленным виртуальным частным сетям (VPN) и внутренних корпоративных веб-серверов, опубликованных через Forefront TMG. Чтобы получить доступ к защищенным ресурсам, SecurID требует от клиентов предоставлять личные идентификационные номера (ПИН-коды) и физический маркер, который создает одноразовый, ограниченный по времени действия пароль. Обратите внимание, что для получения доступа требуется как ПИН-код, так и создаваемый маркером одноразовый пароль. 

Настройка сервера проверки подлинности SecurID для Forefront TMG состоит из следующих этапов:

1. После установки диспетчера проверки подлинности RSA в соответствии с документацией RSA, настройте запись узла агента, чтобы диспетчер проверки подлинности RSA принимал подключения от Forefront TMG для проверки подлинности пользователя.

2. Проверьте разрешения и параметры сетевой платы.

3. Проверьте подключение к диспетчеру проверки подлинности RSA.

4. Настройте параметры SecurID.

Ниже приведены описания некоторых процедур настройки. 

· Создание записи узла агента 

· Проверка разрешений и параметров сетевого адаптера 

· Проверка подключения 
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Чтобы создать запись узла агента, выполните следующие действия:

1. На компьютере, на котором работает диспетчер проверки подлинности RSA, нажмите кнопку Пуск и выберите Режим узла диспетчера проверки подлинности RSA.

2. В меню Узел агента выберите команду Добавить узел агента.

3. В поле Имя введите имя компьютера, на котором работает Forefront TMG. Имя должно разрешаться IP-адресом в локальной сети диспетчера проверки подлинности RSA.

4. При необходимости в поле Сетевой адрес введите IP-адрес компьютера, на котором работает Forefront TMG.

5. В списке Тип агента выберите Агент Net OS.

6. Если необходимо, чтобы все пользователи имели возможность пройти проверку подлинности, выберите пункт Открыть для всех локальных пользователей.

7. В меню Узел агента выберите команду Создать файлы конфигурации Выберите Один узел агента, нажмите кнопку ОК, дважды щелкните имя компьютера, на котором работает Forefront TMG, и сохраните файл Sdconf.rec file в папке %windir%\system32 на компьютере, на котором работает Forefront TMG.
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Примечание. 

	По умолчанию файл Sdconf.rec расположен в папке ACE\Data на компьютере диспетчера проверки подлинности RSA. 
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Чтобы проверить разрешения и параметры сетевого адаптера, выполните следующие действия:

1. Проверьте, что на компьютере, на котором работает Forefront TMG, у локальной учетной записи "Сетевые службы" имеются права на чтение и запись следующего раздела реестра:
HKLM\Software\SDTI\ACECLIENT
Это обеспечивает для Forefront TMG возможность записи секрета в реестр.

2. На компьютере, на котором работает Forefront TMG, предоставьте учетной записи "Сетевые службы" права на чтение файла Sdconfig.rec.

3. Если в конфигурации компьютера, на котором работает Forefront TMG, указано несколько сетевых адаптеров, необходимо явно указать адрес сетевого адаптера, по которому Forefront TMG будет подключаться к диспетчеру проверки подлинности RSA для проверки подлинности. Для этого укажите IP-адрес в качестве значения строковой переменной в следующем разделе реестра:
HKEY_LOCAL_MACHINE\SOFTWARE\SDTI\AceClient\PrimaryInterfaceIP
Указанное значение должно соответствовать значению, указанному в записи узла агента. 
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Проверка подключения

Вы можете протестировать проверку подлинности SecurID при помощи программы тестирования проверки подлинности RSA. Дополнительные сведения об этом средстве см. в статье Служебная программа проверки подлинности RSA для сервера Internet Security and Acceleration (ISA) Server (http://www.microsoft.com/downloads/details.aspx?FamilyID=7b0ca409-55d0-4d33-bb3f-1ba4376d5737&DisplayLang=en). Это средство проверяет подключение между компьютером, на котором работает Forefront TMG, и сервером, на котором выполняется диспетчер проверки подлинности RSA. Это средство также может получить секрет, необходимый для шифрования данных при обмене между серверами.

Чтобы настроить наборы LDAP-серверов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа. 

2. На вкладке Задачи щелкните Настройка параметров LDAP-сервера. 

3. Нажмите кнопку Добавить, чтобы добавить набор LDAP-серверов.

4. Укажите имя набора LDAP-серверов. 

5. Чтобы добавить имя каждого LDAP-сервера, описание и период ожидания, нажмите кнопку Добавить. Период ожидания — это время в секундах, в течение которого сервер Forefront TMG пытается получить ответ от LDAP-сервера, прежде чем перейти к следующему по списку LDAP-серверу. Обратите внимание, что для изменения порядка, в котором осуществляется доступ к серверам, используются клавиши СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ. 

6. В поле Домен укажите полное доменное имя (FQDN) для Active Directory. Обратите внимание, что это домен, в котором определяются учетные записи пользователей, а не домен, в состав которого входит сервер Forefront TMG. 

7. Выберите параметр Использовать глобальный каталог, если используется глобальный каталог. 

8. Выберите параметр Подключаться к LDAP-серверам через безопасное подключение, если нужно шифровать LDAP-соединение (с использованием протокола LDAPS). 

9. Можно ввести учетные данные, используемые для подключения к Active Directory для проверки состояния учетной записи пользователя и смены паролей учетных записей. Благодаря этому становится доступной возможность управления паролями для проверки подлинности на основе HTML-форм. Дополнительные сведения см. в разделе Параметры формы. 

10. Нажмите кнопку ОК, чтобы закрыть диалоговое окно Добавление набора LDAP-серверов. 

11. В разделе Выражение для входа нажмите кнопку Создать, чтобы добавить выражение для входа. С помощью выражения для входа определенной группе пользователей можно назначить набор LDAP-серверов. Например, один набор LDAP-серверов можно назначить пользователям FABRIKAM\*, а другой — пользователям CONTOSO\*. Выражения для входа запрашиваются сервером Forefront TMG в соответствии с отсортированным списком. Для изменения порядка воспользуйтесь клавишами СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ.

В данном разделе описывается процесс настройки политик защиты доступа к сети (NAP) на сервере политики сети и процесс настройки сервера политики сети для взаимодействия с Forefront TMG. Сервер политики сети является реализацией протокола RADIUS, выполненной корпорацией Майкрософт, и осуществляет проверку подлинности подключения, авторизацию, а также является службой учетных записей для многих типов сетевого доступа, включая беспроводные и VPN-подключения. Сервер политики сети также выполняет функцию сервера оценки работоспособности для защиты доступа к сети. Дополнительные сведения см. в статье Защита доступа к сети (на английском языке) (http://go.microsoft.com/fwlink/?LinkID=28629).

При использовании вместе с Forefront TMG в политике защиты доступа к сети может применяться политика работоспособности, когда клиентские компьютеры пытаются подключиться к сети с помощью VPN-подключения. Применение VPN предоставляет строго ограниченный доступ к сети для всех компьютеров, осуществляющих доступ к сети через VPN-подключение. 

Настройка NAP на NPS включает выполнение следующих задач.

· Установка роли сервера политики сети

· Настройка Forefront TMG в качестве клиента RADIUS

· Создание политик и средств проверки работоспособности системы

· Создание сетевых политик

· Создание политик запросов на подключение

· Включение службы NAP на клиентских компьютерах с поддержкой NAP

Заметки о развертывании

· Обратите внимание, что в этом разделе описано развертывание, при котором сервер политики сети и Forefront TMG установлены на отдельных компьютерах Windows Server 2008. Преимущество такого развертывания заключается в возможности использования NPS для оценки работоспособности клиентов отличным от VPN способом.

· Для оценки клиентов, не являющихся VPN-клиентами, можно использовать роль сервера политики сети, установленную на сервере Forefront TMG. Для этого необходимо создать правило доступа от Forefront TMG к серверу политики сети и включить номер порта, используемого ролью сервера политики сети для RADIUS-подключений.

Сервер политики сети является реализацией, выполненной корпорацией Майкрософт, RADIUS-сервера и прокси в Windows Server 2008. Сервер политики сети заменяет службу проверку подлинности в Интернете в Windows Server 2003.

В качестве RADIUS-сервера сервер политики сети осуществляет централизованную проверку подлинности подключения, авторизацию, а также является службой учетных записей для многих типов сетевого доступа, включая беспроводные и VPN-подключения. В качестве RADIUS-прокси сервер политики сети направляет сообщения проверки подлинности и учетные сообщения другим RADIUS-серверам. Сервер политики сети также выполняет функцию сервера оценки работоспособности для защиты доступа к сети (NAP).
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Сервер политики сети в качестве службы роли

Сервер политики сети является службой роли сервера политики сети и служб доступа (NPAS). Другими службами ролей сервера NPAS являются служба маршрутизации и удаленного доступа, сервер авторизации работоспособности и протокол HCAP (Host Credential Authorization Protocol), авторизации учетных данных узла.
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Администрирование сервера политики сети

После установки сервера политики сети его администрирование можно выполнять следующим образом.

· Локально с помощью оснастки "Консоль управления MMC", статической консоли сервера политики сети в средствах администрирования или с помощью команд сетевой оболочки (Netsh) для сервера политики сети

· С удаленного сервера политики сети с помощью оснастки "Консоль управления MMC", команд сетевой оболочки для сервера политики сети или подключения к удаленному рабочему столу

· С удаленной рабочей станции с помощью подключения к удаленному рабочему столу
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Установка роли сервера политики сети

В следующей процедуре представлены инструкции по установки роли сервера сетевых политик.

Чтобы установить роль сервера сетевых политик, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите пункт Выполнить и введите CompMgmtLauncher, после чего нажмите клавишу ВВОД. 

2. В окне Диспетчер сервера в разделе Сводка по ролям выберите Добавить роли и нажмите кнопку Далее.

3. Установите флажок Политика сети и службы доступа и дважды нажмите кнопку Далее.

4. Установите флажок Сервер сетевых политик, нажмите кнопку Далее, а затем нажмите кнопку Установить.

5. Если установка завершена успешно, нажмите кнопку Закрыть.

6. В окне Диспетчер сервера нажмите кнопку Закрыть.

В конфигурации развертывания, при которой Forefront TMG отправляет RADIUS-сообщения на сервер политики сети для проверки подлинности и авторизации VPN-подключения, необходимо настроить сервер политики сети для распознавания компьютера Forefront TMG в качестве RADIUS-клиента.

	[image: image130.png]


Примечание. 

	Для оценки клиентов, не являющихся VPN-клиентами, можно использовать роль сервера политики сети, установленную на сервере Forefront TMG. Для этого необходимо создать правило доступа от Forefront TMG к серверу политики сети и включить номер порта, используемого ролью сервера политики сети для RADIUS-подключений. 
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Чтобы настроить Forefront TMG в качестве RADIUS-клиента на сервере политики сети, выполните следующие действия:

1. Чтобы открыть консоль управления сервера политики сети, на компьютере с установленным сервером политики сети нажмите кнопку Пуск, выберите команду Выполнить, введите nps.msc и нажмите клавишу ВВОД. Оставьте окно открытым для выполнения следующих задач настройки NPS.

2. В дереве разверните узел Клиенты и серверы RADIUS, щелкните правой кнопкой мыши RADIUS-клиенты и выберите Новый клиент RADIUS. Появится диалоговое окно "Новый клиент RADIUS".

3. В диалоговом окне Новый клиент RADIUS в поле Понятное имя введите описание Forefront TMG. В поле Адрес (IP или DNS) введите IP-адрес Forefront TMG.

4. В поле Общий секрет укажите общий секрет. Запишите общий секрет для использования при настройке Forefront TMG в качестве RADIUS-клиента (дополнительные сведения см. в разделе Настройка Forefront TMG в качестве клиента RADIUS).

5. В поле Подтвердите общий секрет снова введите общий секрет.

6. Установите флажок RADIUS-клиент поддерживает NAP и нажмите кнопку ОК.

Настройка средств проверки работоспособности системы

Средства проверки работоспособности системы определяют требования конфигурации для компьютеров, подключающихся к сети. В этом разделе требованием средств проверки работоспособности системы безопасности Windows будет только наличие включенного межсетевого экрана Windows.

Чтобы настроить средства проверки работоспособности системы, выполните следующие действия:

1. Чтобы открыть консоль управления сервера политики сети, на компьютере с установленным сервером политики сети нажмите кнопку Пуск, выберите команду Выполнить, введите nps.msc и нажмите клавишу ВВОД. Оставьте окно открытым для выполнения следующих задач настройки NPS.

2. В дереве консоли дважды щелкните узел Защита доступа к сети и выберите Средства проверки работоспособности системы.

3. В центральной области в разделе Имя дважды щелкните Средства проверки работоспособности системы безопасности Windows.

4. В диалоговом окне Свойства средств проверки работоспособности системы безопасности Windows выберите Настроить.

5. Снимите все флажки, кроме Брандмауэр включен для всех сетевых подключений.

6. Нажмите кнопку ОК, чтобы закрыть диалоговое окно Средство проверки работоспособности системы безопасности Windows, затем нажмите кнопку ОК, чтобы закрыть диалоговое окно Свойства средств проверки работоспособности системы безопасности Windows.
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Настройка политик проверки работоспособности системы

Политики проверки работоспособности определяют, какие средства проверки работоспособности системы используются при проверке конфигурации компьютеров, подключающихся к сети. На основе результатов проверки политики проверки работоспособности определяют состояние работоспособности клиента. В этом разделе задаются две политики проверки работоспособности в соответствии с состоянием работоспособности.

Чтобы настроить политики проверки работоспособности системы, выполните следующие действия:

1. В дереве консоли управления сервера политики сети дважды щелкните элемент Политики.

2. Щелкните правой кнопкой мыши узел Политики проверки работоспособности и выберите команду Создать.

3. В диалоговом окне Создание новой политики проверки работоспособности в поле Имя политики введите Соответствующий политике.

4. В поле Проверки политики проверки работоспособности клиента выберите Клиент проходит все проверки работоспособности.

5. В поле Средства проверки работоспособности, используемые в данной политике установите флажок Средство проверки работоспособности системы безопасности Windows и нажмите кнопку ОК.

6. Щелкните правой кнопкой мыши узел Политики проверки работоспособности и выберите команду Создать.

7. В диалоговом окне Создание новой политики проверки работоспособности в поле Имя политики введите Не соответствующий политике.

8. В поле Проверки политики проверки работоспособности клиента выберите Клиент не прошел одну или несколько проверок SHV.

9. В поле Средства проверки работоспособности, используемые в данной политике установите флажок Средство проверки работоспособности системы безопасности Windows и нажмите кнопку ОК.
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См. также

Сетевые политики содержат условия, параметры и ограничения для подключения к сети. Необходимо создать сетевую политику, применяемую к компьютерам, соответствующим требованиям к работоспособности, и сетевую политику, применяемую к компьютерам, не соответствующим требованиям к работоспособности. В данном разделе клиентские компьютеры, соответствующие требованиям к работоспособности, будут иметь неограниченный доступ к сети. Клиенты, не соответствующие требованиям к работоспособности, будут добавлены в сеть VPN-клиентов Forefront TMG, помещенных в карантин. Такие клиенты получат доступ к серверам обновлений с исправлениями, параметрам и приложениями, необходимыми для соответствия требованиям к работоспособности. Кроме того, клиенты могут обновляться до состояния соответствия требованиям к работоспособности и впоследствии им может предоставляться неограниченный доступ к сети.
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Важно. 

	Forefront TMG не поддерживает IP-фильтры, настроенные на сервере политики сети. Чтобы предоставить клиентам, не соответствующим требованиям к работоспособности, доступ к серверам обновлений, необходимо создать правило доступа на сервере Forefront TMG из сети VPN-клиентов, помещенных в карантин, к соответствующим серверам обновлений. 
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Настройка сетевой политики для компьютеров клиентов, соответствующих требованиям

Создайте сетевую политику для запросов сетевого доступа компьютеров, соответствующих требованиям.

Чтобы настроить сетевую политику для компьютеров клиентов, соответствующих требованиям, выполните следующие действия:

1. Чтобы открыть консоль управления сервера политики сети, на компьютере с установленным сервером политики сети нажмите кнопку Пуск, выберите команду Выполнить, введите nps.msc и нажмите клавишу ВВОД. Оставьте окно открытым для выполнения следующих задач настройки NPS.

2. В дереве дважды щелкните Политики.

3. Щелкните Сетевые политики.

4. В области Имя политики щелкните правой кнопкой мыши две политики по умолчанию и выберите команду Отключить.

5. Щелкните правой кнопкой мыши Сетевые политики и выберите команду Создать.

6. В окне Укажите имя сетевой политики и тип подключения в поле Имя политики введите Полный доступ и нажмите кнопку Далее.

7. В окне Укажите условия нажмите кнопку Добавить.

8. В диалоговом окне Выбор условий дважды щелкните элемент Политики проверки работоспособности.

9. В диалоговом окне Политики проверки работоспособности в разделе Политики проверки работоспособности выберите Соответствующий политике компьютер и нажмите кнопку ОК. 

10. В окне Укажите условия проверьте, указаны ли Политики проверки работоспособности в поле Условия со значением Соответствует, и нажмите кнопку Далее.

11. Убедитесь, что в окне Укажите права доступа выбран вариант Доступ разрешен, после чего три раза нажмите кнопку Далее.

12. В окне Настройка параметров выберите Принудительная защита доступа к сети. Убедитесь, что выбран параметр Разрешить полный доступ к сети, и нажмите кнопку Далее.

13. В окне Завершение создания сетевой политики нажмите кнопку Готово.
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Настройка сетевой политики для компьютеров клиентов, не соответствующих требованиям

Создайте сетевую политику для запросов сетевого доступа компьютеров, не соответствующих требованиям.

Чтобы настроить сетевую политику для компьютеров клиентов, не соответствующих требованиям, выполните следующие действия:

1. В консоли диспетчера управления сервера политики сети щелкните правой кнопкой мыши элемент Сетевые политики и выберите команду Создать.

2. В окне Указание имени сетевой политики и типа подключения в поле Имя политики введите Ограниченный доступи нажмите кнопку Далее. 

3. В окне Укажите условия нажмите кнопку Добавить.

4. В диалоговом окне Выбор условий дважды щелкните Политики проверки работоспособности.

5. В диалоговом окне Политики проверки работоспособности в разделе Политики проверки работоспособности выберите Не соответствует и нажмите кнопку ОК. 

6. В окне Укажите условия проверьте, указаны ли Политики проверки работоспособности в поле Условия со значением Не соответствует, и нажмите кнопку Далее.

7. Убедитесь, что в окне Укажите права доступа выбран вариант Доступ разрешен.
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Важно. 

	Параметр Доступ разрешен не означает, что клиентам, не соответствующим требованиям, предоставлен полный доступ к сети. Он означает, что политика должна продолжать проверку клиентов, соответствующих этим условиям. 


8. Нажмите кнопку Далее три раза.

9. В окне Настройка параметров выберите Принудительная защита доступа к сети. Выберите Разрешить ограниченный доступ, а затем выберите Включить автоматическое исправление компьютеров клиентов. 

10. В окне Настройка параметров нажмите кнопку Далее, а затем в окне Завершение создания сетевой политики нажмите кнопку Готово.
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Настройка сетевой политики для клиентов, не поддерживающих NAP

При наличии клиентов, не поддерживающих NAP, рекомендуется создать сетевую политику для обработки запросов сетевого доступа этих клиентов. Эта политика позволяет клиентам, не поддерживающим NAP, подключаться и перемещаться в сеть клиентов, помещенных в карантин. Дополнительные сведения о настройке конфигурации см. в разделе Настройка управления карантином на основе RQS/RQC. 

Чтобы настроить сетевую политику для компьютеров клиентов, не соответствующих требованиям, выполните следующие действия:

1. В консоли диспетчера управления сервера политики сети щелкните правой кнопкой мыши элемент Сетевые политики и выберите команду Создать.

2. В окне Указание имени сетевой политики и типа подключения в поле Имя политики введите Не поддерживает NAPи нажмите кнопку Далее. 

3. В окне Укажите условия нажмите кнопку Добавить.

4. В диалоговом окне Выбор условий дважды щелкните Компьютеры с поддержкой NAP, выберите Только компьютеры, не поддерживающие NAP, нажмите кнопку ОК, а затем кнопку Далее.

5. На странице Укажите права доступа нажмите кнопку Доступ разрешен, а затем нажмите кнопку Далее.

6. На странице Настройка методов проверки подлинности выберите необходимые методы проверки подлинности и нажмите кнопку Далее.

7. На странице Настройка ограничений нажмите кнопку Далее.

8. На странице Настройка параметров выберите Сведения от производителя и нажмите кнопку Добавить.

9. В окне Добавить атрибут поставщика выберите Microsoft из раскрывающегося списка Поставщик.

10. Выберите Тайм-аут-сеанса-карантина-MS, нажмите кнопку Добавить и в окне Сведения об атрибуте в поле Значение атрибута введите 1200и нажмите кнопку ОК.

11. Нажмите кнопку Закрыть,, а затем на странице Настройка параметров нажмите кнопку Далее.

12. Проверьте настройки сетевой политики и нажмите кнопку Готово.

Политики запросов на подключение содержат условия и параметры для обработки запросов на подключение и управления проверкой. В этом сценарии используется единая политика запросов на подключение для проверки подлинности VPN-клиентов.
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Настройка политики запросов на подключение

1. Чтобы открыть консоль управления сервера политики сети, на компьютере с установленным сервером политики сети нажмите кнопку Пуск, выберите команду Выполнить, введите nps.msc и нажмите клавишу ВВОД. Оставьте окно открытым для выполнения следующих задач настройки NPS.

2. В дереве щелкните Политики запросов на подключение.

3. В разделе Имя политики щелкните правой кнопкой мыши политику запросов на подключение по умолчанию и выберите команду Отключить.

4. Щелкните правой кнопкой мыши Политики запросов на подключение и выберите команду Создать.

5. В окне Указание имени политики запросов на подключение и типа подключения в поле Имя политики введите VPN-подключения.

6. В поле Тип сервера доступа к сети выберите Сервер удаленного доступа (VPN и удаленный доступ) и нажмите кнопку Далее. 

7. В окне Укажите условия нажмите кнопку Добавить.

8. Дважды щелкните IPv4-адрес клиента и введите внутренний IP-адрес Forefront TMG в диалоговом окне IPv4-адрес клиента.

9. В диалоговом окне IPv4-адрес клиента нажмите кнопку ОК, а затем нажмите кнопку Далее.

10. В окне Укажите перенаправление запросов на подключение выберите Проверять подлинность запросов на этом сервере и нажмите кнопку Далее.

11. В окне Задайте методы проверки подлинности выберите Переопределить параметры проверки подлинности на уровне сети. 

12. В разделе Типы EAP нажмите кнопку Добавить. В диалоговом окне Добавление EAP в разделе Методы проверки подлинности выберите Microsoft: защищенный EAP (PEAP) и нажмите кнопку ОК.

13. В разделе Типы EAP нажмите кнопку Добавить. В диалоговом окне Добавление EAP в разделе Методы проверки подлинности нажмите Microsoft: Защищенный пароль (EAP-MSCHAP v2), затем нажмите кнопку ОК. 

14. В разделе Типы EAP щелкните Microsoft: Защищенный EAP (PEAP) и нажмите кнопку Изменить.

15. Выберите соответствующий сертификат сервера. Сертификат сервера обычно устанавливается автоматически при присоединении к домену.

16. Выберите Включить проверки в карантине и нажмите кнопку ОК.

17. Добавьте следующие методы проверки подлинности: Смарт-карта или другой сертификат и Безопасный пароль (EAP-MSCHAP v2).

18. При настройке сетевой политики для клиентов, не поддерживающих NAP, выберите соответствующий протокол проверки подлинности, используемый (или планируемый для использования) для таких клиентов (например, Шифрованная проверка (Microsoft, версия 2, MS-CHAP, v2).

19. По окончании дважды нажмите кнопку Далее и нажмите кнопку Готово.

В этом разделе описывается, как настроить клиенты виртуальной частной сети (VPN) для работы с принудительной защитой доступа к сети. Сюда входят следующие задачи.

· Включение клиента принудительного карантина для удаленного доступа

· Включение и запуск службы агента NAP

· Настройка VPN-подключений 

· Подстройка клиентов, не поддерживающих защиту доступа к сети (необязательно)
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Требования

Описанные здесь процедуры предполагают, что перед установкой и настройкой NAP было успешно настроено и протестировано подключение к VPN-клиенту.

NAP поддерживается на клиентах со следующими операционными системами.

· Windows Server 2008

· Windows Vista

· Windows XP с пакетом обновления 3 (SP3)

Обновленный список клиентских операционных систем, поддерживающих защиту доступа к сети, см. в разделе "Какие версии Windows поддерживают защиту доступа к сети в качестве клиента?" статьи Защита доступа к сети: вопросы и ответы (текст может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=153403).
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Включение клиента принудительного карантина для удаленного доступа

Для метода принудительной защиты доступа к сети VPN необходимо, чтобы клиент принудительного карантина для удаленного доступа был включен на всех компьютерах с клиентом NAP.

[image: image142.png]


Чтобы включить клиент принудительного карантина для удаленного доступа, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите Все программы, затем Стандартные и Выполнить.

2. Введите napclcfg.mscи нажмите клавишу ВВОД.

3. В дереве консоли выделите элемент Клиенты системы ограничений.

4. В области сведений щелкните правой кнопкой Клиент принудительного карантина для удаленного доступа и выберите команду Включить. 

5. В окне Конфигурация клиента NAP нажмите кнопку Закрыть.

[image: image143.png]


Включение и запуск службы агента NAP

По умолчанию служба агента защиты доступа к сети на компьютерах с операционной системой Windows Vista настроена на запуск Вручную. Каждый клиент должен быть настроен таким образом, чтобы служба агента NAP запускалась автоматически, а затем необходимо запустить соответствующую службу.

Чтобы включить и запустить службу агента NAP, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите Панель управления, затем Система и ее обслуживание и Администрирование.

2. Дважды щелкните элемент Службы.

3. В списке служб дважды щелкните Агент защиты доступа к сети.

4. В диалоговом окне Свойства агента защиты доступа к сети измените Тип запуска на Автоматически, а затем нажмите кнопку Запустить. 

5. Дождитесь, когда запустится служба агента NAP, а затем нажмите кнопку ОК.

6. Закройте консоль Службы и окна Администрирование и Система и ее обслуживание.
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Настройка VPN-подключений

Чтобы изменить VPN-подключения, выполните следующие действия:

1. Нажмите кнопку Пуск, выберите пункт Выполнить и введите NCPA.cpl, после чего нажмите клавишу ВВОД. 

2. В окне Сетевые подключения щелкните правой кнопкой мыши нужное VPN-подключение, выберите пункт Свойства и перейдите на вкладку Безопасность. 

3. Убедитесь, что выбран параметр Дополнительные (выборочные параметры), и нажмите кнопку Параметры.

4. Для параметра Безопасный вход установите флажки Использовать Протокол расширенной проверки подлинности (EAP) и Защищенный EAP (PEAP) (шифрование включено), а затем выберите Свойства.

5. Щелкните элемент Настройка, а затем кнопку ОК.

6. В разделе Выберите метод проверки подлинности выберите либо Безопасный пароль (MS-CHAP v2), либо Смарт-карта или иной сертификат в зависимости от способа развертывания.

7. Выберите параметр Включить проверки в карантине.

8. В окнах Свойства VPN-подключения нажмите кнопку ОК три раза.

[image: image145.png]


Подстройка клиентов, не поддерживающих защиту доступа к сети (необязательно)

Клиенты с другими операционными системами могут быть настроены для развертывания с защитой доступа к сети. Эти клиенты должны подключаться к сети при помощи диспетчера подключений, а сервер политики сети нужно настроить таким образом, чтобы эти клиенты помещались в карантинную сеть. В этом случае они смогут подключиться к сети VPN-клиентов через службу карантина для удаленного доступа (RQS) или клиент карантина для удаленного доступа (RQC).

Дополнительные сведения об использовании диспетчера подключений см. на странице Пакет администрирования диспетчера подключений (http://go.microsoft.com/fwlink/?LinkID=16616). 

Сведения о конфигурации сервера политики сети см. в подразделе "Настройка политики сети для клиентов, не поддерживающих NAP" раздела Настройка сетевых политик сервера политики сети.

руководстве пользователя Forefront TMG представлены сведения, помогающие настроить бизнес-сценарии Forefront TMG, а также управлять серверами Forefront TMG и поддерживать их работоспособность. Это руководство включает в себя следующие разделы: 

· Настройка доступа к Интернету и корпоративным ресурсам — предоставляются инструкции по настройке доступа к Интернету для внутренних пользователей, доступа удаленных пользователей и сетей к внутренней сети через VPN, а также доступа внутренних и внешних пользователей к корпоративным ресурсам, таким как SharePoint и Outlook Web Access. 

· Защита сети — предоставляются инструкции по защите компьютеров и серверов в расширенной сети. 

· Администрирование Forefront TMG. — предоставляются инструкции по отслеживанию, резервному копированию и выполнению других задач администрирования для Forefront TMG. 

Одной из основных задач Forefront TMG является обеспечение безопасного доступа к Интернету и внутренним корпоративным ресурсам. В следующих темах представлена информация о настройке различных типов доступа в Forefront TMG.

· Настройка политики межсетевого экрана — содержит сведения о создании правил доступа и рекомендации относительно порядка очередности правил.

· Настройка веб-доступа — содержит сведения о создании политики веб-доступа для пользователей и клиентов, подключенных к корпоративной сети.

· Настройка доступа по VPN — содержит сведения о настройке VPN-доступа типа «сеть-сеть» и VPN-доступа для удаленных клиентов.

· Настройка публикации — содержит сведения о настройке доступа к корпоративным ресурсам, таким как SharePoint и Exchange.

В следующих разделах приводятся сведения о настройке политики межсетевого экрана в Forefront TMG. 

· Создание политики межсетевого экрана — обзор процедуры создания политики межсетевого экрана. 

· Создание правила доступа — описывает основные этапы создания правила доступа.

· Рекомендации по настройке политики межсетевого экрана — содержит инструкции по оптимизации политики межсетевого экрана. 

· Настройка протокола VoIP — описывает создание правил доступа, разрешающих использование протокола VoIP. 

Forefront TMG позволяет создать политику межсетевого экрана, включающую набор правил доступа и правил публикации. Эти правила вместе с сетевыми правилами определяют способ доступа клиентов к ресурсам, расположенным в сети. Обзор правил доступа см. в разделе Планирование управления доступом к сети. Обзор правил публикации см. в разделе Планирование публикации. 

Работа с правилами доступа

Правила доступа управляют доступом из одной сети в другую. Одной из важнейших задач Forefront TMG является обеспечение защиты от несанкционированного доступа при обмене данными между сетями. Для решения этой задачи в Forefront TMG предусмотрен механизм создания политики, в соответствии с которой клиентам исходной сети разрешается или запрещается доступ к определенным компьютерам в сети назначения. Политика доступа определяет возможность доступа клиентов к другим сетям.

Дополнительные сведения о создании правил доступа см. в разделе Создание правила доступа. 

Дополнительные сведения о создании правил исходящего веб-доступа, т. е. доступа с клиентского компьютера в Интернет, см. в разделе Настройка веб-доступа.

Работа с правилами публикации

Правила публикации управляют доступом из внешней сети к опубликованным серверам во внутренней сети. Forefront TMG может обеспечить безопасный доступ к серверам для клиентов из других сетей. С помощью Forefront TMG можно создать политику публикации для безопасной публикации серверов. Политика публикации (состоящая из правил веб-публикации, правил публикации серверов, правил безопасной веб-публикации и правил публикации почтовых серверов) и правила веб-цепочек определяют возможность доступа к опубликованным серверам.

Для публикации серверов можно использовать одно из следующих правил Forefront TMG.

· Правила веб-публикации — для публикации содержимого веб-серверов.

· Правила публикации серверов — для публикации любого другого содержимого.

· Правила безопасной веб-публикации — для публикации содержимого по протоколу SSL.

· Правила публикации почтовых серверов Exchange — для публикации доступа к почтовым веб-клиентам на сервере или ферме серверов Exchange.

При обработке HTTP- или HTTPS-запроса от клиента Forefront TMG проверяет правила публикации и правила веб-цепочек, чтобы определить, разрешен ли данный запрос и какой сервер будет его обрабатывать.

Для запросов, не являющихся HTTP-запросами, Forefront TMG проверяет сетевые правила, а затем правила публикации, чтобы определить, разрешен ли этот запрос.

Дополнительные сведения о создании правил веб-публикации см. в разделе Настройка веб-публикации.

Создание правила доступа с помощью мастера создания правила доступа

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана и в области Задачи щелкните Создать правило доступа.

2. Следуйте указаниям, чтобы выполнить необходимые действия мастера создания правила доступа.

· На странице Действие правила укажите разрешение или запрет доступа. 

· На странице Протоколы выберите протоколы FTP, HTTP или HTTPS, оставьте параметр Выбранные протоколы без изменений и нажмите кнопку Добавить. В диалоговом окне Добавление протоколов разверните пункт Веб и выберите FTP, HTTP или HTTPS. Не выбирайте протоколы, заканчивающиеся на «Server». Они используются для веб-публикаций, а не для исходящего доступа.

· На странице Проверка наличия вредоносных программ укажите, следует ли включить обнаружение вредоносных программ для правила. Чтобы включить эту настройку, необходимо включить глобальное обнаружение вредоносных программ. Дополнительные сведения см. в разделе Включение проверки наличия вредоносных программ.

· На странице Источники правил доступа укажите сетевые объекты, запросы которых будут приниматься.

· На странице Пункты назначения правил доступа укажите, куда следует отправлять полученные запросы. Выберите Внешнюю сеть (Интернет) для веб-доступа.

· На странице Пользователи укажите, следует ли проверять подлинность запросов для правила. Для анонимного доступа оставьте параметр по умолчанию Все пользователи. Чтобы правило применялось только к определенной группе пользователей, нажмите кнопку Добавить и выберите предопределенный или создайте пользовательский набор учетных записей.

Общие рекомендации по политике

Производительность сервера Forefront TMG зависит от типа информации, необходимой для обработки правил. Поскольку обработка правил выполняется по порядку, следует располагать правила, которые могут быть обработаны быстро, вверху списка правил, если это не повлияет на желаемые результаты применения политики межсетевого экрана. Таким образом, если запрос соответствует правилу, расположенному вверху списка, серверу Forefront TMG не придется сравнивать запрос с теми правилами, обработка которых может занимать больше времени. В следующих разделах приводятся рекомендации относительно порядка очередности правил в списке правил политики межсетевого экрана.

· Простые элементы правил 

· Сложные элементы правил 

· Правила, использующие фильтры приложений 

· Общие рекомендации по упорядочиванию правил 

Простые элементы правил

Для следующих элементов правил необходимы простые сведения о сети, поэтому их проверка выполняется быстро.

· Определения протоколов

· Расписания

· Все сетевые элементы на основе IP-адресов (компьютеры, наборы компьютеров, подсети, сети и наборы сетей)

Проверка сведений об исходном порте также выполняется быстро.

Правила, использующие эти элементы, следует располагать в верхней части списка правил.

Сложные элементы правил

Для следующих элементов правил необходимы дополнительные сведения о сети, поэтому их проверка выполняется медленнее.

· Наборы доменных имен и URL-адресов

· Пользователи (за исключением встроенного набора учетных записей «Все пользователи»)

· Тип содержимого

Правила, использующие эти элементы, следует располагать в нижней части списка правил.

Правила, использующие фильтры приложений

Правила, использующие SMTP-фильтр, HTTP-фильтр или FTP-фильтр, снижают производительность.

Общие рекомендации по упорядочиванию правил

Рекомендуется располагать правила доступа в следующем порядке.

1. Глобальные запрещающие правила — правила, которые запрещают определенный вид доступа для всех пользователей. В таких правилах следует использовать элементы правила, которым необходимы простые сведения о сети. Примером является правило, запрещающее всем пользователям доступ из любого места к любым местам по протоколам однорангового обмена файлами.

2. Глобальные разрешающие правила — правила, которые разрешают определенный вид доступа для всех пользователей. В таких правилах следует использовать элементы правила, которым необходимы простые сведения о сети. Примером является правило, которое разрешает доступ из внутренней сети к внешней сети по протоколу DNS.

3. Правила для определенных компьютеров — правила, разрешающие или запрещающие доступ для определенных компьютеров, например правило, разрешающее компьютерам UNIX получать доступ к Интернету.

4. Правила для определенных пользователей, URL-адресов и типов MIME и правила публикации — правила, содержащие элементы, которым требуются дополнительные сведения о сети и которые применяют политику для определенных пользователей, URL-адресов или типов MIME. Правила публикации также следует располагать на этом уровне.

5. Другие разрешающие правила — правила обработки трафика, не соответствующего правилам, расположенным выше в списке правил, при условии что такой трафик разрешен корпоративной политикой. Например, правило, разрешающее любой трафик из внутренней сети в Интернет.
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Примечание. 

	Правила публикации серверов и веб-публикации можно размещать в любой части списка правил после общих разрешающих или запрещающих правил. 


Конкретные рекомендации

При создании политики межсетевого экрана следует учитывать следующие рекомендации.

· Наборы учетных записей и пользователи, не прошедшие проверку подлинности 

· Использование IP-адресов 

· Использование полных доменных имен для наборов URL-адресов и наборов доменных имен 

· Проверка подлинности пользователей и производительность 

· Клиенты и наборы учетных записей Forefront TMG 

· Определения протоколов 

· Правила по типу MIME 

· Правила доступа и сетевые правила 

· Правило запрета доступа по всем протоколам с ограничением по исходным портам 

· Обеспечение безопасности набора компьютеров удаленного управления 

· Сеть для зараженных компьютеров 

Наборы учетных записей и пользователи, не прошедшие проверку подлинности

Правила, основанные на наборах учетных записей, следует располагать ниже в списке правил. Если поставить эти правила высоко в списке правил, будет невозможно дальнейшая обработка трафика, исходящего от не прошедших проверку подлинности пользователей, которые в остальном соответствуют определению правила. Это может привести к тому, что разрешающее правило будет по сути являться запрещающим для пользователей, не прошедших проверку. 

Сервер Forefront TMG отклоняет трафик от пользователей, не прошедших проверку подлинности, после правил, основанных на наборах учетных записей, чтобы исключить обход этих правил такими пользователями.
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Примечание. 

	Forefront TMG может только предпринять попытку сопоставить пользователей, прошедших проверку подлинности, с правилами, требующими присутствия клиента в наборе учетных записей. К пользователям, прошедшим проверку подлинности, относятся клиенты Forefront TMG, клиенты виртуальных частных сетей (VPN) и веб-клиенты, прошедшие проверку подлинности. 


Использование IP-адресов

В политиках межсетевого экрана следует по возможности использовать IP-адреса, а не DNS-имена. Это позволит уменьшить зависимость сервера Forefront TMG от DNS-серверов, что приведет к повышению производительности. Однако следует учитывать, что в некоторых ситуациях при использовании IP-адресов не удастся добиться требуемых результатов. Например, при попытке блокирования доступа к сайту, IP-адрес которого присваивается динамически, или сайту, имеющему несколько IP-адресов, блокирование IP-адреса не обеспечит надежное блокирование сайта. В этом случае для блокирования узла следует использовать полное доменное имя узла (FQDN). Для обеспечения дополнительной надежности блокирования можно использовать в правиле и IP-адреса и полные доменные имена. Обратите внимание, что для IP-адресов и полных доменных имен необходимо создавать отдельные элементы правила. При использовании IP-адресов и полных доменных имен в одном правиле обработчик правил Forefront TMG сначала проверяет в запросе IP-адреса, поэтому при обнаружении соответствия не требуется разрешать полное доменное имя для IP-адреса. Это повышает эффективность правила. Примеры проверки сервером Forefront TMG имен и IP-адресов в HTTP-запросах см. в разделе Обработка имен и адресов.

Использование полных доменных имен для наборов URL-адресов и наборов доменных имен

В наборах доменных имен и наборах URL-адресов используйте полные доменные имена. 

Примеры проверки сервером Forefront TMG URL-адресов и IP-адресов в HTTP-запросах см. в разделе Обработка имен и адресов.

Проверка подлинности пользователей и производительность

Если правило требует проверки подлинности пользователя, появляется зависимость от подключения и производительности сервера проверки подлинности, например, контроллера домена или RADIUS-сервера. Процесс проверки подлинности может влиять на производительность Forefront TMG. Поэтому рекомендуется располагать правила, требующие проверки подлинности, в нижней части списка правил (при условии, что это отвечает концепции политики), чтобы правило проверки подлинности применялось только в отношении трафика, не соответствующего более ранним правилам.
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Примечание. 

	Для наблюдения за подключением к различным серверам можно использовать средства проверки подключения Forefront TMG. Дополнительные сведения о средствах проверки подключения см. в разделе Отслеживание подключения к серверам. 


Клиенты и наборы учетных записей Forefront TMG

Если политика межсетевого экрана включает правило, которое ссылается на набор учетных записей (кроме встроенного набора «Все пользователи»), клиент Forefront TMG выполняет проверку подлинности, которая окажется неудачной, если он находится в рабочей группе или ненадежном домене. Клиенту Forefront TMG не удастся установить подключение к компьютеру Forefront TMG, и весь трафик будет запрещен.

Определения протоколов

Не создавайте определения протоколов, которые дублируют или пересекаются с имеющимися определениями протоколов. Это может привести к непредсказуемым последствиям. Например, в случае создания правила, разрешающего весь трафик за исключением определенного протокола, может возникнуть ситуация, когда трафик по этому протоколу, который должен быть отклонен, фактически разрешается вследствие наличия определения похожего протокола. Рекомендуется тщательно проверить список имеющихся протоколов, прежде чем определять дополнительные протоколы.

Правила по типу MIME

MIME-типы следует использовать в качестве критерия только в правилах, применяемых исключительно к HTTP-трафику. Поскольку MIME-типы не применимы для других типов трафика, правило, включающее любой другой протокол кроме HTTP и ссылающееся на MIME-типы, будет фактически отключено для таких протоколов.

Правила доступа и сетевые правила

Политика доступа, определяющая возможности доступа между двумя сетями, не будет разрешать доступ при отсутствии правила, определяющего отношение между этими двумя сетями. Это также относится к правилам публикации серверов (но не к правилам веб-публикации).

Правило запрета доступа по всем протоколам с ограничением по исходным портам

Не создавайте правило запрета доступа по всем протоколам, включающее ограничение на исходные порты. Вследствие отсутствия проверки исходных портов для дополнительных соединений все протоколы будут заблокированы для дополнительных соединений (если правило, разрешающее дополнительное соединение, находится в списке правил ниже правила запрета доступа с ограничением на исходные порты).

Обеспечение безопасности набора компьютеров удаленного управления

Включайте в набор компьютеров Компьютеры удаленного управления только те компьютеры, которым требуется удаленный административный доступ. Например, не следует добавлять в этот набор компьютеров целые сети, такие как внутренняя сеть. Это поможет защитить межсетевой экран от червей, затрагивающих такие сети.

Сеть для зараженных компьютеров

Создайте сеть для размещения зараженных компьютеров. Не создавайте сетевые правила для этой сети, чтобы исключить любой тип доступа. Перемещайте зараженные компьютеры в эту сеть. Обратите внимание, что в случае перемещения компьютера в эту сеть в диапазоне адресов внутренней сети возникает разрыв, т.е. сеть становится фрагментированной. Фрагментация сетей негативно сказывается на производительности системы балансировки сетевой нагрузки Forefront TMG, поэтому следует с осторожностью применять этот подход и как можно быстрее возвращать компьютеры в исходную сеть.

Разделы:

Настройка доступа для VoIP — как можно создать правила доступа, разрешающие использование протокола VoIP через Forefront TMG.

Настройка параметров VoIP — как выполняется настройка параметров протокола VoIP, позволяющая клиентам внутренней сети получать и отправлять вызовы через систему УАТС, работающую по протоколу IP.

Forefront TMG позволяет настроить правила политики, разрешающие использование трафика VoIP на сервере Forefront TMG.

Связь по протоколу VoIP осуществляется через протокол UDP, в основе которого лежат два других протокола: SIP для выполнения и прекращения вызовов и RTP для передачи мультимедиа (аудио и видео).

Телефонная система УАТС, работающая по протоколу IP, позволяет переключать вызовы между пользователями системы VoIP. Такая УАТС осуществляет передачу голоса через сети передачи данных, например локальные или глобальные сети, а также может переключать вызовы между пользователем системы VoIP и пользователем обычного телефона либо между двумя пользователями обычных телефонов. Если сервер Forefront TMG развертывается по периметру либо внутри организации, можно настроить правила политики, позволяющие использовать трафик SIP и RTP для передачи через сервер Forefront TMG.

Ниже приведены описания некоторых процедур настройки.

· Настройка внешней (размещенной) УАТС, работающей по протоколу IP
· Настройка внутренней УАТС, работающей по протоколу IP, которая подключена к коммутируемой телефонной сети общего пользования
· Настройка внутренней УАТС, работающей по протоколу IP, с SIP-маршрутизацией
· Настройка внутренней УАТС, работающей по протоколу IP, с внешней (размещенной) УАТС, работающей по протоколу IP
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Настройка внешней (размещенной) УАТС, работающей по протоколу IP

Этот способ настройки применим в том случае, если используется внешняя, или размещенная, УАТС, работающая по протоколу IP, которая предоставлена поставщиком услуг Интернета и телефонии. Данная конфигурация VoIP включает следующие правила.

· Разрешить SIP-трафик между телефонами и УАТС, работающими по протоколу IP — разрешает передачу SIP-трафика от внутренних телефонов на внешние УАТС.

· Разрешить RTP-трафик во внешнюю сеть — разрешает передачу мультимедиа от внутренних телефонов во внешнюю сеть. 

· Разрешить RTP-трафик между телефонами — разрешает передачу мультимедиа между внутренними телефонами.

Настройка размещенной УАТС, работающей по протоколу IP

1. На сервере Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи нажмите кнопку Настройка VoIP.

3. В мастере настройки SIP выберите вариант IP-телефоны подключены к внешней (размещенной) УАТС, работающей по протоколу IP.

4. Следуйте инструкциям мастера по указанию расположения внешней УАТС (как правило, поставщик услуг Интернета и телефонии сообщает DNS-имя) и сетевых адресов телефонов, которые будут использоваться для SIP-трафика.

5. На последней странице мастера появится описание правил политики Forefront TMG, которые будут созданы. Эти правила определяют исходное и конечное положения для разрешенного трафика. 
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Настройка внутренней УАТС, работающей по протоколу IP, которая подключена к коммутируемой телефонной сети общего пользования

Этот способ настройки применим, если используется внутренняя УАТС, работающая по протоколу IP, и коммутируемая телефонная сеть общего пользования для внешних звонков. В данном случае необходим шлюз SIP, преобразующий вызов между IP-сетью и коммутируемой сетью общего пользования. Данная конфигурация VoIP включает следующие правила.

· Разрешить передачу RTP-трафика на шлюз SIP — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов и УАТС, работающих по протоколу IP, на шлюз SIP. 

· Разрешить передачу RTP-трафика на внутренние УАТС, работающие по протоколу IP — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов и шлюза SIP на внутренние УАТС, работающие по протоколу IP. 

· Разрешить передачу RTP-трафика на телефоны — разрешает передачу мультимедиа (RTP-трафика) от УАТС, работающих по протоколу IP, и шлюза SIP на IP-телефоны. 

· Разрешить передачу SIP-трафика между IP-телефонами, УАТС, работающими по протоколу IP, и внутренними SIP-компонентами — разрешает передачу SIP-трафика между IP-телефонами, УАТС, работающими по протоколу IP, и шлюзом SIP. 

Настройка внутренней УАТС, работающей по протоколу IP, которая подключена к коммутируемой телефонной сети общего пользования

1. На сервере Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи нажмите кнопку Настройка VoIP.

3. В мастере настройки SIP выберите вариант IP-телефоны подключены к внутренней УАТС, работающей по протоколу IP.

4. Выберите варианты Внутренняя УАТС не подключена к внешнему поставщику услуг и Внутренняя УАТС подключена к коммутируемой телефонной сети общего пользования по протоколу SIP.

5. Следуйте инструкциям мастера по указанию расположения шлюза SIP, IP-адреса внутренней УАТС и сетевых адресов внутренних IP-телефонов.

6. На последней странице мастера появится описание правил политики Forefront TMG которые будут созданы. Эти правила определяют исходное и конечное положения для разрешенного трафика. 
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Настройка внутренней УАТС, работающей по протоколу IP, с SIP-маршрутизацией

Этот способ настройки применим в том случае, если используется внутренняя УАТС, работающая по протоколу IP, и SIP-маршрутизация между этой УАТС и поставщиком услуг Интернета и телефонии для выполнения внешних звонков. Данная конфигурация VoIP включает следующие правила.

· Разрешить передачу RTP-трафика на внутренние УАТС, работающие по протоколу IP — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов на УАТС, работающую по протоколу IP, то есть внутренний прокси-сервер SIP.

· Разрешить передачу RTP-трафика на телефоны — разрешает передачу мультимедиа (RTP-трафика) от УАТС, работающих по протоколу IP, на IP-телефоны.

· Разрешить RTP-трафик во внешнюю сеть — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов и УАТС, работающих по протоколу IP, во внешнюю сеть.

· Разрешить SIP-трафик между внутренними и внешними УАТС, работающими по протоколу IP — разрешает передачу SIP-трафика от внутренних УАТС, работающих по протоколу IP, на внешние.

· Разрешить SIP-трафик между внутренними SIP-компонентами — разрешает передачу SIP-трафика между IP-телефонами и УАТС, работающими по протоколу IP.

· Публиковать УАТС, работающие по протоколу IP, во внешней сети — разрешает передачу трафика от внешних УАТС, работающих по протоколу IP, на внутренние.

Настройка внутренней УАТС, работающей по протоколу IP, с SIP-маршрутизацией

1. На сервере Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи нажмите кнопку Настройка VoIP.

3. В мастере настройки SIP выберите вариант IP-телефоны подключены к внутренней УАТС, работающей по протоколу IP.

4. Выберите вариант Внутренняя УАТС обслуживается службой SIP-маршрутизации.

5. Следуйте инструкциям мастера по указанию IP-адреса внутренней УАТС, расположения внешней УАТС, работающей по протоколу IP (как правило, поставщик услуг Интернета и телефонии сообщает DNS-имя), и сетевых адресов внутренних IP-телефонов.

6. На последней странице мастера появится описание правил политики Forefront TMG, которые будут созданы. Эти правила определяют исходное и конечное положения для разрешенного трафика. 
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Настройка внутренней УАТС, работающей по протоколу IP, с внешней (размещенной) УАТС, работающей по протоколу IP

Этот способ настройки применим в том случае, если используется внутренняя УАТС, работающая по протоколу IP, и размещенная УАТС. Данная конфигурация VoIP включает следующие правила.

· Разрешить передачу RTP-трафика на внутренние УАТС, работающие по протоколу IP — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов на УАТС, работающую по протоколу IP, то есть внутренний прокси-сервер SIP.

· Разрешить передачу RTP-трафика на телефоны — разрешает передачу мультимедиа (RTP-трафика) от УАТС, работающих по протоколу IP, на IP-телефоны.

· Разрешить RTP-трафик во внешнюю сеть — разрешает передачу мультимедиа (RTP-трафика) от внутренних телефонов и УАТС, работающих по протоколу IP, во внешнюю сеть.

· Разрешить SIP-трафик между внутренними и внешними УАТС, работающими по протоколу IP — разрешает передачу SIP-трафика от внутренних УАТС, работающих по протоколу IP, на внешние.

· Разрешить передачу SIP-трафика между IP-телефонами, УАТС, работающими по протоколу IP, и внутренними SIP-компонентами — разрешает передачу SIP-трафика между IP-телефонами, УАТС, работающими по протоколу IP, и внутренними SIP-компонентами.

Настройка внутренней УАТС, работающей по протоколу IP, с внешней (размещенной) УАТС, работающей по протоколу IP

1. На сервере Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи нажмите кнопку Настройка VoIP.

3. В мастере настройки SIP выберите вариант IP-телефоны подключены к внутренней УАТС, работающей по протоколу IP.

4. Выберите вариант Внутренняя УАТС обслуживается внешней (размещенной) службой.

5. Следуйте инструкциям мастера по указанию IP-адреса внутренней УАТС, расположения внешней УАТС, работающей по протоколу IP (как правило, поставщик услуг Интернета и телефонии сообщает DNS-имя), и сетевых адресов внутренних IP-телефонов.

6. На последней странице мастера появится описание правил политики Forefront TMG, которые будут созданы. Эти правила определяют исходное и конечное положения для разрешенного трафика.

Параметры VoIP позволяют клиентам внутренней сети принимать и выполнять вызовы через УАТС, работающую по протоколу IP. В следующих процедурах описывается включение и настройка параметров VoIP и квот SIP.

Настройка параметров VoIP

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. На вкладке Задачи нажмите кнопку Настройка параметров VoIP.

3. Выберите параметр Включить внешнюю регистрацию внутренних SIP-клиентов, чтобы клиенты внутренней сети могли принимать входящие звонки с УАТС, работающих по протоколу IP. 

4. В диалоговом окне IP-адрес внешней регистрации введите сетевой IP-адрес, назначенный УАТС. При вводе 0.0.0.0 используется внешний IP-адрес Forefront TMG. 

5. В поле Число портов регистрации для SIP помимо порта по умолчанию укажите, сколько раз один и тот же клиент может зарегистрироваться с внешней УАТС, работающей по протоколу IP. 

Настройка квот SIP 

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. На вкладке Задачи нажмите кнопку Настройка параметров VoIP.

3. Щелкните Настройка квот SIP.

4. В поле Общее максимальное число регистраций на фильтре введите число внутренних клиентов, которым разрешается регистрироваться с внешней УАТС, работающей по протоколу IP.

5. В поле Максимальное число регистраций для определенного IP-адреса введите число внутренних клиентов, которым разрешается регистрироваться с внешней УАТС, работающей по протоколу IP, по определенному IP-адресу.

6. В поле Общее максимальное число вызовов на фильтре введите число одновременных вызовов от внутренних клиентов на внешнюю УАТС, работающую по протоколу IP. 

7. В поле Максимальное число вызовов для определенного IP-адреса введите число одновременных вызовов от внутренних клиентов на внешнюю УАТС, работающую по протоколу IP, по определенному внутреннему IP-адресу

В следующих разделах приводятся сведения о настройке веб-доступа в Forefront TMG:

· Разрешение доступа к Интернету — описывается создание и настройка правил политики веб-доступа.

· Кэширование содержимого веб-сайта— описывается настройка кэширования часто загружаемого содержимого с целью повышения скорости веб-доступа и увеличения производительности сети.

При использовании Forefront TMG можно создать политику веб-доступа, позволяющую определять, кто и к каким ресурсам может осуществлять доступ в Интернете, а также какие средства защиты и другие технологии будут использоваться, чтобы обеспечить быстрый и безопасный веб-доступ.

Создание политики веб-доступа позволяет выполнять следующие действия: 

Управление веб-доступом

Политика веб-доступа позволяет определять:

· Доступ к каким веб-ресурсам будет разрешен или заблокирован. При этом можно управлять доступом у категориям URL-адресов, наборам категорий и конкретным веб-сайтам. Например, можно каждому пользователю заблокировать доступ к отдельному узлу. Можно также разрешить менеджерам доступ к набором категорий URL-адресов, которые будут заблокированы для других сотрудников организации. 

· Какие компьютеры или пользователи могут иметь веб-доступ. Например, можно задать некоторый набор компьютеров, не имеющих доступа к Интернету, или же разрешить одним пользователям осуществлять доступ к Интернету, но заблокировать доступ для других пользователей. 

· Какие типы содержимого разрешены (на основе типа MIME и расширениях имен файлов). Например, можно заблокировать доступ к содержимому, содержащему аудиофайлы, таким как MP3- и WAV-файлы. 

Для получения дополнительных сведений об управлении веб-доступом см. раздел Разрешение доступа к Интернету.

Ускорение доступа к часто запрашиваемому содержимому

Политика веб-доступа также позволяет настраивать кэширование веб-содержимого с целью повышения скорости веб-доступа и увеличения производительности сети. Дополнительные сведения см. в разделе Кэширование содержимого веб-сайта.

Проверка и фильтрация веб-трафика

Политика веб-доступа также позволяет настраивать различные варианты защиты от вредоносного веб-содержимого. В Forefront TMG имеется несколько технологий защиты, позволяющих сканировать веб-трафик:

· Проверка на наличие вредоносных программ. При включении проверки на наличие вредоносных программ загружаемые веб-страницы и файлы, разрешенные правилами политики, могут проходить проверку. Фильтр проверки на наличие вредоносных программ очищает и блокирует опасное HTTP-содержимое и файлы (например, червей, вирусов и шпионское ПО). Для получения дополнительных сведений о защите клиентов от вредоносного HTTP-содержимого см. раздел Настройка защиты от угроз из Интернета.

· HTTPS-проверка. Когда включается HTTPS-проверка, в целях обеспечения безопасности веб-сайтов выполняется сканирование трафика на наличие вирусов и другого вредоносного содержимого, способного использовать туннели SSL для скрытного проникновения в сеть организации. Для получения дополнительных сведений о защите клиентов от вредоносного HTTPS-содержимого см. раздел Настройка проверки HTTPS.

· Фильтрация HTTP. Можно настраивать фильтрацию HTTP на уровне приложений, позволяющую проверять HTTP-команды и данные. Например, можно использовать фильтрацию HTTP для блокирования определенной одноранговой службы общего доступа к файлам. Для получения дополнительных сведений об использовании фильтрации HTTP см. раздел Настройка фильтрации HTTP.

Создание правил доступа

При настройке политики веб-доступа создается набор правил доступа, которые определяют способ обработки запросов клиентов на веб-ресурсы, находящиеся в других сетях. С помощью мастера политики веб-доступа можно выполнять глобальную настройку параметров, определяющих способ обработки веб-трафика.

Средства создания политики веб-доступа находятся в узле Политика веб-доступа. В этом узле можно открыть мастер политики веб-доступа и изменить те или иные аспекты этой политики.

В Forefront TMG доступ к Интернету можно разрешить с помощью создания правил доступа. При создании для организации политики веб-доступа рекомендуется выполнить указанные ниже действия. 

1. Используйте мастер веб-доступа для создания основной политики доступа к Интернету. Эта основная политика обеспечивает для внутренних пользователей анонимный доступ ко всем веб-ресурсам, за исключением тех из них, которые будут указаны вами. Если требуется, чтобы пользователи не могли получить доступ к определенным типам веб-ресурсов, можно воспользоваться заранее определенными категориями URL-адресов, чтобы выполнить фильтрацию этих веб-ресурсов. Можно также назначить пользователей или наборы учетных записей пользователей, на которых эти блокировки не будут распространяться. Мастер позволяет также включить технологии защиты против угроз, основанных на использовании Интернета.

2. После завершения работы мастера политики веб-доступа можно выполнить ее настройку посредством изменения свойств правил веб-доступа. В частности, можно обязать пользователей выполнять поверку подлинности перед предоставлением им доступа к Интернету, настроить различные правила доступа для разных пользователей, определять время, когда пользователи могут получить доступ к Интернету, а также типы файлов, которые они смогут загружать.

В перечисленных ниже разделах описываются способы, с помощью которых может включаться и настраиваться веб-доступ в организации.

· Создание основной политики веб-доступа — в данном разделе описывается процесс создания постой политик веб-доступа.

· Настройка параметров правила веб-доступа — в данном разделе описывается, как можно видоизменять политику веб-доступа применительно к различным пользователям и компьютерам.
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Создание основной политики веб-доступа

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка политики веб-доступа.

3. Следуйте инструкциям мастера политики веб-доступа.

4. На странице Правила политики веб-доступа можно разрешить Forefront TMG создать правило по умолчанию, блокирующее доступ к веб-сайтам, классифицированным как вредоносные. 
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Примечание. 

	На странице Заблокированные веб-ресурсы можно заблокировать доступ к любым типам сетевых сущностей, включая категории URL-адресов и их наборы. Для более тонкого управления доступом можно заблокировать категории URL-адресов. Для быстроты настройки можно воспользоваться наборами категорий, которые объединяют сходные категории URL-адресов. При необходимости можно добавить конкретные домены и другие веб-ресурсы. 


5. После завершения работы мастера в области Принять изменения нажмите кнопку Применить.

В этом разделе описывается процесс изменения правил веб-доступа. После создания правила веб-доступа с помощью мастера политики веб-доступа или мастер создания правила доступа можно выполнить более детальную настройку этого правила, внеся изменения в его свойства. Свойства правила доступа можно изменить, воспользовавшись следующей процедурой: 
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Изменение правила доступа

Чтобы изменить свойства правила доступа, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа. 

2. В области сведений щелкните правой кнопкой правило, которое нужно изменить, и выберите команду Свойства. 

3. Выполните соответствующие действия по изменению требуемых значений.
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Настройка свойств правила доступа

Можно выполнить любое из следующих действий для правила доступа.

· Включение и отключение правила — определяет, будет ли действовать правило.

· Изменение действия правила — определяет, будут ли запросы, соответствующие правилу, приняты или отклонены.

· Изменение уведомления о запрещении — определяет способ уведомления пользователей о блокировании запросов, соответствующих правилу.

· Включение или отключение ведения журнала для правила — определяет, будут ли запросы, соответствующие правилу, заноситься в журнал.

· Изменение протоколов для правила — определяет протоколы, применяемые к правилу.

· Изменение источника правил — определяет исходные сети, компьютеры, подсети или диапазоны адресов (или наборы указанных выше элементов), к которым будет применяться это правило.

· Изменение адресов назначения правила— определяет сети , компьютеры, подсети, диапазоны адресов и категории URL-адресов назначения (или наборы указанных выше элементов), к которым будет применяться это правило.

· Изменение требований проверки подлинности для правила — определяет требования к учетным записям пользователей для данного правила и определяет, будет ли правило анонимным или оно должно применяться только для наборов учетных записей пользователей, прошедших проверку подлинности.

· Изменение расписания для правила — определяет, когда будет действовать правило.

· Изменение типов содержимого для правила — определяет типы MIME и расширения файлов, к которым будет применяться это правило.

· Изменение параметров обнаружения вредоносных программ для правила — определяет, будет ли содержимое, загруженное с веб-серверов, сканироваться на наличие вредоносных программ и следует ли изменить относящиеся к правилу параметры проверки вредоносного программного обеспечения.
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Включение и отключение правила

Если правило отключено, оно не оценивается модулем обработки правил.

Чтобы включить или отключить правило, выполните следующие действия:

1. Перейдите на вкладку Общие и выполните одно из следующих действий.

· Чтобы включить правило, установите флажок Включить.

· Чтобы отключить правило, снимите этот флажок.
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Изменение действия правила

Задайте действие, которое будет предпринято в случае удовлетворения всех условий, указанных в правиле.

Чтобы изменить действие правила, выполните следующие действия:

1. Перейдите на вкладку Действия и выполните одно из следующих действий. 

· Чтобы разрешить трафик, соответствующий правилу, выберите Разрешить.

· Чтобы запретить трафик, соответствующий правилу, выберите Запретить.
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Изменение уведомления о запрещении

Когда правило веб-доступа запрещает доступ к веб-сайту или набору веб-сайтов, можно создать настраиваемое сообщение, уведомляющее клиентов о том, что доступ им запрещен. Можно создать различные сообщения о запрете доступа для каждого правила в политике веб-доступа.

Чтобы создать настраиваемое сообщение о запрете доступа, выполните следующие действия:

1. На вкладке Действия правила запрета доступа в разделе Действие по запросу для запрещенного URL-адреса проверьте, что выбран элемент Отображать уведомление о запрете пользователю. В поле в разделе Добавить настраиваемый текст или HTML в уведомление (дополнительно), введите сообщение, которое требуется отобразить пользователям, которые пытаются получить доступ к заблокированным веб-сайтам.
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Примечание. 

	При этом можно использовать HTML-теги, такие как: 

<a href="mailto:admin@contoso.com?subject=Доступ к веб-сайту запреещн">Обратитесь к системному администратору</a>. 


2. Если правило блокирует доступ к категории URL-адресов, можно сообщить пользователям об этой категории URL-адресов заблокированных веб-сайтов, выбрав Добавить в уведомление категорию запрещенных запросов. Этот параметр доступ только в случае, когда включена фильтрация URL-адресов.
Чтобы перенаправить клиентов на настраиваемый веб-сайт, выполните следующие действия:

1. Можно также направить веб-клиенты на настраиваемую веб-страницу, размещенную на веб-сервере. Чтобы сделать это, выберите Перенаправить веб-клиента на следующий URL-адрес и введите полный URL-адрес, используя следующий формат: http://URL. 
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Включение или отключение ведения журнала для правила

При включенном ведении журнала, клиентские запросы, разрешенные или запрещенные этим правилом, будут сохранены в соответствующем журнале.

Чтобы включить или отключить ведение журнала:

1. Перейдите на вкладку Действия и выполните одно из следующих действий. 

· Чтобы включить ведение журнала для этого правила, установите флажок Регистрировать в журнале запросы, подпадающие под данное правило.

· Чтобы отключить ведение журнала для этого правила, снимите этот флажок.
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Изменение протоколов для правила

Правило доступа применяется к IP-трафику, используя протоколы, выбранные здесь. Правило, предназначенное для разрешения веб-трафика, будет разрешать использование протокола HTTP и (в зависимости от ваших требований) протоколов HTTPS и FTP.

Чтобы задать протоколы, применяемые к правилу, выполните следующие действия:

1. Перейдите на вкладку Протоколы и для параметра Данное правило применяется к выберите один из следующих вариантов.

· Чтобы указать, что данное правило применяется только к протоколам, имеющим отношение к Интернету, выберите Выбранные протоколы, а затем нажмите кнопку Добавить. В диалоговом окне Добавление протокола разверните элемент Интернет, выберите FTP, HTTP и HTTPS, щелкая Добавить возле каждого их этих элементов, а затем нажмите кнопку Закрыть. 
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Примечание. 

	Не выбирайте протоколы, заканчивающиеся на «Server». Они используются для веб-публикаций, а не для исходящего доступа. 


· Чтобы удалить протокол из правила, на вкладке Протоколы выберите его из списка Протоколы и нажмите кнопку Удалить.

· Чтобы указать, что правило применяется ко всем протоколам, выберите Весь исходящий трафик. 

· Чтобы указать, что данное правило применяется ко всему трафику, исключая выбранные протоколы, выберите Весь исходящий трафик кроме выбранного, а затем нажмите кнопку Добавить. В диалоговом окне Добавить протоколы выберите нужный протокол, нажмите кнопку Добавить, а затем кнопку Закрыть. Чтобы удалить протокол из правила, на вкладке Протоколы выберите его из списка Протоколы и нажмите кнопку Удалить.
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Примечание. 

	Для получения дополнительных сведений о создании и изменении определений настраиваемых протоколов см. раздел Configuring protocols. 


2. Чтобы разрешить трафик только с конкретного диапазона портов, щелкните Порты, а затем выберите Ограничить доступ к трафику от данного диапазона исходных портов. Введите диапазон разрешенных исходных портов в поля Откуда и Куда.

3. Чтобы разрешить трафик только с конкретными характеристиками HTTP, щелкните Фильтрация, а затем выберите Настроить HTTP. Для получения дополнительных сведений о создании фильтра HTTP см. раздел Настройка фильтрации HTTP.
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Изменение источника правил

Правило доступа применяется к запросам от сетевых сущностей, перечисленных на вкладке Откуда.

Чтобы изменить источники правил, выполните следующие действия

1. Перейдите на вкладку Откуда и выполните одно из следующих действий. 

· Чтобы добавить источник трафика в правило щелкните Добавить в списке Это правило применяется к трафику от следующих источников. В диалоговым окном Добавление сетевых сущностей выберите источники трафика, к которым требуется применить это правило, нажмите кнопку Добавить, а затем — кнопку Закрыть. 

· Чтобы удалить источник трафик из правила, выберите его в списке и нажмите кнопку Удалить.

2. Чтобы задать исключения из правила, щелкните Добавить в списке Исключения, а затем укажите сетевые сущности, к которым данное правило не применяется.
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Изменение адресов назначения правила

Правило доступа применяется к запросам, направляемым сетевым сущностям, перечисленным на вкладке Куда.

Чтобы изменить адреса назначения правила, выполните следующие действия:

1. Перейдите на вкладку Куда и выполните одно из следующих действий. 

· Чтобы добавить адреса назначение трафика в правило щелкните Добавить в списке Это правило применяется к трафику от следующих адресов назначения. В диалоговым окном Добавление сетевых сущностей выберите источники трафика, к которым требуется применить это правило, нажмите кнопку Добавить, а затем — кнопку Закрыть. 

· Чтобы удалить адрес назначения трафика из правила, выберите его в списке и нажмите кнопку Удалить.

2. Чтобы задать исключения из правила, щелкните Добавить в списке Исключения, а затем укажите сетевые сущности, к которым данное правило не применяется.
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Изменение требований проверки подлинности для правила

Правило доступа применяется к наборам учетных записей, перечисленным на вкладке Пользователи.

Чтобы изменить требования проверки подлинности для правила, выполните следующие действия:

1. Перейдите на вкладку Пользователи.
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Примечание. 

	Чтобы указать, что правило является анонимным и пользователям не требуется проходить проверку подлинности для правила, в списке наборов учетных записей должно быть выбрано значение Все пользователи. 


2. Чтобы добавить набор учетных записей в правило, нажмите кнопку Добавить, а затем в диалоговом окне Добавление пользователей выберите следующие параметры.

· Чтобы доступ предоставлялся только тем пользователям, которые могут успешно пройти проверку подлинности, выберите параметр Все прошедшие проверку пользователи.

· Чтобы задать анонимный доступ, выберите параметр Все пользователи.

· Можно также выбрать настраиваемую группу пользователей, если таковая создана. Дополнительные сведения см. в разделе Configuring user sets. 

3. Чтобы задать исключения для правила, в списке Исключения щелкните Добавить, а затем укажите пользователей, исключаемых из требований проверки подлинности для правила. 
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Примечание. 

	· При задании правила, требующего проверки подлинности, эта проверка осуществляется в соответствии с методом проверки подлинности веб-прокси для исходной сети, заданной на вкладке Откуда правила.

· Если в свойствах веб-прокси исходной сети задана обязательная проверка подлинности, то эта настройка будет иметь преимущество над настройками проверки подлинности указанного правила. Дополнительные сведения см. в разделе Planning Web access authentication.

· Если в правиле содержится требование проверки подлинности, то пользователям, которые не могут предоставить учетные данные для проверки подлинности, в доступе будет отказано, так же как и пользователям, предоставившим учетные данные, проверка подлинности которых заканчивается неудачей.
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Изменение расписания для правила

Чтобы изменить расписание для правила, выполните следующие действия:

1. Перейдите на вкладку Расписание.

2. В списке Расписание выберите один из следующих параметров.

· Всегда, чтобы задать, что правило применяется всегда.

· Выходные дни, чтобы задать, что правило применяется только по субботам и воскресеньям.

· Рабочие часы, чтобы задать, что правило применяется в период с понедельника по пятницу с 9:00 до17:00 часов.
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Примечание. 

	· Можно изменить дни и время для этих стандартных расписаний либо создать новые расписания. Дополнительные сведения о создании и изменении расписаний см. в разделе Configuring schedules.

· После изменения правила в целях его использования только в определенное время (путем настройки расписания) измененное правило будет применяться только к новым подключениям. Существующие подключения будут продолжать пропускать трафик даже в то время, когда это не разрешено.
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Изменение типов содержимого для правила

Чтобы задать типы содержимого, применяемые к правилу, выполните следующие действия.

1. Откройте вкладку Типы содержимого.

2. Щелкните Выбранные типы содержимого и выберите в списке Типы содержимого требуемые наборы типов. 

3. Чтобы просмотреть список типов файлов и типов MIME, относящихся к выбранному типу содержимого, выполните следующие действия.

. Выберите набор типов содержимого и щелкните Сведения. 

a. Перейдите на вкладку Типы содержимого окна Свойства приложения и просмотрите список Выбранные типы. 

b. Чтобы добавить тип файлов или тип MIME в список Типы содержимого, выберите нужный тип в списке Доступные типы.

c. Когда все будет готово, нажмите кнопку ОК.

a. Чтобы определить новый тип содержимого, щелкните Создать и укажите параметры для типа содержимого.
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Примечание. 

	Дополнительные сведения о типах содержимого см. в разделе Configuring content types. 
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Изменение параметров обнаружения вредоносных программ для правила

Изменение параметров обнаружения вредоносных программ для правила

1. Перейдите на вкладку Проверка наличия вредоносных программ.

2. Чтобы включить проверку наличия вредоносных программ для трафика, разрешенного данным правилом, выберите Проверять содержимое, загружаемое с веб-серверов на клиенты.

3. Хотя рекомендуется сохранить настройки по умолчанию, можно задать параметры проверки наличия вредоносных программ, отличные от глобальных. Чтобы это сделать, щелкните Использовать настройки проверки наличия вредоносных программ, заданные для правила. Затем нажмите Параметры правила, чтобы более точно задать пороговые значения блокирования проверки наличия вредоносных программ и другие параметры для данного правила. Обратите внимание на следующее.

· Если выбран параметр Пытаться очистить зараженные файлы, файлы, которые не могут быть очищены, удаляются. Чтобы уведомить пользователя, что файл был заблокирован, выводится специальная HTML-страница.

· Параметр Блокировать подозрительные файлы предназначен для блокирования файлов, которые могут быть заражены неизвестными вредоносными программами.

· Параметр Блокировать поврежденные файлы по умолчанию отключен. Включение этого параметра может привести к ошибочному результату и блокированию незараженных файлов.

· Параметр Блокировать файлы, если глубина вложенности архива превышает блокирует вредоносные программы, которые появляются в архивах с глубокой вложенностью, чтобы избежать проверки.

· Параметр Блокировать архивные файлы, если размер распакованного содержимого превышает (МБ) предназначен для избежания распаковки небольших архивных файлов в файлы большого размера.
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Примечание. 

	Настроить для правила обнаружение вредоносных программ можно только в том случае, если оно глобальное. Дополнительные сведения см. в разделе Включение проверки наличия вредоносных программ. 
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Примечание. 

	Чтобы сканировать трафик HTTPS на наличие вредоносных программ, необходимо включить проверку HTTPS. Дополнительные сведения см. в разделе Настройка проверки HTTPS. 


Forefront TMG реализует функцию кэша, которая повышает производительность и время реагирования на веб-запросы. Прямое кэширование предоставляет кэшированные веб-объекты внутренним пользователям, отправляющим запросы в Интернет, обеспечивая тем самым более быстрый доступ и сокращенное количество интернет-трафика. В этом разделе описывается включение и настройка кэширования, создание правил кэширования содержимого и создание заданий загрузки содержимого, определяющих способ его сбора.

В этом разделе
· Включение кэширования
· Настройка правил кэширования
· Настройка заданий загрузки содержимого
В Forefront TMG используется кэш часто запрашиваемых объектов, чтобы ускорить веб-доступ и улучшить производительность сети. Чтобы включить кэширование, необходимо специально выделить для кэша пространство на диске. После установки по умолчанию место на диске для кэша не выделяется. Кэширование можно включить при запуске мастера веб-доступа или с помощью инструкций, приведенных в настоящем разделе.

В следующих процедурах описывается, как включить кэширование, настроить способ кэширования объектов и удалить объекты с истекшим сроком действия из кэша. 
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Чтобы включить кэширование:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа и затем в разделе Связанные задачи щелкните Настроить веб-кэширование.

2. На вкладке Диски кэша выберите сервер и нажмите кнопку Настроить.

3. Выберите диск и в поле Максимальный размер кэша укажите максимальный размер в мегабайтах. Нажмите кнопку Установить для сохранения параметра. Нажмите кнопку Сбросить, чтобы снова установить значение 0. Максимальный размер одного кэш-файла равен 64 ГБ. Если для хранения кэша необходимо больше места, можно разбить его на несколько файлов на разных дисках.
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Примечание. 

	Кэширование можно включить только на диске с файловой системой NTFS. 


4. Чтобы отключить кэширование, задайте для размера диска для кэша значение 0. Перед отключением кэширования проверьте правила кэширования. Если кэширование отключено, содержимое, предоставляемое только из кэша, будет недоступно. 

5. Если требуется настроить дополнительные свойства кэширования, не закрывайте диалоговое окно Параметры кэширования, чтобы перейти к следующему действию. 
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Настройка способа кэширования объектов и удаления объектов с истекшим сроком действия из кэша

1. В диалоговом окне Параметры кэширования откройте вкладку Дополнительно. 

2. Чтобы разрешить кэширование страниц и объектов без отметки времени последнего изменения, установите флажок Объекты кэша, для которых не указано время последнего изменения (установлен по умолчанию).

3. Установите флажок Кэшировать объекты даже без кода состояния HTTP 200 (установлен по умолчанию), чтобы разрешить кэширование страниц без этого кода состояния. Код состояния HTTP 200 — это ответ ОК для веб-сервера, который означает, что запрос выполнен, и получена полная страница.

4. В поле Максимальный размер URL-адреса, кэшированного в памяти укажите максимальный размер объектов, сохраняемых в памяти. Это позволит избежать избыточного кэширования крупных объектов, например графики. Если заданное значение слишком мало, это может негативно сказаться на производительности кэширования, поскольку объекты из кэша в памяти (ОЗУ) обслуживаются быстрее.

5. Установите переключатель Не возвращать объекты с истекшим сроком действия (возвращать страницу ошибки), чтобы запретить отрицательное кэширование. Отрицательное кэширование позволяет задать условия, при которых объекты кэша с истекшим сроком действия должны быть возвращены пользователям, если требуемый веб-сервер недоступен.

6. Установите переключатель Возвращать объекты с истекшим сроком действия, только если срок действия истек, чтобы указать, что в некоторых случаях объекты с истекшим сроком действия должны быть возвращены пользователям. Затем задайте значение для одного из следующих параметров:

· В поле Раньше, чем данный процент от исходного времени жизни укажите значение, определяющее как долго будет поступать объект с истекшим сроком действия из кэша, исходя из процента от исходного времени жизни (TTL). Значение TTL указывается в каждом создаваемом правиле кэша. Например, если задать значение 59, максимальный период времени, в течение которого возвращается объект с истекшим сроком действия, будет составлять 50 процентов от исходного времени жизни.

· В поле Не более (мин) укажите значение, определяющее, что объект с истекшим сроком действия возвращать не следует, если время истечения срока превышает указанное количество минут, даже если оно не превышает значение времени жизни, заданное ранее.

7. В поле Процент физической памяти, необходимой для кэширования укажите процент доступной оперативной памяти, которую можно использовать для кэширования. Значение по умолчанию составляет 10 процентов.

Правила кэширования Forefront TMG определяют типы содержимого, которое хранится в кэше, и способы обработки объектов из кэша. Настройка правила кэширования с помощью мастера создания правила кэширования осуществляется следующим образом.
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Настройка правил кэширования

Настройка правил кэширования

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи выберите Настроить веб-кэширование.

3. На вкладке Правила кэширования нажмите кнопку Создать. Следуйте инструкциям мастера, обращая внимание на следующие моменты.

. При выборе на странице Кэширование содержимого параметра Динамическое содержимое, если заголовки источника и запроса указывают на кэширование, Forefront TMG будет кэшировать извлеченные объекты даже в том случае, если они помечены как некэшируемые.

a. При выборе на странице Кэширование содержимого параметра Содержимое, требующее для получения проверки подлинности пользователя, если заголовки источника и запроса указывают на кэширование, Forefront TMG будет кэшировать содержимое, запрошенное пользователями, которые прошли проверку подлинности. Впоследствии содержимое извлекается из кэша без подтверждения разрешения доступа, и к нему могут получить доступ неавторизованные пользователи.

b. Параметр Кэшировать SSL-ответы на странице Дополнительные настройки кэша применяется к трафику, передающемуся по протоколу SSL. Трафик, передающийся по SSL-туннелю, не кэшируется. Это означает, что вы можете кэшировать SSL-трафик в ситуации обратного кэширования, при котором внутренние веб-сайты публикуются по протоколу SSL, а SSL-запрос прерывается межсетевым экраном Forefront TMG. Исходящие SSL-запросы в Интернет не могут быть кэшированы.

c. Параметр Установить срок жизни (TTL) для объектов (в % от времени существования содержимого) на странице HTTP-кэширование сообщает Forefront TMG о необходимости хранить HTTP-объекты в кэше как действительные в соответствии с параметрами TTL. Параметры времени жизни основываются на времени жизни, указанном в заголовке ответа, и границах срока жизни, определенных в правиле кэширования. Ïðîöåíòíàÿ äîëÿ âðåìåíè ñóùåñòâîâàíèÿ ñîäåðæèìîãî – ýòî ïðîöåíòíàÿ äîëÿ âðåìåíè, â òå÷åíèå êîòîðîãî ñóùåñòâóåò ñîäåðæèìîå. Чем больше это значение, тем реже будет обновляться кэш.

Задания загрузки содержимого Forefront TMG заблаговременно обновляют кэш, упреждая запросы клиентов, улучшая производительность и сохраняя пропускную способность. В следующей процедуре описана настройка задания загрузки содержимого:
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Настройка задания загрузки содержимого

Чтобы настроить задания загрузки содержимого

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа. 

2. На вкладке Задачи выберите Настроить веб-кэширование.

3. На вкладке Загрузка содержимого нажмите кнопку Создать. Следуйте инструкциям мастера, обращая внимание на следующие моменты:

. Задания загрузки могут быть запущены, только если выполняется планировщик заданий Forefront TMG.

a. Выбор параметра Кэшировать все содержимое включает ответы перенаправления (301, 302 и 307).

Forefront TMG предоставляет доступ по VPN к внутренней корпоративной сети для клиентов из удаленных сетей и мобильных клиентов, выполняющих подключение через Интернет. В следующих разделах приводятся сведения о настройке доступа по VPN в Forefront TMG: 

· Настройка VPN-доступа типа «сеть-сеть» — описывается способ создания VPN-подключения к удаленной сети. Это позволяет клиентам из удаленных сетей выполнять безопасный доступ к ресурсам корпоративной сети, а клиентам корпоративной сети — доступ к ресурсам удаленного веб-сайта. 

· Настройка удаленного доступа по VPN для удаленного клиента — описывается способ, с помощью которого можно разрешить удаленным клиентам осуществлять безопасное подключение к корпоративной сети через Интернет.

С помощью Forefront TMG можно разрешить клиентам удаленных сетей подключаться к ресурсам корпоративной сети путем создания VPN-подключения типа "сеть-сеть". В следующих разделах описана настройка VPN-подключения типа "сеть-сеть".

· Создание учетной записи пользователя для проверки подлинности на удаленном сайте — описывает, как создать учетную запись пользователя, чтобы удаленный сайт мог выполнять проверку подлинности на VPN-шлюзе.

· Создание VPN-подключения к удаленным сетям — пошаговые инструкции по созданию подключения к удаленному сайту с помощью мастера создания VPN-подключения типа "сеть-сеть". 

· Проверка конфигурации (типа "сеть-сеть") — описывает процедуру тестирования подключения типа "сеть-сеть" путем попытки доступа к компьютеру в удаленной сети.

· Настройка адресов для удаленных сетей с включенной балансировкой сетевой нагрузки — описывает особенности работы с удаленными сайтами, использующими балансировку сетевой нагрузки.

· Настройка проверки подлинности EAP — описывает процедуру настройки сетей PPTP и L2TP с использованием протокола EAP.

· автоматическое завершение неактивных VPN-подключений — описывает процедуру настройки Forefront TMG для завершения неактивных подключений по протоколам PPTP и L2TP в VPN-сетях.

См. также

В следующей процедуре описывается, как создать учетную запись пользователя, чтобы удаленный сайт мог выполнять проверку подлинности на VPN-шлюзе. Необходимо создать учетную запись телефонного подключения только для протоколов PPTP и L2TP. Учетная запись телефонного подключения для сетей IPsec не требуется.
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Создание учетной записи пользователя для шлюза удаленного сайта

Как создать учетную запись пользователя для шлюза удаленного сайта

1. На сервере Forefront TMG нажмите кнопку Пуск, выберите пункт Администрирование, а затем щелкните Управление компьютером. 

2. В дереве консоли Управление компьютером последовательно разверните узлы Служебные программы, Локальные пользователи и группы и затем щелкните Пользователи. 

3. В области сведений щелкните правой кнопкой мыши требуемого пользователя и выберите пункт Свойства. 

4. На вкладке Входящие звонки в разделе Разрешение на удаленный доступ (VPN или модем) установите переключатель Разрешить доступ.
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Примечание. 

	Пользователь с телефонным подключением должен быть настроен в локальной сети, чтобы удаленная сеть могла инициировать соединение с локальной сетью. Имя в учетных данных пользователя и имя подключения типа «сеть-сеть» должны совпадать. Например, если в SiteA вы создаете подключение типа «сеть-сеть», представляющее SiteB, вы должны также создать пользователя с именем SiteB. SiteB установит соединение с SiteA, используя учетные данные пользователя с именем SiteB. 
В доменной среде установите разрешения удаленного доступа в доменной учетной записи пользователя в Active Directory. 


Мастер создания сетей VPN типа "сеть-сеть" помогает настроить Forefront TMG на создание VPN-подключения типа "сеть-сеть" от удаленной сети к корпоративной сети.

В мастере можно выполнить следующие задачи:

· Указать протокол VPN-трафика.

· Назначить IP-адреса для подключения удаленных VPN-клиентов.

· Указать учетную запись, используемую для проверки подлинности в удаленной сети.

· Настроить проверку подлинности для удаленной сети.

· Указать метод проверки подлинности IPsec.

· Указать диапазоны IP-адресов удаленной сети.

· Создать сетевое правило для маршрутизации трафика к удаленной сети и от нее.

· Создать правило доступа, разрешающее трафик к удаленной сети и от нее.

После выполнения мастера можно настроить дополнительные параметры, чтобы включить VPN-подключение. 

В следующей процедуре описана настройка VPN-подключения типа "сеть-сеть" на Forefront TMG.
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Создание VPN-подключения к удаленным сетям

Чтобы создать сеть VPN типа "сеть-сеть"

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN). 

2. В области сведений откройте вкладку Удаленные сети. 

3. На вкладке Задачи щелкните Создать VPN-подключение типа "сеть-сеть". 

4. В мастере Создать VPN-подключение типа "сеть-сеть" следуйте инструкциям на экране, обращая внимание на следующее: 

. На странице приветствия в поле Имя сети типа "сеть-сеть" необходимо ввести точное имя шлюза удаленной сети.

a. Обратите внимание на следующие особенности туннельного протокола IPsec: 

a. При создании удаленной сети, использующей протокол IPsec, служба межсетевого экрана Майкрософт изменяет фильтры IPsec после своего перезапуска. В зависимости от количества подсетей, включенных в диапазоны адресов для сети, этот процесс может занять несколько минут. Для снижения эффекта рекомендуется определить диапазоны IP-адресов, которые находятся на границах подсети.

a. Если остановить или перезапустить службу IPsec PolicyAgent, вся динамическая информация о настройке IPsec будет потеряна, включая параметры настройки VPN-подключения типа "сеть-сеть" по протоколу IPsec в Forefront TMG, и клиенты VPN будут отключены. Чтобы восстановить значения параметров, запустите службу PolicyAgent или перезапустите службу межсетевого экрана.

b. Если сервер Forefront TMG является членом массива, на странице Владелец подключения выберите член массива, который будет выступать в роли конечной точки VPN-туннеля в массиве. Если в массиве включена балансировка сетевой нагрузки, владельца подключения указывать не нужно — он будет назначен автоматически.

c. Если используется проверка подлинности сертификата с VPN-протоколом L2TP/IPSec, серверы Forefront TMG на обеих сторонах VPN должны иметь цифровые сертификаты от одного и того же центра сертификации. Обратите внимание, что проверка подлинности сертификата является рекомендуемым и наиболее безопасным методом протокола. 

d. Диапазон адресов для удаленного VPN-сервера, вводимый на странице Адреса сети, должен в точности соответствовать определению сети и маске подсети в удаленной сети. 

a. Чтобы просмотреть сводные сведения о конфигурации сети VPN типа "сеть-сеть", щелкните правой кнопкой мыши выбранную сеть и выберите Сводка по подключениям типа "сеть-сеть" под вкладкой Удаленные сети. 

После завершения настройки VPN типа "сеть-сеть" можно проверить подключение, попытавшись получить доступ на компьютер удаленной сети с компьютера, расположенного в локальной сети (для которого сетевые правила и политика доступа разрешают такой доступ). Если доступ на компьютер удаленной сети получить можно, настройка VPN типа "сеть-сеть" была выполнена правильно.
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Проверка VPN-подключения типа "сеть-сеть"

Чтобы проверить VPN-подключение типа "сеть-сеть", выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение.

2. В области сведений откройте вкладку Сеансы и проверьте, имеется ли в списке ваш сеанс. Сеанс VPN типа "сеть-сеть" имеет следующие свойства:

· Тип сеанса — отображает VPN типа "сеть-сеть".

· Имя узла клиента — отображает общий IP-адрес удаленного VPN-сервера (если сеанс был инициирован локальным VPN-сервером, это поле будет пустым).

· IP-адрес клиента — отображает IP-адрес, назначенный сеансу VPN.

· Имя приложения — показывает, что это подключение является VPN-подключением и отображает протокол, использованный для подключения. Имя приложения по умолчанию не отображается. Чтобы добавить его, щелкните правой кнопкой мыши один из столбцов заголовков на вкладке Сеансы, а затем выберите команду Имя приложения.

3. Чтобы создать фильтр, отображающий только сеансы VPN типа "сеть-сеть", выполните следующие действия:

. На вкладке Задачи нажмите кнопку Изменить фильтр.

a. В диалоговом окне Изменение фильтра в поле Фильтровать по выберите Тип сеанса. В поле Условие выберите Равно; а в поле Значение выберите Удаленный узел VPN.

b. Щелкните Добавить в список, а затем нажмите кнопку Выполнить запрос. Кнопку Выполнить запрос необходимо нажать, чтобы сохранить фильтр.

При настройке адресов для удаленных сетей с включенной балансировкой сетевой нагрузки обратите внимание на следующее:

· Адрес, указанный для удаленной конечной точки туннеля, должен быть виртуальным IP-адресом массива с включенной балансировкой сетевой нагрузки.

· При создании удаленной сети укажите все адреса в этой сети.

· Для сетей с протоколом IPsec, HTTP-прокси или межсетевым трафиком NAT необходимо включить все выделенные IP-адреса сетевых плат, связанных с удаленной сетью. Исходные IP-адреса для HTTP-прокси и трафика NAT от удаленных сетей должны преобразовываться (на удаленной стороне) таким образом, чтобы локальная сеть видела его приходящим от основных IP-адресов удаленной сети, т. е. от ее выделенных IP-адресов. 

· Если удаленная сеть представляет массив с включенной балансировкой сетевой нагрузки, первоначальное подключение серверов Forefront TMG из этого массива будет осуществляться по виртуальному IP-адресу компьютера. С одного из выделенных IP-адресов в удаленном массиве будет установлено туннельное соединение. Поэтому необходимо указать все выделенные IP-адреса в качестве дополнительных удаленных конечных точек туннеля. Это поддерживается только в VPN-сетях с маршрутизацией и удаленным доступом (PPTP и L2TP). 

Если создается удаленная сеть VPN, которая использует соединение по протоколу PPTP, и в качестве протокола проверки подлинности используется протокол EAP, необходимо выполнить настройку протокола EAP. Настройка протокола EAP выполняется в оснастке маршрутизации и удаленного доступа консоли управления (MMC).
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Выполнение настройки протокола EAP

Чтобы выполнить настройку протокола EAP, выполните следующие действия:

1. На компьютере Forefront TMG нажмите кнопку Пуск, выберите пункт Администрирование, а затем щелкните Маршрутизация и удаленный доступ.

2. В оснастке маршрутизации и удаленного доступа консоли управления (MMC) выберите узел Сетевые интерфейсы. 

3. При применении изменений к настройкам Forefront TMG создается интерфейс вызова по требованию с тем же именем, которое было присвоено сети при ее создании. Выберите этот интерфейс вызова по требованию, а затем щелкните Свойства.

4. На вкладке Безопасность следует выбрать дополнительные выборочные параметры. Чтобы открыть дополнительные параметры безопасности, выберите Параметры. 

5. Выберите протокол EAP, который будет использовать, а затем щелкните Свойства, чтобы настроить протокол EAP в соответствии с параметрами поставщика EAP. 

В этом разделе описывается настройка Forefront TMG для завершения неактивных подключений по протоколам PPTP и L2TP в VPN-сетях.

[image: image187.png]


автоматическое завершение неактивных VPN-подключений

Чтобы автоматически завершать неактивные VPN-подключения

1. В дереве консоли управления Forefront TMG щелкните узел Виртуальные частные сети. 

2. В области сведений щелкните вкладку Удаленные сайты и выберите удаленную сеть (только сети PPTP и L2TP). 

3. На вкладке Задачи выберите Изменить выбранную сеть. 

4. На вкладке Соединение в списке Завершать неактивные соединения после выберите период, в течение которого сеанс может оставаться неактивным, прежде чем он будет завершен. 
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См. также

Разрешение удаленного доступа через виртуальную частную сеть (VPN) позволяет пользователям, работающим в удаленном режиме, подключаться к частной сети организации через Интернет. Для получения дополнительных сведений о планировании развертывания VPN см. раздел Подготовка к использованию виртуальных частных сетей. В следующих разделах приводятся сведения о настройке доступа удаленных клиентов по VPN в Forefront TMG:

· Определение удаленных VPN-клиентов 
· Включение базового доступа удаленных клиентов
· Настройка удаленного доступа к клиентам с повышенной безопасностью
· Установка средства карантина удаленного доступа
· Настройка управления карантином на основе RQS/RQC
· Принудительное применение требований к состоянию при использовании защиты доступа к сети
В этом разделе описывается процесс настройки пользователей и групп для доступа по VPN. Определение удаленных VPN-клиентов состоит из следующих этапов.

· Создание пользователей и групп для удаленных VPN-клиентов — задание и настройка учетных записей пользователей, которым разрешено подключение к Forefront TMG в качестве удаленных VPN-клиентов. Пользователи могут идентифицироваться в качестве пользователей RADIUS (Remote Authentication Dial-In User Service) или пользователей Windows. 

· Настройка групп доменов для удаленного доступа — выбор группы доменов, для которых доступ по VPN разрешен.

· Включение сопоставления пользователей для клиентов, проходящих проверку подлинности RADIUS или EAP (дополнительна возможность) — включение сопоставления пользователей, если требуется применять проверку подлинности RADIUS или EAP и компьютер Forefront TMG является членом домена.
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Создание пользователей и групп для удаленных VPN-клиентов

Обратите внимание, что настройка групп и пользователей выполняется в консоли управления (MMC) "Управление компьютером".

Чтобы создать пользователей и группы, выполните следующие действия

1. Нажмите кнопку Пуск, щелкните Выполнить и введите compmgmt.msc, после чего нажмите клавишу ВВОД.

2. В окне Управление компьютером щелкните Локальные пользователи и группы, затем щелкните правой кнопкой элемент Группы и выберите команду Создать группу. 

3. В окне Новая группа введите имя группы и нажмите кнопку Создать, а затем кнопку Закрыть. 

4. Щелкните элемент Пользователи. Для каждого пользователя, которому необходим удаленный доступ по VPN, выполните следующие действия. 

. Дважды щелкните пользователя, чтобы открыть его свойства. 

a. На вкладке Членство в группах нажмите кнопку Добавить. 

b. В поле Введите имена выбираемых объектов введите имя группы и нажмите кнопку OK. 

c. На вкладке Входящие звонки выберите параметр Управление на основе политики удаленного доступа и нажмите кнопку OK.
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Важно. 

	Только пользователи с настроенными свойствами входящих звонков могут использовать Forefront TMG для удаленного доступа VPN-клиентов. 
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Примечание. 

	В процессе настройки доступа VPN-клиентов при указании локальных групп, имеющих право на удаленный доступ, можно добавить только следующие группы. 

· HelpServicesGroup

· IIS_WPG

· TelnetClients

Другие встроенные локальные группы, такие как «Администраторы», «Операторы архива» или «Опытные пользователи», добавить нельзя. Эти локальные группы являются общими, и Forefront TMG не удается отличить локальных администраторов от администраторов домена. 
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Примечание. 

	В основных доменах Active Directory для учетных записей доменов установлен удаленный доступ, управляемый по умолчанию политикой удаленного доступа. В неосновных (смешанных) доменах Active Directory необходимо включить удаленный доступ для учетной записи каждого пользователя домена, которому требуется VPN-доступ. Для каждой учетной записи на вкладке Входящие звонки выберите параметр Разрешить доступ. 
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Настройка групп доменов для удаленного доступа

Чтобы разрешить членам групп доменов осуществлять удаленный доступ по VPN, выполните следующие действия.

Чтобы разрешить удаленный доступ для членов групп доменов, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN).

2. В области сведений перейдите на вкладку VPN-клиенты. 

3. На вкладке Задачи выберите параметр Настройка доступа для клиентов VPN.

4. На вкладке Группы нажмите кнопку Добавить. 

5. Введите имена пользователей или групп, которым требуется разрешить доступ к сети VPN-клиентов.
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Включение сопоставления пользователей для клиентов, проходящих проверку подлинности RADIUS или EAP (дополнительна возможность)

Используйте следующую процедуру, обеспечивающую, чтобы правила доступа политики межсетевого экрана, применяемые к наборам учетных записей для пользователей и групп Windows, также применялись к VPN-клиентам, к которым при доступе в сеть организации применяется проверка подлинности RADIUS или EAP. Для этого необходимо включить сопоставление пользователей.

Чтобы включить сопоставление пользователей, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN).

2. В области сведений перейдите на вкладку VPN-клиенты. 

3. На вкладке "Задачи" выберите параметр Настройка доступа для клиентов VPN. 

4. На вкладке Сопоставление пользователей щелкните Включить сопоставление пользователей. 

5. Если имя пользователя, предназначенное для сопоставления, не включает доменное имя, выберите параметр Если в имени пользователя не содержится домен, использовать данный домен, и введите имя домена, который требуется использовать.
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Примечание. 

	· Если RADIUS-сервер и сервер Forefront TMG находятся в различных доменах (или один из них входит в рабочую группу), сопоставление пользователей поддерживается только для методов проверки подлинности на основе протокола проверки пароля PAP. Сопоставление пользователей не следует использовать, если настроен другой метод проверки подлинности. 

· Чтобы использовать сопоставление пользователей, в домене необходимо установить Forefront TMG. Не включайте сопоставление пользователей в среде рабочей группы. 

· Сопоставление пользователей необходимо использовать, только если создается политика межсетевого экрана для групп. Чтобы создать политику для пользователей, можно вместо этого определить наборы учетных записей в пространствах имен RADIUS.


В этом разделе описывается, как включить базовый доступ для удаленных клиентов, используя виртуальную частную сеть (VPN). После выполнения процедур, приведенных ниже, и проверки наличия VPN-подключений, рекомендуется реализовать более высокий уровень безопасности, как описано в разделе Настройка удаленного доступа к клиентам с повышенной безопасностью. Чтобы включить базовый доступ удаленных клиентов, выполните следующие процедуры:

· Назначение IP-адресов для удаленных VPN-клиентов — указывается, как VPN-клиенты получают IP-адреса при подключении к корпоративной сети.

· Настройка сетей с доступом для VPN-клиентов и методов проверки подлинности — указываются сети, из которых VPN-клиенты могут инициировать VPN-подключения, и проверяется, что единственным включенным методом проверки подлинности является MS-CHAPv2. 

· Включение сетей с доступом для VPN-клиентов и настройка туннельного протокола — включение виртуальной частной сети на Forefront TMG для удаленных клиентов и проверка того, что единственным включенным туннельным протоколом является протокол PPTP.

· Тестирование базовых VPN-подключений — инициация VPN-подключения из внешней сети и отслеживание использования удаленного доступа и попыток проверки подлинности через средство просмотра сеансов. 
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Предварительные требования

Перед тем как начать, рекомендуется создать группу VPN-клиентов, как описано в процедуре "Создание пользователей и групп для удаленных VPN-клиентов" в разделе Определение удаленных VPN-клиентов .
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Назначение IP-адресов для удаленных VPN-клиентов

Чтобы назначить IP-адреса для удаленных VPN-клиентов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты. 

2. В области сведений выберите команду Настройка способа назначения IP-адресов. 

3. На вкладке Назначение адресов выберите один из следующих параметров:

· Пул статических адресов — если требуется назначить статические адреса для удаленных VPN-клиентов. 

· Протокол DHCP — если требуется назначать адреса для удаленных VPN-клиентов динамически.
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Примечание. 

	Настроить Forefront TMG на использование DHCP-сервера для назначения IP-адресов удаленным VPN-клиентам можно только для массивов с одним сервером. При наличии нескольких членов массива используйте назначение пула статических адресов. 


4. Если выбран Пул статических адресов, выполните следующие действия:

. Нажмите кнопку Добавить.

a. В массивах с несколькими членами, в окне Выберите сервер выберите член массива, для которого определяется пул статических адресов.
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Примечание. 

	В развертывании с несколькими членами массива VPN-клиент может подключаться к любому из них. Эта настройка определяет, какой пул адресов может использовать каждый член массива. Пулы адресов различных членов массива не должны перекрываться. 


b. В поле Начальный адрес введите первый адрес диапазона адресов для назначения VPN-клиентам. 

c. В поле Конечный адрес введите последний адрес диапазона адресов для назначения VPN-клиентам.

d. Нажмите кнопку ОК, чтобы закрыть диалоговое окно.

a. В поле Использовать следующую сеть для получения доступа к службам DHCP, DNS и WINS выберите сеть, в которой находятся серверы разрешения имен.

a. Если необходимо настроить параметры DNS-сервера и WINS-сервера, нажмите кнопку Дополнительно. 

. Задайте настройку адреса DNS-сервера, выбрав один из следующих вариантов:

. Получить адреса DNS-сервера при помощи настроек DHCP —. 

. Использовать следующие адреса DNS-серверов — предоставить статический IP-адрес DNS-сервера, который VPN-клиенты должны использовать для разрешения имен. При выборе этого варианта в поле Основной введите IP-адрес DNS-сервера, который находится во внутренней сети и который VPN-клиенты могут использовать для разрешения имен во внутренней сети. В поле Дополнительный введите IP-адрес DNS-сервера, находящегося во внутренней сети, который VPN-клиенты могут использовать для разрешения имен во внутренней сети, когда основной DNS-сервер недоступен.

a. Задайте настройку адреса WINS-сервера, выбрав один из следующих вариантов: 

a. Получить адреса WINS-сервера при помощи настроек DHCP — если VPN-клиенты должны получать адреса WINS-сервера с помощью конфигурации DHCP.

a. Использовать следующие адреса WINS-серверов — предоставить статический IP-адрес WINS-сервера, который VPN-клиенты должны использовать для разрешения имен. При выборе этого варианта в поле Основной введите IP-адрес WINS-сервера, который находится во внутренней сети и который VPN-клиенты могут использовать для разрешения имен во внутренней сети. В поле Дополнительный введите IP-адрес WINS-сервера, находящегося во внутренней сети, который VPN-клиенты могут использовать для разрешения имен во внутренней сети, когда основной WINS-сервер недоступен. 

a. Если пользователи или группы удаленного доступа не указываются, см. раздел Определение удаленных VPN-клиентов .

a. Оставьте окно Свойства политики удаленного доступа (VPN) открытым для следующего этапа по включению базового доступа удаленных клиентов.
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Примечание. 

	· Адреса, назначенные через Active Directory (на вкладке Входящие звонки свойств пользователя в консоли управления компьютером), не могут использоваться в массивах с несколькими рядовыми серверами. 
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Настройка сетей с доступом для VPN-клиентов и методов проверки подлинности

Чтобы настроить сети с доступом для VPN-клиентов и методы проверки подлинности

1. Перейдите на вкладку Сети доступа в окне Свойства политики удаленного доступа (VPN). 

2. Убедитесь, что выбрана сеть Внешняя и установите флажки для сетей, из которых клиенты будут инициировать подключения к VPN-серверу.

3. Перейдите на вкладку Проверка подлинности в окне Свойства политики удаленного доступа (VPN).

4. Убедитесь, что выбран параметр Шифрованная проверка подлинности (Microsoft, версия 2, MS-CHAP, версия 2), и снимите флажки со всех остальных методов проверки подлинности.

5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 
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Включение сетей с доступом для VPN-клиентов и настройка туннельного протокола

Чтобы включить доступ для VPN-клиентов и выбрать туннельный протокол, выполните следующие действия:

1. В области Задачи нажмите Настройка доступа для клиентов VPN и на вкладке Общие нажмите Включить доступ VPN-клиентов.
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Примечание. 

	· При включении доступа VPN-клиентов активируется системная политика под названием Разрешить VPN-клиенты для межсетевого экрана. Это правило устанавливает отношение маршрутизации между внутренней сетью и двумя сетями VPN-клиентов (VPN-клиентами и VPN-клиентами на карантине). 

· Необходимо создать правила доступа, разрешающие соответствующий доступ VPN-клиентам. Например, можно создать правило, разрешающее доступ из сети VPN-клиентов во внутреннюю сеть по всем или только по определенным протоколам. 


2. При необходимости измените максимальное число одновременно подключенных клиентов Максимально разрешенное количество VPN-клиентов (на одного члена массива). Значение по умолчанию 100; максимальное значение 1000.

3. Перейдите на вкладку Протоколы и убедитесь, что выбран параметр Разрешить протокол PPTP. 
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Совет. 

	Рекомендуется начинать тестирование VPN-подключений только с протоколом PPTP. После проверки подключений следует включить протокол L2TP через протокол проверки подлинности и шифрования IPSec в целях повышения безопасности. Инструкции см. в разделе Настройка удаленного доступа к клиентам с повышенной безопасностью. 
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Тестирование базовых VPN-подключений

Чтобы протестировать базовые VPN-подключения, выполните следующие действия:

1. На удаленном клиенте инициируйте VPN-подключение из внешней сети.

2. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты.

3. На вкладке Задачи щелкните Наблюдение за VPN-клиентами. В средстве просмотра сеансов отображаются данные для VPN-клиентов, подключающихся к Forefront TMG. 

В этом разделе описывается, как настроить более безопасное VPN-подключение для удаленного доступа к клиентам. Для этого сначала необходимо выполнить развертывание сертификата компьютера на сервере Forefront TMG и удаленных VPN-клиентах, а затем разрешить использование протокола L2TP по протоколу IPSec, предназначенному для проверки подлинности и шифрования, в целях повышения безопасности, а также протокола EAP.
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Предварительные требования

Прежде чем начинать, выполните действия, описанные в разделе Включение базового доступа удаленных клиентов. 
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Развертывание сертификатов в клиентах Forefront TMG и VPN-клиентах

При настройке удаленного доступа к клиентам с повышенной безопасностью необходимо развернуть сертификаты на сервере Forefront TMG и в удаленных клиентах.

Развертывание сертификатов в клиентах Forefront TMG и VPN-клиентах

1. Получите сертификат сервера. Для этого необходимо либо настроить локальный центр сертификации и запросить сертификат сервера, либо воспользоваться сертификатом, выпущенным коммерческим центром сертификации. 

2. Установите сертификат сервера.

3. Установите корневой сертификат на клиентских компьютерах.
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Включение протокола L2TP

Включение протокола L2TP

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты. 

2. На вкладке Задачи нажмите кнопку Настройка доступа для клиентов VPN. 

3. Перейдите на вкладку Протоколы и выберите параметр Разрешить протокол L2TP. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.
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Включение проверки подлинности EAP

Включение проверки подлинности EAP

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты. 

2. На вкладке Задачи выберите команду Выбрать методы проверки подлинности. 

3. На вкладке Проверка подлинности щелкните Протокол расширенной проверки подлинности (EAP) с использованием смарт-карты или другого сертификата. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить
Протокол SSTP является формой VPN-туннеля, разрешающей транспортировку PPP-трафика через SSL-канал. Использование протокола SSTP улучшает возможности VPN-подключений для прохождения через межсетевые экраны и прокси-серверы.

В следующей процедуре описывается, как можно включить протокол SSTP при настройке политики VPN удаленного доступа. 
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Чтобы включить SSTP

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты. 

2. В области сведений щелкните Проверить свойства VPN и на вкладке Протоколы выберите Включить SSTP. 

3. Щелкните элемент Настроить и выберите существующий веб-прослушиватель из списка или же нажмите кнопку Создать, чтобы создать новый веб-прослушиватель.
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Примечание. 

	Существующий веб-прослушиватель можно использовать, если они удовлетворяет следующим критериям: 

· прослушивает HTTPS-трафик на порте 443;

· имеет только один сертификат;

· не настроен с использованием параметров Требовать проверку подлинности пользователей или Требовать SSL-сертификат клиента.


4. При нажатии кнопки Создать следуйте инструкциям на экране, выводящимся в мастере создания веб-прослушивателя.

5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 

В этом разделе описывается настройка Forefront TMG для помещения VPN-клиентов удаленного доступа на карантин с использованием службы карантина для удаленного доступа (RQS) и клиента карантина для удаленного доступа (RQC). Управление карантином обеспечивает поэтапный доступ к сети для удаленных клиентов, переводя их в режим карантина до того, как они получают доступ к сети. 

Механизм для управления карантином предусматривается двумя компонентами программного обеспечения. Служба карантина для удаленного доступа (Rqs.exe) запускается на компьютере Forefront TMG как компонент прослушивателя. Клиент карантина для удаленного доступа (Rqc.exe) выполняется на компьютере клиента удаленного доступа как компонент уведомления, который информирует компонент прослушивателя о том, что клиентский компьютер соответствует требованиям политики безопасности. 

После того как конфигурация клиентского компьютера приведена в соответствие с особыми ограничениями карантина в вашей организации, к соединению применяется стандартная политика VPN в соответствии с типом карантина, который был задан.
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Включение и настройка управления карантином

Включение и настройка управления карантином

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты. 

2. На вкладке Задачи щелкните Настроить управление карантином. 

3. На вкладке Карантин выберите пункт Включить управление карантином. 

4. Выберите одну из следующих возможностей. 

· Помещать в карантин в соответствии с политиками RADIUS-сервера. Когда VPN-клиент пытается установить соединение, политика маршрутизации и удаленного доступа определяет, будет ли запрос на установление соединения передан в Forefront TMG. После проверки политики маршрутизации и удаленного доступа клиент присоединяется к сети VPN-клиентов. 

· Помещать в карантин VPN-клиентов в соответствии с политиками Forefront TMG. Когда VPN-клиент пытается установить соединение с компьютером Forefront TMG, политика маршрутизации и удаленного доступа всегда передает запрос на установление соединения в Forefront TMG. Forefront TMG размещает клиент соединения в сети VPN-клиентов, помещенных на карантин, где он попадает под действие политики межсетевого экрана, определенной для данной сети. Когда клиент очищает карантин, он перемещается в сеть VPN-клиентов. При этом параметре необходимо отключить карантин маршрутизации и удаленного доступа, чтобы можно было устанавливать VPN-подключения. 

5. Если клиенты, помещенные на карантин, должны быть отключены от сети через определенный промежуток времени, выберите параметр Отсоединять пользователей, помещенных в карантин, через (секунд): и введите количество секунд, которое должно пройти, прежде чем клиент будет удален из сети VPN-клиентов, помещенных на карантин, и отключен от Forefront TMG.
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Важно. 

	При выборе этого варианта необходимо настроить функцию управления карантином на компьютере Forefront TMG и в VPN-клиентах, которые пытаются установить соединение с корпоративной сетью. В противном случае удаленные VPN-клиенты будут оставаться в режиме карантина, до тех пор пока не пройдет заданный промежуток времени и они не будут отключены от Forefront TMG. 


6. Если необходимо освободить отдельных пользователей от управления карантином, нажмите кнопку Добавить и в меню Доступные наборы пользователей выберите пользователей, которые должны быть освобождены от управления карантином.
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Примечание. 

	Пользователи, освобожденные от управления карантином, автоматически становятся членами сети VPN-клиентов. 


В этом разделе описывается подготовка Forefront TMG в качестве RQS-прослушивателя. Для такой подготовки используется средство карантина для удаленного доступа. Это средство представляет собой сценарий, создающий правило доступа, которое разрешает передачу данных через RQS-порт 7250 от VPN-клиентов и VPN-клиентов, помещенных на карантин, в локальную сеть. Это правило доступа позволяет Forefront TMG получить уведомление о том, что клиент удовлетворяет требованиям соединения.

Настройка Forefront TMG в качестве RQS-прослушивателя

1. Загрузите средство с веб-сайта Microsoft Technet (http://go.microsoft.com/fwlink/?LinkID=153407).

2. Щелкните правой кнопкой мыши значок командной строки и выберите Запуск от имени администратора.

3. В командной строке введите cscript ConfigureRqs.vbs /install <AllowedSet>.

	[image: image215.png]


Примечание. 

	· Укажите полный путь к сценарию. 

· < AllowedSet> — это ключ, который должен отправить клиент в случае соблюдения требований к перемещению из карантина. 
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Дальнейшие шаги

После запуска средства необходимо создать профиль диспетчера подключений. Дополнительные сведения см. в библиотеке Microsoft TechNet (http://go.microsoft.com/fwlink/?LinkID=16616).

В следующих разделах описывается, как настроить Forefront TMG для работы с принудительным применением защиты доступа к сети (NAP).
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Важно. 

	Перед настройкой NAP необходимо настроить VPN и убедиться, что VPN-подключение работает правильно. 


· Настройка протокола EAP в качестве метода проверки подлинности для VPN-клиентов — описывается, как настроить Forefront TMG на использование протокола EAP для проверки подлинности VPN-клиентов.

· Настройка Forefront TMG в качестве клиента RADIUS — описывается, как задать RADIUS в качестве протокола сетевого доступа, а сервер сетевых политик — в качестве главного RADIUS-сервера.

· Включение управления карантином на основе защиты доступа к сети — описывается, как настроить Forefront TMG таким образом, чтобы VPN-клиенты помещались в карантин в соответствии с политиками RADIUS-сервера.

· Включение карантина для клиентов без защиты доступа к сети — описывается, как настроить Forefront TMG в качестве прослушивателя RQS для поддержки устаревших клиентов.

Чтобы задать протокол EAP в качестве метода проверки подлинности для VPN-клиентов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений откройте вкладку VPN-клиенты.

2. На вкладке Задачи щелкните элемент Выбрать методы проверки подлинности.

3. На вкладке Проверка подлинности щелкните Протокол расширенной проверки подлинности (EAP) с использованием смарт-карты или другого сертификата.

4. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.

В данном разделе описывается, как настроить Forefront TMG в качестве RADIUS-клиента. Настроенный в качестве RADIUS-клиента компонент Forefront TMG отправляет сообщения RADIUS на сервер политики сети для проверки подлинности и авторизации VPN-подключения.

Настройка Forefront TMG в качестве RADIUS-клиента

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений откройте вкладку VPN-клиенты.

2. Щелкните ссылку Указать конфигурацию RADIUS.

3. На вкладке RADIUS установите флажок Использовать протокол RADIUS для проверки подлинности, а затем нажмите кнопку RADIUS-серверы. 

4. Если RADIUS-сервер, представляющий сервер политики сети, не настроен, нажмите кнопку Добавить. Если RADIUS-сервер настроен, проверьте, соответствует ли его конфигурация описанной ниже.

5. В поле Имя сервера введите имя или IP-адрес сервера политики сети.

6. Щелкните Изменить, чтобы создать новый общий секрет. Запишите общий секрет для использования при настройке NPS-сервера.
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Важно. 

	Если соединение между Forefront TMG и сервером политики сети отсутствует, попробуйте увеличить значение времени ожидания на RADIUS-сервере. 


7. В диалоговом окне Добавление RADIUS-сервера нажмите кнопку ОК.

8. Если в диалоговом окне RADIUS-серверы присутствует несколько серверов, переместите RADIUS-сервер, настроенный в качестве сервера политики сети, наверх с помощью кнопки со стрелкой вверх и затем нажмите кнопку ОК.

В этом разделе описывается, как включить управление карантином на основе защиты доступа к сети. Если в виртуальной частной сети используется принудительная защита доступа к сети, необходимо настроить Forefront TMG так, чтобы VPN-клиенты помещались в карантин в соответствии с политиками RADIUS-сервера.

Включение управления карантином на основе защиты доступа к сети

1. В дереве консоли управления Forefront TMG щелкните узел Политика удаленного доступа (VPN), а затем в области сведений выберите вкладку VPN-клиенты.

2. На вкладке Задачи щелкните Настроить управление карантином.

3. На вкладке Карантин установите флажки Включить управление карантином и Помещать в карантин в соответствии с политиками RADIUS-сервера и нажмите кнопку ОК.

4. При наличии клиентов, не поддерживающих защиту доступа к сети, рекомендуется включить поддержку этих клиентов через карантин на основе Forefront TMG.

5. Чтобы включить карантин для этих клиентов, необходимо подготовить Forefront TMG в качестве прослушивателя агента карантина для удаленного доступа. Дополнительные сведения см. в разделе Установка средства карантина удаленного доступа.

6. Обновленный список клиентских операционных систем, поддерживающих защиту доступа к сети, см. в статье "Какие версии Windows поддерживают защиту доступа к сети в качестве клиента?" на веб-странице Вопросы и ответы: защита доступа к сети (http://go.microsoft.com/fwlink/?LinkID=153403).

В следующих разделах приводятся сведения о настройке публикации в Forefront TMG:

· Настройка веб-публикации
· Настройка публикации других протоколов
С помощью Forefront TMG можно выполнять публикацию веб-серверов через безопасные или небезопасные подключения. В следующих разделах описывается, как можно настроить различные типы веб-публикаций:

· Настройка веб-публикации: общие сведения
· Публикация веб-серверов через HTTP
· Публикация веб-серверов через HTTPS
· Настройка публикации веб-клиента Outlook
· Настройка публикации Outlook Mobile Access
· Настройка публикации ActiveSync
· Настройка публикации SharePoint
· Настройка правил веб-публикации
· Настройка приоритизации пропускной способности
· Настройка сжатия HTTP
С помощью веб-публикации компонент Forefront TMG обеспечивает безопасный доступ к веб-содержимому, запрашиваемому со стороны групп пользователей или всех пользователей, направляющих запросы к сетям организации из Интернета. Запрашиваемое содержимое обычно хранится на веб-серверах, расположенных во внутренней сети или в демилитаризованной зоне (также известной как промежуточная подсеть).

С помощью правил веб-публикации можно разрешать или запрещать запросы в соответствии с определенными политиками доступа. Существует возможность разрешить доступ только определенным пользователям, компьютерам или сетям, установить требование на проверку подлинности пользователей и проверку трафика. Кэширование содержимого позволяет компоненту Forefront TMG кэшировать веб-содержимое и удовлетворять запросы пользователей с помощью кэша, не перенаправляя запросы на нижестоящий опубликованный веб-сервер. Правила веб-публикации выполняют множество функций, в том числе:

· Сопоставление запросов с определенными внутренними путями для ограничения числа веб-серверов, к которым возможен доступ.

· Делегирование компонентом Forefront TMG учетных данных пользователей для проверки подлинности веб-серверу после прохождения проверки подлинности, выполненной компонентом Forefront TMG. При этом пользователям не приходится предоставлять учетные данные повторно.

· Преобразование ссылок для замены внутренних путей и имен узлов в веб-содержимом внешними именами и путями. 

· Создание мостов SSL, позволяющих компоненту Forefront TMG проверять входящие HTTPS-запросы и затем перенаправлять их веб-серверу по шифрованному каналу SSL. 

· Балансировка нагрузки клиентских запросов между веб-серверами в составе фермы серверов с поддержкой соответствия клиентов с целью повышения доступности и производительности.

Более подробные сведения о параметрах правил веб-публикации см. в разделе Планирование публикации.

В следующих разделах описано, как настроить публикацию веб-сервера через незащищенные подключения (HTTP):

· Публикация отдельного веб-сайта или системы балансировки нагрузки через HTTP 

· Публикация нескольких веб-сайтов через HTTP
· Публикация фермы серверов через HTTP 

	Публикация отдельного веб-сайта или системы балансировки нагрузки через HTTP

	См. также


В этом разделе приводятся указания по публикации через HTTP. Дополнительные сведения о том, как выполняется публикация через безопасное SSL-соединение, см. в разделе Публикация отдельного веб-сайта или системы балансировки нагрузки по протоколу HTTPS.
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Чтобы опубликовать отдельный веб-узел или систему балансировки нагрузки через HTTP, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите:

HTTP Web Site Listener

	Безопасность клиентских подключений
	
	Выберите Не требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Без проверки подлинности.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход в систему (SSO) доступен только при использовании проверки подлинности на основе форм. При включении SSO необходимо нажать кнопку Добавить и указать домен, внутри которого будет применен единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

7. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Например, введите:

Один веб-узел 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки.

	Безопасность подключения к серверу
	
	Выберите вариант Использовать небезопасные подключения для подключения к опубликованному веб-серверу или ферме серверов.

	Сведения о внутренней публикации (1)
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Если при публикации одного веб-сервера внутреннее имя сайта, указанное в этом поле, является неразрешимым и не является именем компьютера или IP-адресом опубликованного сервера, выберите вариант Используйте имя или IP-адрес компьютера для подключения к опубликованному серверу, а затем введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Сведения о внутренней публикации (2)
	Путь (необязательно)
	Введите путь к веб-узлу.

	
	Пересылать исходный заголовок узла вместо действительного, указанного в поле «Имя внутреннего веб-узла» на предыдущей странице
	Этот флажок устанавливается только в том случае, если веб-сайт имеет особые функции, требующие исходного заголовка узла, который Forefront TMG получает от клиента.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный в шаге 4. Для изменения свойств выбранного веб-прослушивателя можно нажать кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите параметр Без делегирования, клиент не может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Не изменяйте параметр по умолчанию Все пользователи.

	Защита от вредоносных программ
	
	Выберите вариант Включить проверку наличия вредоносных программ для данного правила.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Веб-прослушиватель также можно настроить на проверку подлинности HTTP или проверку подлинности на основе форм. Однако в этом случае проверка подлинности клиента будет выполняться через HTTP без шифрования. Поскольку учетные данные пользователей передаются в виде обычного текста, подобные конфигурации считаются небезопасными и по умолчанию отключены. Чтобы включить данную конфигурацию, откройте свойства веб-прослушивателя. На вкладке Проверка подлинности нажмите кнопку Дополнительно, а затем установите флажок напротив Разрешить проверку подлинности клиента через HTTP. В целях обеспечения безопасности подобная конфигурация используется только в том случае, если перед компьютером Forefront TMG имеется SSL-ускоритель. 

· Forefront TMG рассматривает ферму серверов за балансирующим нагрузку устройством как единый сервер. Несмотря на то, что этот параметр поддерживается при публикации фермы с балансировкой нагрузки, рекомендуется использовать интегрированную поддержку балансировки нагрузки, которую предоставляет ферма серверов, созданная в Forefront TMG, а не устройство балансировки нагрузки Публикация ферм серверов в Forefront TMG обеспечивает улучшенное соответствие клиентов, которое можно настроить на работу с файлами cookie вместо привязки к IP-адресам клиентов. Это является явным преимуществом в ситуации, когда устройство между балансирующим нагрузку устройством и Forefront TMG, такое как устройство NAT, скрывает IP-адрес клиента.

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере. 

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Например, если веб-сервер включает папки foldera и folderA, то при публикации пути к одной из папок опубликованы будут обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.

	

	Публикация нескольких веб-сайтов через HTTP

	См. также


В этом разделе приводятся указания по публикации через HTTP. Дополнительные сведения о том, как выполняется публикация через безопасное SSL-соединение, см. в разделе Публикация нескольких веб-узлов по протоколу HTTPS.
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Чтобы опубликовать несколько веб-узлов через HTTP

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите:

HTTP Web Site Listener 

	Безопасность клиентских подключений
	
	Выберите Не требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем — кнопку ОК.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Без проверки подлинности.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход в систему (SSO) доступен только при использовании проверки подлинности на основе форм. Для включения единого входа в систему нажмите кнопку Добавить, а затем укажите домен, в котором будет применяться единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

7. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Например, введите:

Multiple Web Sites (HTTP) 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать несколько веб-узлов.

	Укажите веб-узлы для публикации
	Опубликованные узлы
	Для каждого веб-узла, который вы хотите опубликовать, нажмите кнопку Добавить, а затем в поле Внутреннее имя узла введите имя узла, которое Forefront TMG будет использовать в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Не устанавливайте флажок Forefront TMG будет использовать SSL для подключения к веб-узлу.

	Внешние имена опубликованных веб-узлов
	Суффикс внешнего имени
	Введите суффикс, который будет добавляться к внутренним именам узлов, указанных на странице Укажите веб-узлы для публикации для создания внешних имен, которые пользователи будут использовать для доступа к опубликованным веб-узлам.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя можно нажать кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите параметр Без делегирования, клиент не может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Не изменяйте параметр по умолчанию Все пользователи.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Веб-прослушиватель также может быть настроен на использование проверки подлинности HTTP или проверки подлинности на основе форм. Однако в этом случае проверка подлинности клиента будет выполняться через HTTP без шифрования. Поскольку учетные данные пользователей передаются в виде обычного текста, подобные конфигурации считаются небезопасными и по умолчанию отключены. Чтобы включить данную конфигурацию, откройте свойства веб-прослушивателя. На вкладке Проверка подлинности нажмите кнопку Дополнительно, а затем установите флажок напротив Разрешить проверку подлинности клиента через HTTP. В целях обеспечения безопасности подобная конфигурация используется только в том случае, если перед компьютером Forefront TMG имеется SSL-ускоритель. 

· В результате данной процедуры создается отдельное правило публикации для каждого указанного опубликованного узла, но все они используют один и тот же веб-прослушиватель.

· При публикации нескольких веб-узлов в соответствии с данной процедурой к каждому внутреннему имени узла, которое вы укажете, добавляется суффикс внешнего имени. Например, если требуется опубликовать сайты news.fabrikam.com, sports.fabrikam.com и weather.fabrikam.com, укажите следующие внутренние имена сайтов: news, sports и weather, а затем укажите суффикс внешнего имени fabrikam.com. Мастер создаст три правила веб-публикации, по одному для каждого узла, но все они будут использовать один и тот же веб-прослушиватель.

· При необходимости можно изменить способ передачи учетных данных на опубликованный сервер в правиле веб-публикации. 

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере.

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Если на веб-сервере имеется и foldera, и folderA, а вы публикуете путь к одной из папок, будут опубликованы обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


В этом разделе приводятся указания по публикации через HTTP. Дополнительные сведения о том, как выполняется публикация через безопасное SSL-соединение, см. в разделе Публикация фермы серверов через HTTPS.
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Чтобы опубликовать ферму серверов через протокол HTTP, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи перейдите на вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, затем щелкните Создать и выберите Ферма серверов.

4. С помощью мастера создания фермы серверов выполните действия, указанные в следующей таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Мастер создания фермы серверов
	Имя фермы серверов
	Введите имя фермы серверов. Например, введите: 

Ферма серверов содержимого

	Серверы
	Серверы, входящие в ферму
	Для каждого веб-сервера, который необходимо включить в ферму серверов, щелкните Добавить. Далее в разделе Сведения о сервере нажмите кнопку Обзор, затем в поле Введите имена выбираемых объектов введите NetBIOS-имя веб-сервера. Выберите Проверить имена и нажмите кнопку ОК, затем снова нажмите кнопку ОК.

	Наблюдение за подключением фермы серверов
	Методы наблюдения за подключением фермы серверов
	Выберите метод, который будет использоваться Forefront TMG для проверки подключения веб-серверов в ферме серверов. Если выбран параметр Отправка HTTP/HTTPS-запроса «GET» и необходимо указать URL-адрес, отличный от URL-адреса, который будет задан в правиле веб-публикации для этой фермы серверов, или если необходимо указать заголовок узла, отличный от заголовка узла, отправляемого на основе правила веб-публикации, щелкните Настроить, введите URL-адрес и заголовок узла и нажмите кнопку OK.

	Завершение работы мастера создания фермы серверов
	
	Просмотрите параметры и нажмите кнопку Готово.


5. При появлении окна сообщения, указывающего, что будет включено правило системной политики Разрешить отправку запросов HTTP/HTTPS с сервера Forefront TMG на выбранные серверы для средств проверки подключения, нажмите кнопку OK.

6. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

7. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите:

HTTP-прослушиватель фермы серверов

	Безопасность клиентских подключений
	
	Выберите Не требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем кнопку ОК.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Без проверки подлинности.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход в систему (SSO) доступен только при использовании проверки подлинности на основе форм. Для включения единого входа в систему нажмите кнопку Добавить, а затем укажите домен, в котором будет применяться единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области Задачи откройте вкладку Задачи.

9. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

10. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Пример:

Ферма серверов (HTTP) 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать ферму веб-серверов с балансировкой нагрузки.

	Безопасность подключения к серверу
	
	Выберите вариант Использовать небезопасные подключения для подключения к опубликованному веб-серверу или ферме серверов.

	Сведения о внутренней публикации (1)
	Внутреннее имя веб-узла
	Введите полное доменное имя (FQDN) одного из членов фермы серверов. 

	Сведения о внутренней публикации (2)
	Путь (необязательно)
	Введите путь к веб-узлу.

	Выбор фермы серверов
	Выберите ферму серверов для публикации
	В раскрывающемся списке выберите ферму серверов, которая была создана в п. 4.

	
	Укажите способ балансировки нагрузки входящих веб-запросов Forefront TMG
	Выберите Балансировка нагрузки на основе файлов cookie.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, который был создан в п. 7.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите параметр Без делегирования, клиент не может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Оставьте значение по умолчанию Все пользователи.


	Защита от вредоносных программ
	
	Выберите вариант Включить проверку наличия вредоносных программ для данного правила.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


11. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Имя внутреннего веб-узла должно быть разрешимым к IP-адресу.

· Forefront TMG автоматически создает сопоставление преобразования ссылок между внутренним именем веб-сайта и первым внешним именем, указанным в правиле. Это сопоставление используется для преобразования ссылок, которые используют имя внутреннего веб-узла для обращения к ферме серверов на веб-страницах и в сообщениях электронной почты, получаемых внешними пользователями.

· По умолчанию Forefront TMG меняет исходный заголовок узла, предоставленный браузером, на заголовок, соответствующий внутреннему имени сайта.

· При необходимости можно изменить способ передачи учетных данных на опубликованный сервер в правиле веб-публикации. 

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере.

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Если на веб-сервере имеется и foldera, и folderA, а вы публикуете путь к одной из папок, будут опубликованы обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


В следующих разделах описано, как настроить публикацию веб-сервера через безопасное подключение (HTTPS):

· Публикация отдельного веб-сайта или системы балансировки нагрузки по протоколу HTTPS 

· Публикация нескольких веб-узлов по протоколу HTTPS 

· Публикация фермы серверов через HTTPS 

· Использование проверки подлинности сертификата клиента для публикации через HTTPS 

· Настройка единого входа 

· Настройка параметров преобразования ссылок 

· Публикация за SSL-ускорителем 

· Настройка безопасного выхода 

· Настройка сертификатов сервера для безопасной веб-публикации 

· Использование групповых сертификатов 

Как опубликовать отдельный веб-сайт или подсистему балансировки нагрузки через HTTPS

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например: Прослушиватель веб-узлов HTTPS. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

	SSL-сертификаты прослушивателя
	
	Выберите параметр Использовать единый сертификат для данного веб-прослушивателя, щелкните Выбор сертификата и выберите сертификат, для которого имя узла, используемое для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	Для проверки подлинности HTTP (параметр по умолчанию) выберите один или несколько флажков. При развертывании в рабочей группе можно выбрать только параметр Обычная.

Если необходимо, чтобы клиенты представили сертификат, в раскрывающемся списке выберите Проверка подлинности на основе SSL-сертификата клиента. 

Для проверки подлинности на основе форм в раскрывающемся списке выберите Проверка подлинности на основе HTML-форм.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
Этот флажок активен только при выбранном параметре Проверка подлинности на основе HTML-форм.
	Устанавливайте этот флажок, только планируя выбрать вариант RADIUS OTP или SecurID.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	В случае проверки подлинности HTTP, если при развертывании рабочей группы выбрана обычная проверка подлинности, можно выбрать вариант Active Directory (LDAP) или RADIUS.

Для проверки подлинности на основе форм выберите один из доступных параметров.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход (SSO) доступен только при использовании проверки подлинности на основе форм. При включении SSO необходимо нажать кнопку Добавить и указать домен, внутри которого будет применен единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

7. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Например: Один веб-сайт (HTTPS). 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме.

	Сведения о внутренней публикации (1)
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер. 

Если при публикации одного веб-сервера внутреннее имя сайта, указанное в этом поле, является неразрешимым и не является именем компьютера или IP-адресом опубликованного сервера, выберите вариант Используйте имя или IP-адрес компьютера для подключения к опубликованному серверу, а затем введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Сведения о внутренней публикации (2)
	Путь (необязательно)
	Введите путь к веб-узлу.

	
	Пересылать исходный заголовок узла вместо действительного, указанного в поле «Имя внутреннего веб-узла» на предыдущей странице
	Этот флажок устанавливается только в том случае, если веб-сайт имеет особые функции, требующие исходного заголовка узла, который Forefront TMG получает от клиента.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный в шаге 4. Для изменения свойств выбранного веб-прослушивателя можно нажать кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите вариант Без делегирования, но клиент может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Оставьте значение по умолчанию Все прошедшие проверку пользователи.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· При публикации через протокол SSL SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на каждом компьютере Forefront TMG в массиве. Если правило веб-публикации требует SSL-соединение между компьютером Forefront TMG и опубликованным сервером, на опубликованном сервере должен быть установлен SSL-сертификат сервера, выпущенный для имени узла, указанного в качестве внутреннего имени сайта. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· Forefront TMG рассматривает ферму серверов за балансирующим нагрузку устройством как единый сервер. Несмотря на то, что этот параметр поддерживается при публикации фермы с балансировкой нагрузки, рекомендуется использовать интегрированную поддержку балансировки нагрузки, которую предоставляет ферма серверов, созданная в Forefront TMG, а не устройство балансировки нагрузки Публикация ферм серверов в Forefront TMG обеспечивает улучшенное соответствие клиентов, которое можно настроить на работу с использованием файлов Cookie вместо привязки к IP-адресам клиентов. Это является явным преимуществом в ситуации, когда устройство между балансирующим нагрузку устройством и Forefront TMG, такое как устройство NAT, скрывает IP-адрес клиента.

· При необходимости можно изменить способ передачи учетных данных на опубликованный сервер в правиле веб-публикации. 

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере. 

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Если на веб-сервере имеется и foldera, и folderA, а вы публикуете путь к одной из папок, будут опубликованы обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Публикация нескольких веб-сайтов по протоколу HTTPS

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области Задачи откройте вкладку Инструментарий. 

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите:

Прослушиватель веб-узлов HTTPS 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем — кнопку ОК.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	Для проверки подлинности HTTP (параметр по умолчанию) выберите один или несколько флажков. При развертывании в рабочей группе можно выбрать только параметр Обычная.

Если необходимо, чтобы клиенты представили сертификат, в раскрывающемся списке выберите Проверка подлинности на основе SSL-сертификата клиента. 

Для проверки подлинности на основе форм в раскрывающемся списке выберите Проверка подлинности на основе HTML-форм.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
Этот флажок активен только при выбранном параметре Проверка подлинности на основе HTML-форм.
	Устанавливайте этот флажок, только планируя выбрать вариант RADIUS OTP или SecurID.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	В случае проверки подлинности HTTP, если выбрана обычная проверка подлинности в рабочей группе, можно выбрать вариант Active Directory (LDAP) или RADIUS.

Для проверки подлинности на основе форм выберите один из доступных параметров.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
Единый вход (SSO) доступен только при использовании проверки подлинности на основе форм.
	Этот параметр выбирать не нужно.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области Задачи откройте вкладку Задачи. 

6. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

7. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Например, введите:

Несколько веб-узлов (HTTPS) 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать несколько веб-узлов.

	Укажите веб-узлы для публикации
	Опубликованные узлы
	Для каждого веб-сайта, который требуется опубликовать, нажмите кнопку Добавить и в поле Внутреннее имя веб-узла введите имя сайта, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер, а затем выберите параметр Forefront TMG будет использовать SSL для подключения к данному веб-узлу.

	Внешние имена опубликованных веб-узлов
	Суффикс внешнего имени
	Введите суффикс, который будет добавляться к внутренним именам сайтов, указанных на странице Укажите веб-узлы для публикации, чтобы создать внешние имена, которые будут использоваться для доступа к опубликованным веб-сайтам.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя можно нажать кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите параметр Без делегирования, клиент не может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Оставьте значение по умолчанию Все прошедшие проверку пользователи.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· При публикации по протоколу SSL SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на каждом компьютере Forefront TMG в массиве. Если правило веб-публикации требует SSL-соединения между компьютером Forefront TMG и опубликованным сервером, на опубликованном сервере должен быть установлен SSL-сертификат сервера, выпущенный для имени узла, указанного в качестве внутреннего имени сайта. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· В ходе выполнения этой процедуры создается отдельное правило веб-публикации для каждого указанного опубликованного узла.

· При публикации нескольких веб-узлов в соответствии с данной процедурой к каждому внутреннему имени узла, которое вы укажете, добавляется суффикс внешнего имени. Например, если требуется опубликовать сайты news.fabrikam.com, sports.fabrikam.com и weather.fabrikam.com, укажите следующие внутренние имена сайтов: news, sports и weather, а затем укажите суффикс внешнего имени fabrikam.com. Мастер создаст три правила веб-публикации, по одному для каждого узла, но все они будут использовать один и тот же веб-прослушиватель.

· При необходимости можно изменить способ передачи учетных данных на опубликованный сервер в правиле веб-публикации. 

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере.

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Если на веб-сервере имеется и foldera, и folderA, а вы публикуете путь к одной из папок, будут опубликованы обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Чтобы опубликовать ферму серверов через HTTPS, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи перейдите на вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, затем щелкните Создать и выберите Ферма серверов.

4. С помощью мастера создания фермы серверов выполните действия, указанные в следующей таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Мастер создания фермы серверов
	Имя фермы серверов
	Введите имя фермы серверов. Например, введите Ферма серверов содержимого. 

	Серверы
	Серверы, входящие в ферму
	Для каждого веб-сервера, который необходимо включить в ферму серверов, щелкните Добавить. Затем в диалоговом окне Сведения о сервере щелкните Обзор и в поле Введите имена выбираемых объектов введите NetBIOS-имя веб-сервера. Выберите Проверить имена и нажмите кнопку ОК, затем снова нажмите кнопку ОК.

	Наблюдение за подключением фермы серверов
	Методы наблюдения за подключением фермы серверов
	Выберите метод, который будет использоваться Forefront TMG для проверки подключения веб-серверов в ферме серверов. Если выбран параметр Отправка HTTP/HTTPS-запроса «GET» и необходимо указать URL-адрес, отличный от URL-адреса, который будет задан в правиле веб-публикации для этой фермы серверов, или если необходимо указать заголовок узла, отличный от заголовка узла, отправляемого на основе правила веб-публикации, щелкните Настроить, введите URL-адрес и заголовок узла и нажмите кнопку OK.

	Завершение работы мастера создания фермы серверов
	
	Просмотрите параметры и нажмите кнопку Готово.


5. При появлении окна сообщения, указывающего, что будет включено правило системной политики Разрешить отправку запросов HTTP/HTTPS с сервера Forefront TMG на выбранные серверы для средств проверки подключения, нажмите кнопку OK.

6. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

7. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите Веб-прослушиватель фермы HTTPS-серверов. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем нажмите кнопку ОК.

	SSL-сертификаты прослушивателя
	
	Выберите параметр Использовать единый сертификат для данного веб-прослушивателя, щелкните Выбор сертификата и выберите сертификат, для которого имя узла, используемое для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	Для проверки подлинности HTTP (параметр по умолчанию) выберите один или несколько флажков. При развертывании в рабочей группе можно выбрать только параметр Обычная.

Если необходимо, чтобы клиенты представили сертификат, в раскрывающемся списке выберите Проверка подлинности на основе SSL-сертификата клиента. 

Для проверки подлинности на основе форм в раскрывающемся списке выберите Проверка подлинности на основе HTML-форм.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
Этот флажок активен только при выбранном параметре Проверка подлинности на основе HTML-форм.
	Устанавливайте этот флажок, только планируя выбрать вариант RADIUS OTP или SecurID.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	В случае проверки подлинности HTTP, если выбрана обычная проверка подлинности в рабочей группе, можно выбрать вариант LDAP (Active Directory) или RADIUS.

Для проверки подлинности на основе форм выберите один из доступных параметров.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход (SSO) доступен только при использовании проверки подлинности на основе форм. При включении SSO необходимо нажать кнопку Добавить и указать домен, внутри которого будет применен единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области Задачи откройте вкладку Задачи.

9. На вкладке Задачи нажмите кнопку Опубликовать веб-узлы, чтобы открыть мастер создания правила веб-публикации.

10. Завершите настройку с помощью Мастера создания правила веб-публикации, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие


	Страница приветствия Мастера создания правила веб-публикации
	Имя правила веб-публикации
	Введите имя для нового правила веб-публикации. Например, введите Ферма серверов (HTTPS). 

	Выберите действие правила
	действие
	Щелкните Разрешить.

	Тип публикации
	
	Выберите Опубликовать ферму веб-серверов с балансировкой нагрузки.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме.

	Сведения о внутренней публикации (1)
	Внутреннее имя веб-узла
	Введите полное доменное имя (FQDN) одного из членов фермы серверов. 

	Сведения о внутренней публикации (2)
	Путь (необязательно)
	Введите путь к веб-узлу.

	Выбор фермы серверов
	Выберите ферму серверов для публикации
	В раскрывающемся списке выберите ферму серверов, которая была создана в п. 4.

	
	Укажите способ балансировки нагрузки входящих веб-запросов Forefront TMG
	Выберите Балансировка нагрузки на основе файлов cookie.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, который был создан в п. 7.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите параметр Без делегирования, клиент не может выполнять проверку подлинности напрямую.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Оставьте значение по умолчанию Все прошедшие проверку пользователи.

	Завершение работы мастера создания правила веб-публикации
	
	Просмотрите параметры и нажмите кнопку Готово.


11. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Для получения дополнительных сведений о фермах серверов см. раздел About server farms.

· Для получения дополнительных сведений о веб-прослушивателях см. раздел Web listener overview.

· Имя внутреннего веб-узла должно быть разрешимым к IP-адресу.

· Forefront TMG автоматически создает сопоставление преобразования ссылок между внутренним именем веб-сайта и первым внешним именем, указанным в правиле. Это сопоставление используется для преобразования ссылок, которые используют имя внутреннего веб-узла для обращения к ферме серверов на веб-страницах и в сообщениях электронной почты, получаемых внешними пользователями.

· По умолчанию Forefront TMG изменяет первоначальный заголовок узла, заданный приложением браузера, на заголовок узла, соответствующий имени внутреннего веб-сайта.

· Если выполняется публикация по протоколу SSL, SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на компьютере Forefront TMG. Если правило веб-публикации требует SSL-подключения между компьютером Forefront TMG и членом опубликованной фермы серверов, уникальный сертификат сервера с именем, соответствующим имени или IP-адресу сервера, может быть установлен на каждом участнике опубликованной фермы серверов или тот же сертификат с именем, соответствующим имени внутреннего веб-узла, может быть установлен на всех участниках фермы серверов. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· При необходимости можно изменить способ передачи учетных данных на опубликованный сервер в правиле веб-публикации. Дополнительные сведения см. в разделе Delegation of credentials. 

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере.

· Вы можете создать правила веб-публикации, запрещающие трафик, для блокирования входящего трафика, отвечающего условиям правила. 

· Forefront TMG обрабатывает пути без учета регистра. Если на веб-сервере имеется и foldera, и folderA, а вы публикуете путь к одной из папок, будут опубликованы обе папки.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Чтобы использовать проверку подлинности сертификата клиента для публикации через HTTPS, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило веб-публикации.

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Прослушиватель нажмите кнопку Свойства.

5. Убедитесь, что на вкладке Подключения выбран параметр Включить подключения SSL (HTTPS) для данного порта.

6. Если необходимо запретить HTTP-соединения, не прошедшие проверку подлинности сертификата клиента, отключите параметр Включить подключения HTTP для данного порта.

7. На вкладке Проверка подлинности выполните одно из следующих действий.

. Если для пункта Метод, используемый клиентами при проверке подлинности на Forefront TMG установлены параметры Проверка подлинности HTTP или Без проверки, в раскрывающемся списке выберите Проверка подлинности SSL-сертификата клиента и щелкните Дополнительно.

a. Если для пункта Метод, используемый клиентами при проверке подлинности на Forefront TMG установлен параметр Проверка подлинности на основе HTML-форм, нажмите кнопку Дополнительно. Выберите Требовать SSL-сертификат клиента, только если необходимо, чтобы SSL-сертификат клиента отправлялся в HTTPS-запросе до вывода HTML-формы.

a. На вкладке Список доверенных сертификатов клиентов выберите один из следующих вариантов.

· Принимать любые сертификаты клиента, являющиеся доверенными для компьютера Forefront TMG. Выберите этот вариант, если необходимо, чтобы в список доступных центров сертификации входили все центры сертификации, корневой сертификат которых установлен в хранилище доверенных корневых центров сертификации на компьютере Forefront TMG. 

· Принимать только сертификаты, выпущенные центрами сертификации, указанными ниже. Выберите этот вариант, если необходимо ограничить список центров сертификации, имеющих доверенные сертификаты.

· На вкладке Ограничения сертификатов клиентов укажите ограничения для SSL-сертификатов клиентов. 

· Нажмите кнопку ОК, чтобы закрыть страницу Дополнительные параметры проверки подлинности.

· На вкладке Сертификаты убедитесь, что выбран SSL-сертификат сервера, и нажмите кнопку OK.

· Для проверки подлинности на основе форм на вкладке Трафик выберите Требовать SSL-сертификат клиента.

· Нажмите кнопку ОК.

· В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Сертификат клиента, предъявляемый Forefront TMG, является доверенным, только если корневой сертификат центра сертификации установлен в хранилище доверенных корневых центров сертификации на компьютере Forefront TMG. 

· При публикации через протокол SSL SSL-сертификат сервера, выпущенный для внешнего имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на каждом компьютере Forefront TMG в массиве, для которого настроено правило веб-публикации. Более подробные сведения об использовании сертификатов серверов для безопасной веб-публикации см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· Когда клиент соединяется через Forefront TMG, список доступных центров сертификации Forefront TMG предоставляется клиенту как часть SSL-подтверждения. Это позволяет клиентскому приложению, например веб-обозревателю, использовать только сертификаты клиентов, выпущенные доверенным центром сертификации.

· Можно ограничить набор сертификатов, которые клиент может отправить в Forefront TMG, создав ограничения для SSL-сертификатов клиентов. Таким образом в клиентском приложении можно исключить необходимость отображения списка сертификатов для выбора подходящего сертификата клиента.


Чтобы настроить единый вход, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи выберите соответствующее правило веб-публикации.

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Прослушиватель нажмите кнопку Свойства.

5. Убедитесь, что на вкладке Проверка подлинности для параметра Метод, используемый клиентами при проверке подлинности на Forefront TMG, выбрано значение Проверка подлинности на основе HTML-форм.

6. На вкладке Единый вход выберите параметр Включить единый вход.

7. В разделе Укажите домены единого входа для данного прослушивателя выполните следующие действия для веб-узлов, где требуется разрешить единый вход.

. Нажмите кнопку Добавить.

a. Введите домен единого входа для двух или более веб-узлов.

a. Нажмите кнопку ОК.

a. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Используя единый вход, пользователи могут безопасно переходить по ссылке на веб-странице с одного узла на другой без необходимости повторного ввода учетных данных.

· Домен единого входа для набора веб-узлов представляет собой DNS-суффикс имен веб-узлов. Например, доменом единого входа для узлов portal.contoso.com и sales.contoso.com является ".contoso.com".

· Единый вход доступен для веб-узлов, которые опубликованы по правилам, использующим один и тот же веб-прослушиватель. Веб-прослушиватель должен быть настроен на использование проверки подлинности на основе HTML-форм, и для него должен быть включен единый вход.

· Единый вход между различными приложениями требует постоянных файлов cookie, которые по умолчанию отключены. Например, постоянные файлы cookie позволяют пользователям переходить в документы Word по ссылкам на узле Microsoft Office SharePoint Server без повторного ввода учетных данных. В целях безопасности рекомендуется использовать постоянные файлы cookie только на частных компьютерах.


Настройка преобразования ссылок

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. На панели задач выберите применимое правило веб-публикации.

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Преобразование ссылки выберите Применить преобразование ссылок к этому правилу. 

5. Если требуется преобразовать ссылки с веб-страниц, содержащих другие кодировки, щелкните Также применить преобразование ссылок к веб-содержимому с кодировкой, а затем в раскрывающемся списке выберите кодировку. 

6. Чтобы настроить локальные сопоставления, нажмите кнопку Настроить, после чего выполните следующие действия для каждого сопоставления, которое нужно добавить к выбранному правилу веб-публикации.

. Нажмите кнопку Добавить.

a. В поле Заменить данный текст введите URL-адрес, содержащий имя внутреннего узла (или IP-адрес).

b. В поле Этим текстом введите URL-адрес, содержащий открыто разрешимое имя узла (или IP-адрес).

c. Нажмите кнопку ОК.

a. Нажмите кнопку ОК. Затем еще раз нажмите кнопку ОК.

a. Повторите шаги со 2 по 7 для других правил веб-публикации, для которых нужно настроить параметры преобразования ссылок, соответствующие определенному правилу.

a. На вкладке Задачи щелкните Настроить параметры глобального преобразования.

a. Убедитесь, что на вкладке Общие установлен флажок Включить преобразование ссылок. 

a. На вкладке Глобальные сопоставления выполните следующие действия для каждого добавляемого глобального сопоставления.

. Нажмите кнопку Добавить.

a. В поле Внутренний URL-адрес введите URL-адрес, содержащий имя внутреннего узла (или IP-адрес).

b. В поле Преобразованный URL-адрес введите URL-адрес, содержащий открыто разрешимое имя узла (или IP-адрес).

c. Нажмите кнопку ОК.

a. Чтобы включить и настроить перенаправление ссылок для неопубликованных внутренних веб-сайтов, выполните следующие действия на вкладке Перенаправление ссылок: 

. Выберите Перенаправлять пользователей, перешедших на неопубликованные веб-сайты. 

a. Чтобы добавить или создать набор URL-адресов, содержащий внутренние URL-адреса неопубликованных веб-узлов, нажмите кнопку Добавить 

b. В поле Перенаправлять пользователей на данный опубликованный URL-адрес укажите URL-адрес, на который следует перенаправлять пользователей, переходящих по ссылке, ведущей на один из неопубликованных веб-узлов. 

a. Чтобы настроить типы содержимого, на вкладке Типы содержимого в группе Выбранные типы содержимого выберите один или несколько типов содержимого. 

a. Нажмите кнопку ОК. Затем еще раз нажмите кнопку ОК.

a. В области сведений нажмите кнопку Применить, а затем — кнопку ОК.
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Примечание. 

	· Неявные сопоставления, которые сопоставляют внутреннее имя (или IP-адрес) сервера, опубликованного с помощью правила веб-публикации, с общим именем (или IP-адресом) веб-узла или, если имеется несколько общих имен, с первым общим именем, создаются автоматически.

· URL-адреса в локальных сопоставлениях должны включать допустимый протокол (http:// или https://) и путь. URL-адреса, указанные в глобальных сопоставлениях, должны начинаться с имени допустимого протокола (http:// или https://). Кроме того, можно указать и порт, однако такое сопоставление будет исключено из поиска ссылки без порта. Например, сопоставление, где определен внутренний URL-адрес http://www.myInternal:80, не выполнит преобразование URL-адреса http://www.myInternal.

· Forefront TMG выполняет преобразование только полного URL-адреса или части URL-адреса, за которым следует завершающий символ, например пробел или косая черта. Íàïðèìåð, åñëè ñòðîêà ïîèñêà â ñîïîñòàâëåíèè – http://contoso, à â ðåçóëüòàòå áóäåò íàéäåí URL-àäðåñ, ñîäåðæàùèé http://contosonews, òî ýòîò URL-àäðåñ íå áóäåò ïðåîáðàçîâàí ñ ïîìîùüþ äàííîãî ñîïîñòàâëåíèÿ. Это означает, что сопоставления выполняются без учета пути. Например, строка поиска string http://www.myInternal совпадет с сылкой http://www.myInternal/docs.

· По умолчанию, если для правила включено преобразование ссылок, Forefront TMG блокирует запросы на диапазон для типов содержимого, к которым применяется данное правило. Несмотря на то, что это поведение нельзя изменить на консоли управления Forefront TMG, блокировка запросов на диапазон может быть отключена программным способом с помощью свойства RangeRequestsAllowedWithLinkTranslation COM-объекта администрирования FPCWebPublishingProperties в пакете SDK Forefront TMG. Если блокировка запросов на диапазон отключена, преобразование ссылок для этих запросов использоваться не будет.

· Включите функцию перенаправления ссылок, если требуется, чтобы пользователи, запрашивающие неопубликованный веб-узел, перенаправлялись на определенный URL-адрес, а не получали сообщение об ошибке. 

· По умолчанию фильтр преобразования ссылок работает только с веб-откликами, включающими MIME или тип файла, указанный в типе содержимого документов HTML. По умолчанию тип содержимого документов HTML определяет типы MIME text/css, text/html и text/webviewhtml, а также расширения файлов .htm, .html, .htt, .stm и .xsl. 

Для просмотра или изменения типов MIME и типов файлов, указанных для проверки фильтром преобразования ссылок, выполните следующие действия: 

· При развертывании предприятия с несколькими массивами в преобразовании ссылок используют параметры в типах содержимого уровня предприятия для определения необходимости выполнения преобразования в тексте сообщения. Для просмотра или изменения этих типов содержимого разверните узел Предприятие и выберите Политики предприятия. На правой панели щелкните Инструментарий и выберите Типы содержимого. 

· При развертывании с одним массивом щелкните узел Политика межсетевого экрана. На правой панели щелкните Инструментарий и выберите Типы содержимого. 

· Рекомендуется использовать страницу с примером, представленную в Forefront TMG, либо страницу на основе данного примера, чтобы избежать возникновения уязвимости при атаках с применением межсайтовых сценариев. Дополнительные сведения о межсайтовых сценариях см. в документе "Сведения об уязвимых местах в системе безопасности при атаках с применением межсайтовых сценариев" на веб-сайте Microsoft TechNet по адресу .


Чтобы выполнить публикацию за SSL-ускорителем

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите: SSL Accelerator Listener 

	Безопасность клиентских подключений
	
	Выберите Не требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем установите флажок Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. Из списка Доступные IP-адреса выберите IP-адрес для веб-сайта, по которому Forefront TMG будет прослушивать HTTP-запросы с SSL-ускорителя, нажмите кнопку Добавить, а затем кнопку ОК.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Без проверки подлинности.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход в систему недоступен в данной конфигурации.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК. 

6. Чтобы задать порт, на который Forefront TMG будет возвращать ответы SSL-ускорителю, скопируйте следующий код в файл блокнота и сохраните его как SetSslAcceleratorPort.vbs. Затем в командной строке для прослушивателя SSL-ускорителя введите:
CScript SetSslAcceleratorPort.vbs "SSL Accelerator Listener"
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Копировать код

	''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' 

' © Корпорация Майкрософт (Microsoft Corporation) Все права защищены.

' ДАННЫЙ КОД ПРЕДОСТАВЛЯЕТСЯ БЕЗ КАКИХ-ЛИБО ГАРАНТИЙ. 

' ВСЯ ОТВЕТСТВЕННОСТЬ ЗА ИСПОЛЬЗОВАНИЕ И ПОСЛЕДСТВИЯ ИСПОЛЬЗОВАНИЯ ДАННОГО 

' КОДА ЛЕЖИТ НА ПОЛЬЗОВАТЕЛЕ. ПОЭТОМУ ИСПОЛЬЗОВАНИЕ И ПЕРЕДАЧА ЭТОГО КОДА, 

' С ИЗМЕНЕНИЯМИ ИЛИ БЕЗ ТАКОВЫХ, РАЗРЕШЕНЫ.

'''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''

Option Explicit 

' Определение необходимой константы 

const Error_FileNotFound = &H80070002 

Main(WScript.Arguments) 

Sub Main(args) 

    If(args.Count = 1) Then 


SetSslAcceleratorPort args(0) 

    Else Usage() 

    End If 

End Sub 

Sub SetSslAcceleratorPort(wlName) 

    ' Создание корневого объекта. 

    Dim root ' The FPCLib.FPC root object 

    Set root = CreateObject("FPC.Root") 

    ' Объявление других необходимых объектов. 

    Dim tmgArray 
' An FPCArray object 

    Dim webListener 
' An FPCWebListener object 

    Dim text 

' A String 

    Dim input 

' A String 

    ' Получение ссылки на локальный объект массива. 

    Set tmgArray = root.GetContainingArray() 

    ' Получение ссылки на указанный веб-прослушиватель. 

    On Error Resume Next 

    Set webListener = _ 


tmgArray.RuleElements.WebListeners.Item(wlName) 

    If Err.Number = Error_FileNotFound Then 


WScript.Echo _ 


    "Указанный веб-прослушиватель не может быть найден." 

    Else 


Err.Clear 


On Error GoTo 0 


With webListener.Properties 


    If .SSLAcceleratorPort = 0 Then 



text = "Не настроено ни одного порта SSL-ускорителя." _ 



       & VbCrLf _ 



       & "Введите ненулевое значение, чтобы активировать" _ 



       & VbCrLf _ 



       & "порт SSL-ускорителя." 


    Else 



text = "Текущий порт SSL-ускорителя: " _ 



       & .SSLAcceleratorPort _ 



       & VbCrLf _ 



       & "Вы можете изменить это значение или введите 0," _ 



       & VbCrLf _ 



       & "чтобы деактивировать порт SSL-ускорителя." 


    End If 


    input = InputBox(text,"Порт SSL-ускорителя", "443") 


End With 


If CInt(input) <> _ 


    webListener.Properties.SSLAcceleratorPort Then 


    WScript.Echo "Изменение порта SSL-ускорителя на " _ 



& CInt(input) & "..." 


    webListener.Properties.SSLAcceleratorPort = CInt(input) 


End If 


If webListener.Properties.SSLAcceleratorPort <> 0 Then 


    WScript.Echo "Проверка, что порт SSL-ускорителя установлен на 0..." 


    webListener.Properties.SSLPort = 0 


End If 


webListener.Save 

    End If 

End Sub 

Sub Usage() 

    WScript.Echo "Usage:" & VbCrLf _ 


& " CScript " & WScript.ScriptName & " WebListener" _ 


& VbCrLf & "" & VbCrLf _ 


& " WebListener - Name of the Web listener" 

    WScript.Quit 

End Sub
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Примечание. 

	· Если перед Forefront TMG установлено устройство SSL-ускорителя, весь веб-трафик перехватывается устройством и передается на Forefront TMG. Когда устройство получает HTTPS-трафик от клиента, оно завершает SSL-подключение к устройству, расшифровывает трафик и передает его как HTTP на Forefront TMG, который обычно получает трафик на порт 80. Эта процедура настраивает Forefront TMG на распознавание SSL-ускорителя между ним и сетью Интернет. Также эта процедура настраивает Forefront TMG на отправку ответов на правильный порт на SSL-ускорителе и предоставление HTTPS-ссылок в ответе, возвращаемом SSL-ускорителем.

· Если HTTPS-запросы от клиента являются запросами веб-клиента Microsoft Outlook, Forefront TMG автоматически присваивает заголовок, указывающий серверу веб-клиента Outlook, что ему следует возвратить HTTPS-ответ. Это происходит независимо от того, был ли Forefront TMG настроен на работу за SSL-ускорителем.

· Эта процедура применима только для внешнего SSL-ускорителя, соединенного с сетью Интернет и находящегося перед компьютером Forefront TMG, который взаимодействует с ней через сетевое подключение. Если на компьютере Forefront TMG или на внешнем устройстве, подключенном к компьютеру Forefront TMG с помощью SCSI, установлена карта SSL-ускорителя, не требуется вносить изменения в какие-либо настройки в Forefront TMG.

· Веб-прослушиватель должен прослушивать HHTP-запросы по отдельному IP-адресу, по которому никакой другой веб-прослушиватель не прослушивает HHTP-запросы. Для этого необходим либо дополнительный IP-адрес на сетевой плате, подключенной к внешней сети, или отдельная сетевая плата для SSL-ускорителя. При использовании отдельной сетевой платы необходимо определить новую сеть, содержащую SSL-ускоритель, и настроить веб-прослушиватель на прослушивание в этой сети.

· Если ваш SSL-ускоритель подключен к Интернету, имя SSL-сертификата сервера должно соответствовать внешнему имени узла или IP-адресу, который внешние клиенты будут вводить в своем обозревателе, чтобы получить доступ к опубликованному веб-узлу.

· Порт, на который Forefront TMG возвращает ответы для внешнего устройства SSL-ускорителя, расположенного перед Forefront TMG, не может быть задан с помощью консоли управления Forefront TMG. Приведенный сценарий также обеспечивает отключение HTTPS-прослушивания на веб-прослушивателе.


Чтобы настроить безопасный выход, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений щелкните допустимое правило веб-публикации, использующее проверку подлинности на основе HTML-форм.

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Параметры приложения, в поле URL-адрес выхода с опубликованного сервера введите строку, которая используется в ссылке выхода на опубликованной веб-странице для отображения запроса выхода, например ?Cmd=logoff или logoff=1.

5. Нажмите кнопку ОК. 

6. На вкладке Прослушиватель нажмите кнопку Свойства. 

7. На вкладке Формы нажмите кнопку Дополнительно. 

8. В разделе Параметры файлов cookie можно указать имя файла cookie, который Forefront TMG предоставляет клиенту после успешной проверки подлинности на основе форм. Из раскрывающегося списка можно выбрать один из вариантов: файлы cookie постоянны (то есть продолжают существовать у клиента после завершения сеанса) на всех компьютерах, только на частных компьютерах либо никогда. 

9. В поле Игнорировать IP-адрес веб-обозревателя при проверке файла cookie укажите, следует ли разрешить клиентам использовать один и тот же файл Cookie с разных IP-адресов. Например, запросы от одного клиента могут приходить с разных IP-адресов. Это возможно в том случае, если между клиентом и Forefront TMG расположена подсистема балансировки нагрузки. 

10. В разделе Параметры безопасности клиента выполните следующие действия. 

· Выберите параметр Отслеживать максимальное время бездействия, чтобы установить тайм-аут на основе интервала времени, в течение которого клиент находится в состоянии бездействия. 

· Выберите параметр Отслеживать максимальную продолжительность сеанса, чтобы установить тайм-аут на основе продолжительности сеанса. После этого укажите тайм-ауты для общего и частного компьютеров, которые будут использоваться для установки максимального времени бездействия или максимальной продолжительности сеанса. 

· Выберите параметр Применить тайм-аут сеанса к клиентам, не являющимся обозревателями, чтобы применить тайм-аут сеанса к клиентам не на основе обозревателей (например, Outlook RPC/HTTP и ActiveSync). 

11. Нажмите кнопку ОК три раза.

12. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Когда Forefront TMG получает в пользовательском запросе настроенный URL-адрес выхода из приложения, он осуществляет выход пользователя из системы, удаляет файл Cookie проверки подлинности с клиентского компьютера и уведомляет об отзыве этого файла. Затем Forefront TMG отображает страницу выхода, которая сообщает пользователю об успешном выходе из системы.

· Непостоянные файлы Cookie удаляются с клиентского компьютера, когда все окна обозревателя закрываются (завершение процесса обозревателя) либо по окончании работы пользователя на данном компьютере. Постоянные файлы cookie остаются на компьютере после закрытия окон обозревателя и удаляются только по мере завершения работы пользователя. Также можно установить максимальное время бездействия на тот случай, если пользователь отойдет от компьютера и оставит обозреватель открытым и неактивным, чтобы срок действия файла cookie автоматически истек. 

· Если выбраны постоянные файлы cookie, можно указать, где они используются: на общих либо частных компьютерах. Обратите внимание: при входе в систему пользователь указывает, с какого компьютера выполняется вход: общего или частного. 

· Если, работая на общедоступном компьютере, пользователь не выходит из системы, файл cookie сеанса может использоваться следующим пользователем для доступа к опубликованным узлам. Эта угроза может быть устранена за счет отключения функции использования постоянных файлов cookie на общедоступных компьютерах. 

· Постоянные файлы cookie позволяют пользователям открывать документы из служб Microsoft Windows SharePoint Services без повторного ввода учетных данных. Тем не менее рекомендуется использовать постоянные файлы cookie только на частных компьютерах. 

· В качестве дополнительной меры предосторожности во избежание угроз безопасности, связанных с файлами cookie, рекомендуется создать процесс выхода, который будет удалять эти файлы, и сообщить сотрудникам о необходимости выходить из системы каждый раз, когда они отходят от общего компьютера. Процесс выхода должен запускаться по ссылке или нажатию кнопки на корпоративной веб-странице.

· По истечении тайм-аута сеанса клиенты должны войти в сеанс с использованием соответствующих учетных данных пользователей. 

· При установке тайм-аута для проверки подлинности на основе форм рекомендуется, чтобы этот тайм-аут был короче, чем заданный опубликованным сервером. Если опубликованный сервер прекращает работу раньше компьютера Forefront TMG, пользователь может ошибочно предположить, что сеанс завершен. Это открывает злоумышленникам путь к использованию данного сеанса, который остается открытым до тех пор, пока пользователь не закроет его либо не истечет тайм-аут, заданный Forefront TMG в соответствии с настройкой параметров формы. 


Когда осуществляется публикация веб-серверов или приложений Outlook Web Access, в Forefront TMG используются следующие сертификаты.

· Мост HTTP/HTTPS:

· HTTPS-соединение между внешним клиентом и компьютером Forefront TMG.

· HTTP-соединение между компьютером Forefront TMG и внутренним веб-сервером.
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Примечание. 

	Для этого сценария необходим сертификат сервера на компьютере Forefront TMG, чтобы отождествить его с внешним клиентом. 


· Мост HTTPS/HTTPS. 

· HTTPS-соединение между внешним клиентом и компьютером Forefront TMG.

· HTTPS-соединение между компьютером Forefront TMG и внутренним веб-сервером. 
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Примечание. 

	Для этого сценария необходим сертификат сервера на компьютере Forefront TMG, чтобы отождествить его с внешним клиентом, а также необходим сертификат сервера на внутреннем веб-сервере, чтобы отождествить его с компьютером Forefront TMG. 


На следующей блок-схеме представлены варианты для каждого сценария.

Просмотрите указания для следующих действий.

· Запрос сертификата в коммерческом центре сертификации
· Установка сертификата коммерческого центра сертификации
· Экспорт сертификата с веб-сервера
· Импорт сертификата на компьютер Forefront TMG
· Удаление сертификата с веб-сервера
· Запрос сертификата локального центра сертификации
Если сертификаты сервера необходимы для внутреннего использования, можно создать локальный центр сертификации и избежать приобретения коммерческого сертификата.
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Чтобы создать локальный центр сертификации, необходимо выполнить следующие действия.

1. Откройте панель управления.

2. Дважды щелкните Установка и удаление программ.

3. Щелкните Добавление и удаление компонентов Windows.

4. Дважды щелкните Сервер приложений.

5. Дважды щелкните Службы IIS.

6. Дважды щелкните Служба WWW.

7. Выберите ASP.

8. Нажмите кнопку OK, чтобы закрыть диалоговое окно Служба WWW, нажмите кнопку OK, чтобы закрыть диалоговое окно Службы IIS, а затем нажмите OK, чтобы закрыть диалоговое окно Сервер приложений.

9. Выберите Службы сертификации. Проверьте имя компьютера и его членство в домене. Нажмите кнопку Да в диалоговом окне с предупреждением для продолжения, а затем нажмите кнопку Далее на странице Компоненты Windows.

10. На странице Тип ЦС выберите один из следующих вариантов, а затем нажмите кнопку Далее.

· Корневой ЦС предприятия. Корневой ЦС предприятия должен быть установлен на компьютере, являющемся членом домена. Корневой ЦС предприятия будет автоматически выдавать сертификаты при запросе авторизованных (контроллером домена) пользователей. 

· Изолированный корневой ЦС. Изолированный корневой ЦС требует выдачи запрошенного сертификата администратором.

11. На странице Сведения о центре сертификации укажите общее имя ЦС, проверьте суффикс различающегося имени, выберите срок действия и нажмите кнопку Далее.

12. На странице Параметры базы данных сертификатов просмотрите параметры по умолчанию. Можно исправить размещения баз данных. Нажмите кнопку Далее.

13. На странице Завершение мастера компонентов Windows просмотрите сводку и нажмите кнопку Готово.

	[image: image237.png]


Примечание. 

	В результате этой процедуры будут установлены службы, которые позволят получать сертификаты через веб-страницы. Если необходимо использовать другой метод получения сертификатов, установка служб IIS и ASP не требуется. 

Чтобы разрешить доступ к веб-узлу ЦС, необходимо его опубликовать. Чтобы ограничить доступ к веб-узлу, можно опубликовать отдельные папки, необходимые группе пользователей, вместо публикации всего сервера для всех пользователей. Для получения дополнительных сведений о веб-публикации см. раздел Планирование публикации. 
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Чтобы установить сертификат сервера, необходимо выполнить следующие действия.

1. Откройте обозреватель Internet Explorer.

2. В меню Сервис выберите команду Свойства обозревателя.

3. Перейдите на вкладку Безопасность и в списке Выберите зону для настройки ее параметров безопасности щелкните Надежные узлы.

4. Нажмите кнопку Узлы, чтобы открыть диалоговое окно Надежные узлы.

5. В поле Добавить в зону следующий узел введите имя веб-сайта сервера сертификатов (http://IP-адрес сервера центра сертификации/certsrvname), а затем нажмите кнопку Добавить. 

6. Нажмите кнопку Закрыть, чтобы закрыть диалоговое окно Надежные узлы, а затем нажмите кнопку ОК, чтобы закрыть окно Свойства обозревателя.

7. Укажите путь к папке:

http://IP-адрес сервера центра сертификации/certsrv

8. Запросите сертификат.

9. Выберите Расширенный запрос сертификата.

10. Выберите Создать и выдать запрос к этому ЦС.

11. Заполните форму и выберите Сертификат проверки подлинности сервера из раскрывающегося списка Тип. Чтобы клиент не получал сообщения об ошибке при попытке подключения, общее имя сертификата должно соответствовать имени опубликованного сервера.

· Для публикации сервера введите полное доменное имя (FQDN) публикуемого сервера. 
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Примечание. 

	Описание функций, доступных на странице Расширенный запрос сертификата, см. в документе "Использование веб-страниц службы сертификации Windows Server 2003" (http://www.microsoft.com). 


· Для веб-публикации для сертификата на компьютере Forefront TMG введите имя узла, которое внешние клиенты будут вводить в веб-браузере для доступа к веб-сайту, например news.adatum.com. 

· Для веб-публикации, если на веб-сервере устанавливается сертификат сервера кроме сертификата, необходимого на компьютере Forefront TMG, общее имя должно быть именем узла, которое компьютер Forefront TMG использует для отправки сообщений HTTP-запросов на веб-сервер в соответствии с правилом веб-публикации. Это имя должно быть разрешимым к IP-адресу веб-сервера и может совпадать с полным доменным именем веб-сервера, например webserver1.adatum.com.

12. Выберите Использовать локальное хранилище компьютера для сертификата и отправьте запрос, нажав кнопку Отправить. Просмотрите диалоговое окно с предупреждением и нажмите кнопку Да.

13. Если установлен изолированный корневой ЦС, выполните следующие действия на компьютере центра сертификации. Эти действия автоматизированы в корневом ЦС предприятия.

. Нажмите кнопку Пуск, выберите Все программы, Администрирование, а затем нажмите Центр сертификации, чтобы открыть оснастку центра сертификации консоли управления (MMC).

a. Разверните узел Имя_ЦС, где Имя_ЦС является именем центра сертификации.

b. Щелкните узел Запросы в ожидании, щелкните правой кнопкой мыши запрос, выберитеВсе задачи, а затем выберите Выдать.

a. На компьютере Forefront TMG вернитесь на веб-страницу http://IP-адрес сервера центра сертификации/certsrv и нажмите Просмотреть состояние ожидающего запроса.

a. Щелкните запрос и выберите команду Установить этот сертификат.

a. Убедитесь, что сертификат сервера успешно установлен, выполнив следующие действия.

. Нажмите кнопку Пуск, выберите команду Выполнить, введите mmc в поле Открыть и нажмите кнопку ОК.

a. В окне Консоль1 в меню Файл выберите пункт Добавить или удалить оснастку.

b. В диалоговом окне Добавить или удалить оснастку выберите Сертификаты и нажмите кнопку Добавить.

c. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

d. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

e. В диалоговом окне Добавить/удалить оснастку нажмите кнопку OK.

f. В дереве консоли разверните узел Сертификаты (локальный компьютер), разверните Личные, щелкните Сертификаты и дважды щелкните новый сертификат сервера. На вкладке Общие должна появиться фраза Есть закрытый ключ, соответствующий этому сертификату. На вкладке Путь сертификации можно увидеть иерархическую связь между сертификатом и центром сертификации, а также надпись Этот сертификат действителен.

g. Закройте окно Консоль1.
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Примечание. 

	Процедура выполняется на компьютере, требующем цифровой сертификат. В случае веб-публикации процедура выполняется на компьютере Forefront TMG или компьютере веб-сервера. В случае публикации сервера процедура выполняется только на компьютере веб-сервера. Если установлен изолированный корневой ЦС, а не корневой ЦС предприятия, некоторые действия выполняются в центре сертификации. 

На компьютере Forefront TMG сертификат сервера, выданный центром сертификации, необходимо сохранить в личном хранилище на компьютере Forefront TMG. Корневой сертификат ЦС необходимо сохранить в хранилище доверенных корневых центров сертификации на компьютере Forefront TMG. 


Чтобы компьютер клиента считал доверенными сертификаты сервера, установленные из локального ЦС, необходима установка корневого сертификата из ЦС. Выполните данную процедуру на каждом компьютере клиента, требующем корневой сертификат. Обратите внимание, что можно также отправить корневой сертификат на носитель, например диск, а затем установить его на компьютере клиента.
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Чтобы установить корневой сертификат, необходимо выполнить следующие действия.

1. Откройте обозреватель Internet Explorer.

2. В меню Сервис выберите команду Свойства обозревателя.

3. На вкладке Безопасность нажмите Другой, чтобы открыть диалоговое окно Параметры безопасности. В раскрывающемся списке Установить особые параметры безопасности выберите Средний уровень, нажмите кнопку ОК, чтобы закрыть диалоговое окно Параметры безопасности, и нажмите кнопку ОК, чтобы закрыть диалоговое окно Свойства обозревателя.
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Примечание. 

	Установка сертификата невозможна, если выбран Высокий уровень. 


4. Укажите путь к папке:

http://IP-адрес сервера центра сертификации/certsrv

5. Щелкните Загрузка сертификата ЦС, цепочки сертификатов или CRL. На следующей странице щелкните Загрузка сертификата ЦС. Это корневой сертификат, который необходимо сохранить на компьютере Forefront TMG. В диалоговом окне Загрузка файла нажмите кнопку Открыть. 

6. В диалоговом окне Сертификат нажмите кнопку Установить сертификат для запуска мастера импорта сертификатов. 

7. На странице Мастер импорта сертификатов нажмите кнопку Далее. На странице Хранилище сертификатов выберите Поместить все сертификаты в следующее хранилище и нажмите Обзор. В диалоговом окне Выбор хранилища сертификата выберите Показать физические хранилища. Разверните узел Доверенные корневые центры сертификации, выберите Локальный компьютер и нажмите кнопку ОК. На странице Хранилище сертификатов нажмите кнопку Далее.

8. На странице Завершение работы мастера импорта сертификатов просмотрите сводку и нажмите кнопку Готово.

9. Убедитесь, что корневой сертификат успешно установлен, выполнив следующие действия.

. Откройте оснастку сертификатов консоли управления MMC (локальный компьютер).

a. Разверните узел Доверенные корневые центры сертификации, нажмите Сертификаты и проверьте наличие корневого сертификата.
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Примечание. 

	Можно также установить сертификаты на компьютер из оснастки консоли MMC "Сертификаты (локальный компьютер)". Однако при этом предоставляется доступ только к центру сертификации в том же самом домене. 


Эта процедура может применяться для установки сертификата, полученного от коммерческого центра сертификации, только на компьютере, с которого этот сертификат был запрошен.
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Чтобы установить сертификат коммерческого центра сертификации

1. На компьютере, на котором размещен публикуемый веб-сайт, нажмите кнопку Пуск и выберите пункт Администрирование. Далее выберите Диспетчер служб IIS.

2. В диспетчере служб IIS разверните область Веб-узлы..

3. Щелкните правой кнопкой мыши имя веб-сайта, ожидающего запрос сертификата, и нажмите кнопку Свойства.

4. Откройте вкладку Безопасность каталога.

5. На вкладке Безопасные соединения нажмите кнопку Сертификат сервера.

6. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

7. Выберите пункт Обработать ожидающий запрос и установить сертификат и нажмите кнопку Далее.

8. Введите путь к файлу ответа сертификата (или найдите нужный файл с помощью проводника) и нажмите Далее.

9. На странице SSL-порт выберите SSL-порт, который будет использоваться веб-узлом. По умолчанию используется порт 443.

10. На странице Сведения о сертификате просмотрите сведения, чтобы убедиться, что обрабатывается правильный сертификат, и нажмите кнопку Далее.

11. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку "Готово".

12. Убедитесь, что сертификат сервера установлен правильно, выполнив следующие действия.

. Нажмите кнопку Пуск, выберите команду Выполнить, введите mmc в поле Открыть и нажмите кнопку ОК.

a. В окне Консоль1 в меню Файл выберите пункт Добавить или удалить оснастку.

b. В диалоговом окне Добавить или удалить оснастку нажмите кнопку Добавить.

c. В диалоговом окне Добавить изолированную оснастку выберите пункт Сертификаты и нажмите кнопку Добавить.

d. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

e. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

f. В диалоговом окне Добавить изолированную оснастку нажмите кнопку Закрыть.

g. В диалоговом окне Добавить или удалить оснастку нажмите кнопку ОК.

h. В дереве консоли разверните узел Сертификаты (локальный компьютер), разверните пункт Личный, нажмите кнопку Сертификаты и дважды щелкните новый сертификат сервера. На вкладке Общие должна появиться фраза Есть закрытый ключ, соответствующий этому сертификату. На вкладке Путь сертификации можно увидеть иерархическую связь между сертификатом и центром сертификации, а также надпись Этот сертификат действителен.

i. Закройте окно Консоль1. Сохраните параметры консоли под понятным именем, таким как LocalComputerCertificates.msc.
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Примечание. 

	· Если требуется установить сертификат на компьютер Forefront TMG, сначала необходимо установить его на веб-сервере, с которого сертификат был запрошен, экспортировать его в файл, скопировать файл на компьютер Forefront TMG, а затем импортировать сертификат из этого файла.

· После завершения процесса вы можете экспортировать сертификат в файл для передачи на другой компьютер. Инструкции см. в разделе Экспорт сертификата с веб-сервера.


Чтобы экспортировать сертификат с веб-сервера, необходимо выполнить следующие действия.

1. На компьютере с установленным сертификатом для веб-сайта, который предстоит опубликовать, нажмите кнопку Пуск, выберите Выполнить, в поле Открыть введите mmc, а затем нажмите кнопку ОК.

2. В окне Консоль1 в меню Файл выберите пункт Добавить или удалить оснастку.

3. В диалоговом окне Добавить или удалить оснастку нажмите кнопку Добавить.

4. В диалоговом окне Добавить изолированную оснастку выберите пункт Сертификаты и нажмите кнопку Добавить.

5. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

6. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

7. В диалоговом окне Добавить изолированную оснастку нажмите кнопку Закрыть.

8. В диалоговом окне Добавить или удалить оснастку нажмите кнопку ОК.

9. В дереве консоли последовательно разверните узлы Сертификаты (локальный компьютер), Личные и щелкните Сертификаты.

10. Щелкните правой кнопкой мыши сертификат, для которого на панели сведений в столбце Кому выдан отображается имя веб-сайта, выберите Все задачи, а затем Экспорт.

11. На странице Мастер экспорта сертификатов нажмите кнопку Далее.

12. На странице Экспортирование закрытого ключа выберите пункт Да, экспортировать закрытый ключ и нажмите кнопку Далее. 

13. На странице Формат экспортируемого файла установите переключатель Файл обмена личной информацией. Оставьте по умолчанию значения всех трех флажков и нажмите кнопку Далее.

14. На странице Пароль введите пароль для защиты экспортированного файла, для подтверждения введите пароль еще раз и затем нажмите кнопку Далее.

15. На странице Имя файла экспорта укажите имя и расположение файла экспорта, нажмите кнопку Сохранить, а затем нажмите кнопку Далее.

16. На странице Завершение мастера экспорта сертификатов нажмите кнопку Готово. Убедитесь, что созданный файл защищен, поскольку возможность использования протокола SSL зависит от этого файла.

17. Скопируйте созданный файл на компьютер Forefront TMG.
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Примечание. 

	· Переключатель Да, экспортировать закрытый ключ недоступен на странице Экспортирование закрытого ключа в мастере экспорта сертификатов, если закрытый ключ уже экспортирован на другой компьютер, либо если ключ отсутствует на веб-сервере. Этот сертификат нельзя использовать на компьютере Forefront TMG. Это означает, что потребуется запросить новый сертификат для Forefront TMG для этого веб-сайта.

· После завершения этой процедуры можно импортировать сертификат на компьютер Forefront TMG. Инструкции см. в разделе Импорт сертификата на компьютер Forefront TMG.


Перед выполнением этой задачи необходимо экспортировать сертификат в файл с веб-сервера, на котором этот сертификат был запрошен и установлен, а также скопировать файл на компьютер Forefront TMG.
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Чтобы импортировать сертификат на компьютер Forefront TMG

1. На компьютере Forefront TMG нажмите кнопку Пуск, выберите команду Выполнить, введите mmc в поле Открыть и нажмите кнопку ОК.

2. В окне Консоль1 в меню Файл выберите пункт Добавить или удалить оснастку.

3. В диалоговом окне Добавить или удалить оснастку нажмите кнопку Добавить.

4. В диалоговом окне Добавить изолированную оснастку выберите пункт Сертификаты и нажмите кнопку Добавить.

5. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

6. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

7. В диалоговом окне Добавить изолированную оснастку нажмите кнопку Закрыть.

8. В диалоговом окне Добавить или удалить оснастку нажмите кнопку ОК.

9. В дереве консоли разверните узел Сертификаты (локальный компьютер), щелкните правой кнопкой мыши элемент Личный.

10. Выберите Все задачи и нажмите кнопку Импортировать. 

11. На странице Мастер импорта сертификатов нажмите кнопку Далее.

12. На странице Импортируемый файл найдите файл, который был ранее создан при экспорте сертификата, а затем нажмите кнопку Далее.

13. На странице Пароль введите пароль для этого файла, а затем нажмите кнопку Далее.
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Важно. 

	На странице Пароль имеется параметр Пометить этот ключ как экспортируемый. Если не требуется экспортировать ключ с компьютера Forefront TMG, не выбирайте этот параметр. 


14. На странице Хранилище сертификатов убедитесь, что выбран параметр Поместить все сертификаты в следующее хранилище, а для параметра Хранилище сертификатов выбрано значение Личный (параметры по умолчанию) и нажмите кнопку Далее.

15. На странице Завершение мастера импорта сертификатов нажмите кнопку Готово.

16. Убедитесь, что сертификат сервера установлен правильно, выполнив следующие действия:

. Нажмите кнопку Пуск, выберите команду Выполнить, введите mmc в поле Открыть и нажмите кнопку ОК.

a. В окне Консоль1 в меню Файл выберите пункт Добавить или удалить оснастку.

b. В диалоговом окне Добавить или удалить оснастку нажмите кнопку Добавить.

c. В диалоговом окне Добавить изолированную оснастку выберите пункт Сертификаты и нажмите кнопку Добавить.

d. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

e. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

f. В диалоговом окне Добавить изолированную оснастку нажмите кнопку Закрыть.

g. В диалоговом окне Добавить или удалить оснастку нажмите кнопку ОК.

h. В дереве консоли разверните узел Сертификаты (локальный компьютер), разверните пункт Личный, нажмите кнопку Сертификаты и дважды щелкните новый сертификат сервера. На вкладке Общие должна появиться фраза Есть закрытый ключ, соответствующий этому сертификату. На вкладке Путь сертификации вы увидите иерархическую связь между сертификатом и центром сертификации (ЦС) и фразу Этот сертификат действителен.

i. Закройте окно Консоль1.
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Примечание. 

	После завершения этого процесса вы можете удалить сертификат с сервера, на котором этот сертификат был запрошен и установлен. 


Чтобы запросить сертификат в коммерческом центре сертификации, выполните следующие действия.

1. На компьютере, где размещен веб-сайт, который планируется опубликовать, нажмите кнопку Пуск и выберите пункт Администрирование. Далее выберите Диспетчер служб IIS.

2. В диспетчере IIS разверните группу Веб-сайты, щелкните правой кнопкой имя соответствующего веб-сайта, а затем выберите пункт Свойства.

3. В диалоговом окне Свойства перейдите на вкладку Безопасность каталога. 

4. На вкладке Безопасность каталога нажмите кнопку Сертификат сервера, чтобы запустить мастер сертификатов веб-сервера.

5. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

6. На странице Сертификат сервера выберите пункт Создать новый сертификат и нажмите кнопку Далее.

7. На странице Отложенный или немедленный запрос выберите вариант Подготовить запрос сейчас, чтобы отправить его позже, и нажмите кнопку Далее.

8. На странице Настройка имени и безопасности укажите понятное имя для веб-сайта. Имя не влияет на функционирование сертификата, поэтому выбирайте имена, которые легко использовать и запоминать.

9. В открытом списке Длина (бит) выберите длину ключа, который планируете использовать, затем укажите, нужен ли для данного сертификата поставщик служб шифрования (CSP), и нажмите кнопку Далее.

10. На странице Сведения об организации введите название вашей организации в поле Организация и название подразделения в поле Подразделение. Например, если компания называется Fabrikam, Inc., а веб-сервер настраивается для отдела продаж, можно ввести соответственно Fabrikam и Продажи. Нажмите кнопку Далее.

11. На странице Полное имя узла укажите общее имя (CN) вашего веб-сайта в поле Общее имя. 
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Важно. 

	При публикации в сети в случае, если этот сертификат будет экспортирован на компьютер Forefront TMG, имя в сертификате должно соответствовать внешнему имени, которое используется для публикации веб-сайта в правиле веб-публикации. Если данный сертификат останется на веб-сервере, имя в сертификате должно соответствовать имени сайта, которое Forefront TMG использует в сообщениях HTTP-запроса, отправляемых на веб-сайт. Это имя представляет собой имя внутреннего сайта, определяемое на вкладке Куда правила веб-публикации. 

В случае публикации на сервере у сертификата должно быть имя, которое используется для подключения к этому серверу. 


12. Нажмите кнопку Далее.

13. На странице Сведения о местоположении в списке Страна/регион выберите страну или регион. В полях Область, республика, край, округ и Город введите соответствующие названия без использования сокращений, а затем нажмите кнопку Далее.

14. На странице Имя файла запроса сертификата введите имя для создаваемого файла запроса сертификата. Этот файл будет содержать всю информацию, включенную в данную процедуру, а также открытый ключ узла. После завершения всех этапов процедуры будет создан текстовый файл (с расширением txt). По умолчанию этот файл называется Certreq.txt. Нажмите кнопку Далее.

15. На странице Сведения о файле запроса проверьте, правильно ли введена вся информация, а затем нажмите кнопку Далее.

16. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово. 

17. Отправьте файл запроса в коммерческий центр сертификации в соответствии с инструкциями, представленными данным центром. Центр сертификации сгенерирует файл ответа, содержащий открытый ключ и цифровую подпись центра сертификации. Этот файл ответа используется для установки сертификата.
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Примечание. 

	· Для отправки файла запроса в коммерческий центр сертификации необходим доступ к веб-узлу этого центра. Мы рекомендуем скопировать файл запроса с веб-сервера на компьютер, имеющий выход в Интернет, а затем отправить его в центр сертификации согласно полученным инструкциям.

· Можно также подключить веб-сервер к коммерческому центру сертификации путем создания правила доступа Forefront TMG для протоколов, используемых центром. Правило доступа по возможности должно быть уникальным. Например, при запросе доступа к протоколу HTTP следует создать разрешающее правило с набора компьютеров, содержащего только веб-сервер, к набору URL-адресов, содержащему только веб-узел центра сертификации, и разрешить только HTTP-трафик.

· После успешного завершения данной процедуры необходимо установить сертификат на веб-сервере. Инструкции см. в разделе Установка сертификата коммерческого центра сертификации.


Когда Forefront TMG используется для безопасной публикации нескольких веб-сайтов с различными именами, можно использовать несколько SSL-сертификатов сервера с различными именами в одном веб-прослушивателе для SSL-подтверждения связи с веб-клиентами. Однако когда в одном веб-прослушивателе указано несколько SSL-сертификатов сервера, необходимо назначить всем сертификатам разные IP-адреса на компьютере Forefront TMG. Если задать в веб-прослушивателе групповой сертификат, можно с помощью одного веб-прослушивателя опубликовать в безопасном режиме несколько веб-узлов с различными именами.

Аналогичным образом, при публикации нескольких веб-сайтов с различными именами на одном веб-сервере можно установить на веб-сервер групповой сертификат, с помощью которого можно удостоверить подлинность веб-сервера на компьютере Forefront TMG.

В следующих разделах представлены инструкции по использованию групповых сертификатов.

· Запрос группового сертификата 

· Экспорт группового сертификата в файл 

· Импорт группового сертификата в личное хранилище на локальном компьютере 

· Удаление группового сертификата с веб-сервера 

· Получение сертификата на веб-сервере 

Чтобы запросить групповой сертификат, выполните следующие действия.

1. На компьютере, который управляет одним из веб-сайтов, подлежащим публикации, нажмите кнопку Пуск и затем выберите пункт Администрирование. Далее выберите Диспетчер служб IIS.

2. В диспетчере служб IIS разверните элемент Веб-узлы, щелкните правой кнопкой мыши Веб-узлы по умолчанию, после чего выберите пункт Свойства.

3. В диалоговом окне Свойства веб-узла по умолчанию щелкните вкладку Безопасность каталога. 

4. На вкладке Безопасность каталога нажмите кнопку Сертификат сервера.

5. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

6. На странице Сертификат сервера выберите пункт Создать новый сертификат и нажмите кнопку Далее.

7. На странице Отложенный или немедленный запрос выберите Немедленно отправить запрос в локальный центр сертификации и нажмите кнопку Далее.

8. На странице Настройка имени и безопасности в текстовом поле Имя и в раскрывающемся списке Длина (бит) оставьте значения по умолчанию. 

9. Нажмите кнопку Далее.

10. На странице Сведения об организации введите название организации в поле Организация и название подразделения в поле Подразделение.

11. Нажмите кнопку Далее.

12. На странице Полное имя узла введите имя, которое будет включено в групповой сертификат для домена. Например, если веб-серверы, которые предстоит опубликовать, находятся в домене fabrikam.com, необходимо создать групповой сертификат для этого домена. В этом случае в текстовом поле Полное имя следует ввести *.fabrikam.com.

13. Нажмите кнопку Далее.

14. На странице Сведения о местоположении в списке Страна/регион выберите страну или регион. В полях Область/край и Город введите соответствующие названия.

15. Нажмите кнопку Далее.

16. На странице Порт SSL оставьте значение по умолчанию 443 и нажмите кнопку Далее.

17. На странице Выбор службы сертификации используйте значение по умолчанию, в качестве которого указан центр сертификации предприятия для локального компьютера, а затем нажмите кнопку Далее.

18. Просмотрите сведения на странице Отправка запроса на сертификат и нажмите кнопку Далее.

19. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово. 

20. Не закрывайте диалоговое окно Свойства веб-узла по умолчанию, поскольку можно перейти к следующему действию.
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Примечание. 

	После успешного завершения этого действия следующей задачей будет экспорт группового сертификата в файл. Инструкции см. в разделе Экспорт группового сертификата в файл.


Чтобы запросить групповой сертификат, выполните следующие действия.

1. На компьютере, который управляет одним из веб-сайтов, подлежащим публикации, нажмите кнопку Пуск и затем выберите пункт Администрирование. Далее выберите Диспетчер служб IIS.

2. В диспетчере служб IIS разверните элемент Веб-узлы, щелкните правой кнопкой мыши Веб-узлы по умолчанию, после чего выберите пункт Свойства.

3. В диалоговом окне Свойства веб-узла по умолчанию щелкните вкладку Безопасность каталога. 

4. На вкладке Безопасность каталога нажмите кнопку Сертификат сервера.

5. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

6. На странице Сертификат сервера выберите пункт Создать новый сертификат и нажмите кнопку Далее.

7. На странице Отложенный или немедленный запрос выберите Немедленно отправить запрос в локальный центр сертификации и нажмите кнопку Далее.

8. На странице Настройка имени и безопасности в текстовом поле Имя и в раскрывающемся списке Длина (бит) оставьте значения по умолчанию. 

9. Нажмите кнопку Далее.

10. На странице Сведения об организации введите название организации в поле Организация и название подразделения в поле Подразделение.

11. Нажмите кнопку Далее.

12. На странице Полное имя узла введите имя, которое будет включено в групповой сертификат для домена. Например, если веб-серверы, которые предстоит опубликовать, находятся в домене fabrikam.com, необходимо создать групповой сертификат для этого домена. В этом случае в текстовом поле Полное имя следует ввести *.fabrikam.com.

13. Нажмите кнопку Далее.

14. На странице Сведения о местоположении в списке Страна/регион выберите страну или регион. В полях Область/край и Город введите соответствующие названия.

15. Нажмите кнопку Далее.

16. На странице Порт SSL оставьте значение по умолчанию 443 и нажмите кнопку Далее.

17. На странице Выбор службы сертификации используйте значение по умолчанию, в качестве которого указан центр сертификации предприятия для локального компьютера, а затем нажмите кнопку Далее.

18. Просмотрите сведения на странице Отправка запроса на сертификат и нажмите кнопку Далее.

19. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово. 

20. Не закрывайте диалоговое окно Свойства веб-узла по умолчанию, поскольку можно перейти к следующему действию.
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Примечание. 

	После успешного завершения этого действия следующей задачей будет экспорт группового сертификата в файл. Инструкции см. в разделе Экспорт группового сертификата в файл.


Чтобы экспортировать групповой сертификат в файл

1. В диспетчере служб IIS на вкладке Безопасность каталога диалогового окна свойств веб-узла по умолчанию нажмите кнопку Сертификаты сервера.

2. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

3. На странице Изменение назначения текущего сертификата выберите команду Экспортировать текущий сертификат в файл .pfx и нажмите кнопку Далее.

4. На странице Экспорт сертификата оставьте местоположение по умолчанию в текстовом поле Путь и имя файла и нажмите кнопку Далее.

5. На странице Пароль сертификата введите пароль для защиты закрытого ключа в текстовое поле Пароль, а затем подтвердите пароль в текстовом поле Подтверждение пароля.

6. Просмотрите настройки на странице Сведения об экспортируемом сертификате и нажмите кнопку Далее.

7. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово.

8. В диалоговом окне Свойства: веб-узел по умолчанию нажмите кнопку OK.
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Примечание. 

	· В этой процедуре сертификат экспортируется в файл с использованием закрытого ключа.

· После успешного завершения этой процедуры следующей задачей будет импорт группового сертификата на компьютер Forefront TMG. Инструкции см. в разделе Импорт группового сертификата в личное хранилище на локальном компьютере.


Чтобы импортировать групповой сертификат в личное хранилище на локальном компьютере, выполните следующие действия:

1. Скопируйте файл, содержащий экспортированный групповой сертификат, на компьютер Forefront TMG.

2. Нажмите кнопку Пуск, выберите команду Выполнить, введите mmc в поле Открыть и нажмите кнопку ОК.

3. В окне Консоль1 в меню Файл выберите команду Добавить или удалить оснастку.

4. В диалоговом окне Добавление и удаление оснастки выберите пункт Сертификаты и нажмите кнопку Добавить.

5. На странице Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее.

6. На странице Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

7. В диалоговом окне Добавление и удаление оснастки нажмите кнопку OK.

8. В дереве консоли разверните узел Сертификаты (локальный компьютер). Щелкните правой кнопкой мыши узел Личные, выберите пункт Все задачи, а затем команду Импорт.

9. На странице Мастер импорта сертификатов нажмите кнопку Далее.

10. На странице Импортируемый файл нажмите кнопку Обзор, а затем найдите и выберите сертификат, который был скопирован на локальный компьютер Forefront TMG. Когда имя выбранного файла появится в текстовом поле Имя файла, нажмите кнопку Далее.

11. На странице Пароль введите пароль, назначенный для файла сертификата, в текстовое поле Пароль, а затем щелкните Пометить этот ключ как экспортируемый. 

12. Убедитесь, что на странице Хранилище сертификатов выбран параметр Поместить все сертификаты в следующее хранилище, затем нажмите кнопку Далее.

13. На странице Завершение мастера импорта сертификатов нажмите кнопку Готово.

14. В диалоговом окне Мастер импорта сертификатов, где сообщается об успешном завершении импорта, нажмите кнопку OK.

15. В дереве консоли разверните хранилище Личные, а затем щелкните Сертификаты.

16. В области сведений дважды щелкните групповой сертификат. На вкладке Путь сертификации в верхней части списка должно отображаться название центра сертификации, выдавшего сертификат. Если название не отображается, перезагрузите компьютер Forefront TMG и откройте эту оснастку. Если название ЦС не отображается в верхней части списка, то сертификат корневого ЦС не установлен в хранилище Доверенные корневые центры сертификации. Поскольку в данном случае установлен центр сертификации предприятия и компьютер Forefront TMG относится к тому же домену, что и центр сертификации предприятия, корневой сертификат центра сертификации автоматически добавляется в хранилище Доверенные корневые центры сертификации.

17. Разверните хранилище Доверенные корневые центры сертификации. В области сведений должно появиться название центра сертификации, выдавшего групповой сертификат.

18. Закройте консоль MMC и не сохраняйте изменения.
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Примечание. 

	После успешного завершения этой процедуры следующей задачей будет удаление группового сертификата с веб-сервера, на котором он был получен. Инструкции см. в разделе Удаление группового сертификата с веб-сервера.


Чтобы удалить групповой сертификат с веб-сервера

1. На веб-сервере, где был получен групповой сертификат, нажмите кнопку Пуск, а затем выберите Средства администрирования. Далее выберите Диспетчер служб IIS.

2. В диспетчере служб IIS разверните элемент Веб-узлы, щелкните правой кнопкой мыши Веб-узлы по умолчанию, после чего выберите пункт Свойства.

3. В диалоговом окне Свойства веб-узла по умолчанию щелкните вкладку Безопасность каталога. 

4. На вкладке Безопасность каталога нажмите кнопку Сертификат сервера.

5. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

6. На странице Изменение назначения текущего сертификата выберите Удалить текущий сертификат, а затем нажмите кнопку Далее.

7. На странице Удаление сертификата нажмите кнопку Далее.

8. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово. 

9. Не закрывайте диалоговое окно Свойства веб-узла по умолчанию, поскольку можно перейти к следующему действию.
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Примечание. 

	После успешного завершения этого этапа можно переходить к следующей задаче: получению SSL-сертификата сервера на каждом из веб-серверов, которые будут опубликованы с помощью группового сертификата. Эти сертификаты будут использованы для проверки подлинности веб-серверов в Forefront TMG. Инструкции см. в разделе Получение сертификата на веб-сервере.


Чтобы получить сертификат на веб-сервере

1. Если откроется диалоговое окно Свойства веб-узла по умолчанию, перейдите к шагу 4. 

2. Нажмите кнопку Пуск и выберите Администрирование. Далее выберите Диспетчер служб IIS.

3. В диспетчере служб IIS разверните элемент Веб-узлы, щелкните правой кнопкой мыши Веб-узлы по умолчанию, после чего выберите пункт Свойства.

4. В диалоговом окне Свойства веб-узла по умолчанию щелкните вкладку Безопасность каталога. 

5. На вкладке Безопасность каталога нажмите кнопку Сертификат сервера.

6. На странице Мастер сертификатов веб-сервера нажмите кнопку Далее.

7. На странице Сертификат сервера выберите пункт Создать новый сертификат и нажмите кнопку Далее.

8. На странице Отложенный или немедленный запрос выберите Немедленно отправить запрос в локальный центр сертификации и нажмите кнопку Далее.

9. На странице Имя и параметры безопасности оставьте значения по умолчанию в поле Имя и раскрывающемся списке Длина в битах, а затем нажмите кнопку Далее.

10. На странице Сведения об организации введите название вашей организации в поле Организация и название подразделения в поле Подразделение, после чего нажмите кнопку Далее.

11. На странице Общее имя узла введите имя узла, которое будет использовать Forefront TMG для пересылки запросов на веб-сервер. Это имя должно включать имя домена, где расположены все веб-серверы, которые будут опубликованы с групповым сертификатом. Например, введите news.fabrikam.com в текстовом поле Общее имя.

12. Нажмите кнопку Далее.

13. На странице Сведения о местоположении в списке Страна или регион выберите свою страну или регион, затем в полях Область, республика, край, округ и Город введите допустимые названия и нажмите кнопку Далее.

14. На странице SSL-порт оставьте значение по умолчанию 443 и нажмите кнопку Далее.

15. На странице Выбор службы сертификации используйте значение по умолчанию, в качестве которого указан центр сертификации предприятия для локального компьютера, а затем нажмите кнопку Далее.

16. Просмотрите сведения на странице Отправка запроса на сертификат и нажмите кнопку Далее.

17. На странице Завершение мастера сертификатов веб-сервера нажмите кнопку Готово. 

18. В диалоговом окне Свойства: веб-узел по умолчанию нажмите кнопку OK.
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Примечание. 

	После успешного завершения данной процедуры для каждого веб-сервера необходимо создать веб-прослушиватель, который будет прослушивать SSL-порт и использовать групповой сертификат, а затем следует создать правило веб-публикации, которое будет применять этот веб-прослушиватель для каждого узла.


Чтобы надежные пользователи могли получать доступ к электронной почте с домашних компьютеров и в интернет-кафе, можно опубликовать сервер Outlook Web Access с помощью Forefront TMG. При публикации Outlook Web Access крайне важно, чтобы учетные данные пользователя не передавались через Интернет в незашифрованном виде и не сохранялись на клиентских компьютерах. Кроме того, соединение между компьютером Forefront TMG и сервером Exchange должно быть защищено, чтобы доступ к почтовому ящику мог получить только его владелец.

В следующих разделах описано, как настроить публикацию Outlook Web Access. 

· Настройка доступа для клиентов Outlook Web Access 

· Настройка веб-клиента Outlook с проверкой подлинности на основе форм 

· Блокирование вложений от доступа клиентов Outlook Web Access 

· Настройка тайм-аута сеанса для веб-клиентов Outlook 

Чтобы настроить доступ для клиентов Outlook Web Access, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, а затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите Прослушиватель клиента OWA. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Установите флажок Внешняя. Нажмите кнопку Выбрать IP-адреса и установите переключатель Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

Если балансировка сетевой нагрузки включена, в массиве с несколькими элементами выберите один и тот же виртуальный IP-адрес для всех элементов массива. В противном случае выберите соответствующий IP-адрес для каждого члена массива.

	SSL-сертификаты прослушивателя
	
	Выберите Использовать единый сертификат для данного веб-прослушивателя, нажмите кнопку Выбор сертификата и выберите сертификат, для которого имя узла, используемое пользователями для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	Для проверки подлинности HTTP (параметр по умолчанию) выберите один или несколько флажков. При развертывании в рабочей группе можно выбрать только параметр Обычная.

Если необходимо, чтобы клиенты представили сертификат, в раскрывающемся списке выберите Проверка подлинности на основе SSL-сертификата клиента. 

Инструкции по использованию проверки подлинности на основе HTML-форм см. в разделе Настройка веб-клиента Outlook с проверкой подлинности на основе форм.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	В случае проверки подлинности HTTP, если при развертывании рабочей группы выбрана обычная проверка подлинности, можно выбрать вариант Active Directory (LDAP) или RADIUS.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход (SSO) доступен только при использовании проверки подлинности на основе форм.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово. Если появится окно с сообщением, нажмите кнопку Да, чтобы правило политики системы разрешало весь HTTP-трафик из Forefront TMG во все сети (для загрузки списка отзыва сертификатов). 


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать доступ веб-клиента Exchange, чтобы открыть мастер создания правила публикации Exchange.

7. Завершите настройку с помощью мастера создания правила публикации Exchange, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Вас приветствует мастер создания правила публикации Exchange
	Имя правила публикации Exchange
	Введите имя для нового правила публикации Exchange. Например, введите Клиенты OWA. 

	Выберите службы
	Версия Exchange
	Выберите версию Exchange Server, запущенную на серверах Exchange.

	
	Почтовые службы веб-клиента
	Установите флажок Outlook Web Access.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки. Другие варианты выходят за рамки данного процесса.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме. При выборе этого параметра потребуется установить на каждом сервере переднего плана Exchange SSL-сертификат сервера, для которого имя узла, используемое компонентом Forefront TMG для подключения к серверу Exchange, отображается в поле Кому выдан. 

	Сведения о внутренней публикации
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Если внутреннее имя веб-сайта, указанное в этом поле, неразрешимо и не является именем компьютера или IP-адресом опубликованного сервера, установите флажок Используйте имя или IP-адрес компьютера для подключения к опубликованному серверу и введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному узлу Outlook Web Access.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя нажмите кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Если на серверах Exchange используется Exchange Server 2010, Exchange Server 2007 или Exchange Server 2003, можно выбрать параметр Ограниченное делегирование Kerberos. В противном случае необходимо выбрать другой параметр.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Если используется проверка учетных данных Windows, не изменяйте параметр по умолчанию Все прошедшие проверку пользователи. В случае применения проверки RADIUS или LDAP необходимо использовать набор учетных записей, настроенный для пространства имен RADIUS или LDAP соответственно.

	Завершение работы мастера создания правила публикации Exchange
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.

	[image: image258.png]


Примечание. 

	· При публикации через протокол SSL SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на каждом компьютере Forefront TMG в массиве. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· На странице IP-адреса веб-прослушивателя мастера создания веб-прослушивателя можно выбрать IP-адреса по умолчанию для сетевых плат этой сети. Если включена балансировка нагрузки сети, этот параметр автоматически выберет виртуальный IP-адрес. В противном случае для каждой сетевой платы будет автоматически выбран IP-адрес по умолчанию.

· Для проверки подлинности на основе SSL-сертификата клиента необходимо включить правило политики системы, разрешающее весь HTTP-трафик из Forefront TMG во все сети (для загрузки списка отзывов сертификатов). Правило политики системы позволяет компоненту Forefront TMG получать обновленные списки отзыва сертификатов для проверки клиентских сертификатов. 

· Если используется проверка учетных данных RADIUS, компьютер Forefront TMG должен быть зарегистрирован в качестве клиента RADIUS на RADIUS-сервере, а системная политика RADIUS должна быть включена, чтобы разрешать трафик RADIUS с компьютера Forefront TMG (сеть локального узла) во внутреннюю сеть. Это правило предполагает, что RADIUS-сервер расположен во внутренней сети.

· Если вы выбираете проверку учетных данных RADIUS, LDAP или RADIUS OTP, необходимо изменить настройки веб-прослушивателя, который вы создали, и указать серверы RADIUS или LDAP, на которые будут отправляться запросы при проверке подлинности.

· Чтобы подключиться к Outlook Web Access, пользователи вводят URL-адрес, который обычно имеет вид https://имя_узла/exchange. Возможно, потребуется изменить сопоставление между путями, указываемыми пользователями, и внутренними путями на вкладке Пути в свойствах правила веб-публикации.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Чтобы настроить веб-клиент Outlook с проверкой подлинности на основе форм:

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите Прослушиватель на основе форм Outlook Web Access. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Установите флажок Внешняя. Нажмите кнопку Выбрать IP-адреса и установите переключатель Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

	SSL-сертификаты прослушивателя
	
	Выберите Использовать единый сертификат для данного веб-прослушивателя, нажмите кнопку Выбор сертификата и выберите сертификат, для которого имя узла, используемое пользователями для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Проверка подлинности на основе HTML-форм.

Инструкции по использованию параметра "Проверка подлинности HTTP" (по умолчанию) или Проверка подлинности SSL-сертификата клиента см. в разделе Настройка доступа для клиентов Outlook Web Access.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
Этот флажок активен только при выбранном параметре Проверка подлинности на основе HTML-форм.
	Устанавливайте этот флажок, только планируя выбрать вариант RADIUS OTP или SecurID.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	Выберите одну из следующих возможностей. Для развертывания рабочей группы можно использовать только параметры RADIUS, LDAP (Active Directory), RADIUS OTP или SecurID. 

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Чтобы включить единый вход, нажмите кнопку Добавить и укажите домен, в котором будет применяться единый вход.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово. Если появится окно с сообщением, нажмите кнопку Да, чтобы правило политики системы разрешало весь HTTP-трафик из Forefront TMG во все сети (для загрузки списка отзыва сертификатов). 


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать доступ веб-клиента Exchange, чтобы открыть мастер создания правила публикации Exchange.

7. Завершите настройку с помощью мастера создания правила публикации Exchange, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Вас приветствует мастер создания правила публикации Exchange
	Имя правила публикации Exchange
	Введите имя для нового правила публикации Exchange. Например, введите На основе форм Outlook Web Access. 

	Выберите службы
	Версия Exchange
	Выберите версию Exchange Server, запущенную на серверах Exchange.

	
	Почтовые службы веб-клиента
	Установите флажок Outlook Web Access.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки. Другие варианты выходят за рамки данного процесса.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме. При выборе этого параметра потребуется установить на каждом сервере переднего плана Exchange SSL-сертификат сервера, для которого имя узла, используемое компонентом Forefront TMG для подключения к серверу Exchange, отображается в поле Кому выдан. 

	Сведения о внутренней публикации
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Если внутреннее имя сайта, указанное в этом поле, неразрешимо и не является именем компьютера или IP-адресом опубликованного сервера, установите флажок Используйте имя или IP-адрес компьютера для подключения к опубликованному серверу и введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя или IP-адрес, который будут использовать внешние пользователи для входа в опубликованный узел веб-клиента Outlook.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя нажмите кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите Обычная проверка подлинности.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Если используется проверка учетных данных Windows, не изменяйте параметр по умолчанию Все прошедшие проверку пользователи. В случае применения проверки RADIUS или LDAP необходимо использовать набор учетных записей, настроенный для пространства имен RADIUS или LDAP соответственно.

	Завершение работы мастера создания правила публикации Exchange
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Если выполняется публикация по протоколу SSL, SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на компьютере Forefront TMG. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· На странице IP-адреса веб-прослушивателя мастера создания веб-прослушивателя можно выбрать IP-адреса по умолчанию для сетевых плат этой сети. Если включена балансировка нагрузки сети, этот параметр автоматически выберет виртуальный IP-адрес. В противном случае для каждой сетевой платы будет автоматически выбран IP-адрес по умолчанию.

· Если пользователям требуется предъявить SSL-сертификат клиента, необходимо включить правило системной политики "Разрешить весь HTTP-трафик с Forefront TMG во все сети" (для загрузки списков отзыва сертификатов). Правило политики системы позволяет компоненту Forefront TMG получать обновленные списки отзыва сертификатов для проверки клиентских сертификатов. 

· Проверку подлинности на основе форм можно включить либо на компьютере Forefront TMG, либо на сервере Exchange, но не на обоих одновременно. Эта процедура относится к проверке подлинности на основе форм на компьютере Forefront TMG, а не на серверах Exchange.

· При проверке подлинности на основе форм пользователь отсылается к HTML-форме. После ввода пользователем учетных данных в форму и их проверки система выдает файл cookie, который содержит билет. При последующих запросах система сначала обращается к файлу cookie, чтобы проверить не прошел ли уже пользователь проверку на подлинность, если прошел, ему больше не надо указывать учетные данные.

· Если используется проверка учетных данных RADIUS, компьютер Forefront TMG должен быть зарегистрирован в качестве клиента RADIUS на RADIUS-сервере, а системная политика RADIUS должна быть включена, чтобы разрешать трафик RADIUS с компьютера Forefront TMG (сеть локального узла) во внутреннюю сеть. Это правило предполагает, что RADIUS-сервер расположен во внутренней сети.

· Если вы выбираете проверку учетных данных RADIUS, LDAP или RADIUS OTP, необходимо изменить настройки веб-прослушивателя, который вы создали, и указать серверы RADIUS или LDAP, на которые будут отправляться запросы при проверке подлинности.

· Чтобы подключиться к Outlook Web Access, пользователи вводят URL-адрес, который обычно имеет вид https://имя_узла/exchange. Возможно, потребуется изменить сопоставление между путями, указываемыми пользователями, и внутренними путями на вкладке Пути в свойствах правила веб-публикации.

· При проверки подлинности на основе форм и обычной проверке подлинности учетные записи, отправленные на компьютер Forefront TMG, можно делегировать на опубликованный сервер.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.

· После выполнения этой задачи дальнейшие инструкции см. в разделе Блокирование вложений от доступа клиентов Outlook Web Access. 


Перед выполнением этой задачи необходимо создать правило веб-публикации, использующее проверку подлинности на основе форм для веб-клиента Outlook.
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Блокирование вложений от доступа клиентов Outlook Web Access

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило веб-публикации, которое использует проверку подлинности на основе форм HTML для веб-клиента Outlook.

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Параметры приложения в разделе Блокирование вложений при публикации Exchange выберите параметр Общедоступные компьютеры или Личные компьютеры (или оба параметра), а затем нажмите кнопку ОК.

5. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Поскольку веб-клиент Outlook часто используется на общедоступных компьютерах, может потребоваться проконтролировать возможность пользователей просматривать и сохранять вложения, поэтому конфиденциальные корпоративные сведения не кэшируются и не сохраняются на этих компьютерах.

· Параметры, описанные в данной процедуре, предотвращают открытие и сохранение вложений щелчком ссылок в веб-обозревателях пользователей. Наличие вложений в сообщениях электронной почты будет отображаться по-прежнему, и вложения останутся в почтовом ящике пользователя до тех пор, пока сообщение не будет удалено.

· Если используется Exchange Server 2003, Exchange Server 2007 или Exchange Server 2010, рекомендуется настроить блокирование вложений на сервере Exchange, а не на сервере Forefront TMG.


Для выполнения этих действий необходимо наличие веб-прослушивателя, который использует проверку подлинности на основе форм для веб-клиентов Outlook.
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Настройка тайм-аута сеанса для веб-клиентов Outlook

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните узел Сетевые объекты, разверните узел Веб-прослушиватели и выберите необходимый веб-прослушиватель.

4. На панели инструментов в разделе Сетевые объекты нажмите кнопку Изменить.

5. На вкладке Формы нажмите кнопку Дополнительно.

6. В разделе Параметры безопасности клиента выберите вариант Отслеживать максимальное время бездействия.

7. В поле Тайм-аут для общедоступных компьютеров (мин) введите максимальное время, в течение которого пользователи могут не выполнять никаких действий на общедоступных компьютерах, прежде чем они будут отключены.

8. В поле Тайм-аут для личных компьютеров (мин) введите максимальное время, в течение которого пользователи могут не выполнять никаких действий на личных компьютерах, прежде чем они будут отключены.

9. Нажмите кнопку ОК, чтобы закрыть окно Дополнительные параметры формы, а затем еще раз нажмите кнопку ОК, чтобы закрыть окно свойств веб-прослушивателя.

10. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· По умолчанию тайм-аут сеанса для общедоступных компьютеров равен 10 минутам, а диапазон допустимых значений составляет от 1 до 9 999 минут.

· По умолчанию тайм-аут сеанса для личных компьютеров равен 360 минутам, а диапазон допустимых значений составляет от 1 до 9 999 минут.

· Как правило, для общедоступных компьютеров настраивается более короткий тайм-аут сеанса, чем для личных компьютеров, чтобы снизить риск получения третьими лицами доступа к электронной почте пользователя, если он оставит общедоступный компьютер, не выполнив выход из системы.


Настройка функции смены пароля

Функция смены пароля поддерживается при предоставлении клиентами учетных данных с использованием проверки подлинности на основе форм; Forefront TMG выполняет проверку подлинности клиентов с помощью одного из следующих методов.

· Проверка подлинности с проверкой учетных данных клиента службой Active Directory на контроллере домена. 

· Проверка подлинности с проверкой учетных данных клиента LDAP-сервером.

Следует обратить внимание, что для осуществления связи служба Active Directory и LDAP-сервер используют протокол LDAP. Перед настройкой функции проверьте следующие моменты.

· Подключение к LDAP-серверу или Active Directory на контроллере домена должно быть установлено на основе защищенного протокола LDAP (LDAPS). Для использования защищенного LDAP-соединения на контроллере домена необходимо установить сертификат сервера. Общее имя в сертификате должно совпадать с полным доменным именем (FQDN), указанным для проверки подлинности сервера.

· Компьютер Forefront TMG должен иметь корневой сертификат центра сертификации, который выдает сертификат сервера, в хранилище доверенных корневых центров сертификации для локального компьютера.

· При использовании проверки подлинности LDAP необходимо создать набор LDAP-серверов, содержащий LDAP-серверы, которые будут применяться для проверки подлинности пользователей. Для набора LDAP-серверов настраиваются следующие параметры.

· Установка подключения к LDAP-серверу с помощью защищенного соединения.

· Определение FQDN для имени LDAP-сервера. Убедитесь, что FQDN соответствует общему имени, указанному в сертификате сервера, который установлен на LDAP-сервере (контроллере домена).

· Отключение запросов глобального каталога (GC).

· Указание домена, в котором выполняется идентификация учетных записей пользователей, и определение подробных сведений об учетной записи, которая будет использоваться для привязки к LDAP-серверу и для запроса учетных данных пользователей, входящих в систему.

· Учетная запись необходима для привязки к серверу проверки подлинности и проверки состояния имени пользователя и пароля. В случае проверки подлинности домена это должна быть учетная запись домена с правами на внесение изменений в Active Directory. 
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Создание набора LDAP-серверов

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи щелкните Настройка параметров сервера проверки подлинности. 

3. Чтобы открыть диалоговое окно Добавление набора LDAP-серверов, на вкладке LDAP-серверы нажмите кнопку Добавить. 

4. Укажите имя набора LDAP-серверов. 

5. Чтобы добавить имя каждого LDAP-сервера, описание и время ожидания, нажмите кнопку Добавить. Время ожидания — это значение времени, выраженное в секундах, в течение которого Forefront TMG попытается получить отклик с LDAP-сервера, прежде чем связаться с другим LDAP-сервером из упорядоченного списка. Обратите внимание, что для изменения порядка, в котором осуществляется доступ к серверам, используются клавиши СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ. 

6. В поле Домен укажите полное доменное имя (FQDN) для Active Directory. Обратите внимание, что это домен, в котором определяются учетные записи пользователей, а не домен, в состав которого входит сервер Forefront TMG. 

7. Выберите параметр Использовать глобальный каталог, если необходимо запросить глобальный каталог на LDAP-сервере. 

8. Выберите параметр Подключаться к LDAP-серверам через безопасное подключение, если нужно шифровать LDAP-соединение (с использованием протокола LDAPS). 

9. Можно ввести учетные данные, используемые для подключения к Active Directory для проверки состояния учетной записи пользователя и смены паролей учетных записей. Благодаря этому становится доступной возможность управления паролями для проверки подлинности на основе HTML-форм. 

10. Нажмите кнопку ОК, чтобы закрыть диалоговое окно Добавление набора LDAP-серверов. 

11. В разделе Выражение для входа нажмите кнопку Создать, чтобы добавить выражение для входа. С помощью выражения для входа определенной группе пользователей можно назначить набор LDAP-серверов. Например, один набор LDAP-серверов можно назначить пользователям FABRIKAM\*, а другой — пользователям CONTOSO\*. Forefront TMG предпринимает попытки сопоставления выражений для входа в указанном порядке. Для изменения порядка воспользуйтесь клавишами СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ.

12. Нажмите кнопку Закрыть.

13. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о проверке подлинности в Forefront TMG см. в разделе Общие сведения о проверке подлинности в Forefront TMG. 

· При настройке Forefront TMG для проверки подлинности LDAP конфигурация LDAP-серверов применяется ко всем правилам или сетевым объектам, использующим проверку подлинности LDAP.
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Настройка веб-прослушивателя для смены пароля 

Для веб-прослушивателя, связанного с правилом публикации веб-клиента Outlook, которое использует проверку подлинности на основе форм, воспользуйтесь следующей процедурой, которая позволяет выполнить смену пароля пользователя. 

Настройка веб-прослушивателя для смены пароля 

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило публикации веб-клиента Outlook. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Прослушиватель нажмите кнопку Свойства. Либо можно сначала в раскрывающемся списке выбрать другой веб-прослушиватель или нажать кнопку Создать для создания нового веб-прослушивателя для данного правила.

5. На вкладке Проверка подлинности проверьте, что выбран параметр Проверка подлинности на основе HTML-форм.

6. На вкладке Формы выполните следующие действия. 

. Установите флажок Использовать настроенные HTML-формы вместо форм по умолчанию.

a. В поле Введите каталог набора настраиваемых форм HTML введите только имя каталога, например MyForms, а не полный путь. 

b. В раскрывающемся списке Отображать HTML-формы на данном языке выберите соответствующий язык. Например, чтобы убедиться в отображении всех форм только на английском языке, выберите вариант Английский [en].

c. Выберите параметр Разрешать пользователям изменять пароль.

d. Выберите параметр Напоминать пользователям об истечении срока действия пароля за данное количество дней, а затем укажите нужное количество дней.

a. Нажмите кнопку ОК, а затем еще раз кнопку ОК, чтобы закрыть диалоговые окна.

a. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.

После правильной настройки веб-прослушивателя для правила публикации веб-клиента Outlook пользователи, выполняющие вход в систему с помощью проверки подлинности на основе форм, получат предупреждение, если срок действия их пароля почти истек. У них будет возможность изменить пароли до и после этого срока.

Outlook Mobile Access — это компонент Microsoft Exchange 2003, позволяющий пользователям получать доступ к своим почтовым ящикам на серверах Exchange с мобильных устройств.
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Чтобы настроить публикацию Outlook Mobile Access, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите OMA Listener. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем выберите пункт Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

	SSL-сертификаты прослушивателя
	
	Выберите Использовать единый сертификат для данного веб-прослушивателя, нажмите кнопку Выбор сертификата и выберите сертификат, для которого имя узла, используемое пользователями для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Проверка подлинности на основе HTML-форм.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
	Снимите этот флажок.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	Если Forefront TMG развертывается в домене, выберите Windows (Active Directory). При развертывании в рабочей группе вы можете выбрать LDAP (Active Directory), RADIUS, RADIUS OTP, или SecurID.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Снимите этот флажок.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово. 


5. В области задач щелкните вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать доступ веб-клиента Exchange, чтобы открыть мастер создания правила публикации Exchange.

7. Завершите настройку с помощью мастера создания правила публикации Exchange, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Вас приветствует мастер создания правила публикации Exchange
	Имя правила публикации Exchange
	Введите имя для нового правила публикации Exchange. Например, введите OMA Clients. 

	Выберите службы
	Версия Exchange
	Выберите Exchange Server 2003.

	
	Почтовые службы веб-клиента
	Выберите Outlook Mobile Access.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки. Другие варианты выходят за рамки данного процесса.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме. Для данного параметра необходимо установить на каждом сервере переднего плана Exchange SSL-сертификат, имя узла для которого, заданное как внутреннее имя сайта, появляется в поле Кому выдан. 

	Сведения о внутренней публикации
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Если внутреннее имя веб-сайта, указанное в этом поле, неразрешимо и не является именем компьютера или IP-адресом опубликованного сервера, выберите пункт Использовать имя компьютера или IP-адрес для подключения к опубликованному серверу и введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите полное доменное имя (FQDN) или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу Outlook Mobile Access.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя нажмите кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите Обычная проверка подлинности.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Если используется проверка учетных данных Windows, не изменяйте параметр по умолчанию Все прошедшие проверку пользователи. Если вы используете проверку учетных данных RADIUS, LDAP или SecurID, необходимо использовать набор пользователей, настроенный на применимое пространство имен.

	Завершение работы мастера создания правила публикации Exchange
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Когда публикация выполняется через протокол SSL, SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на компьютере Forefront TMG. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· На странице IP-адреса веб-прослушивателя мастера создания веб-прослушивателя можно выбрать IP-адреса по умолчанию для сетевых адаптеров в этой сети. Если включена балансировка нагрузки сети, этот параметр автоматически выберет виртуальный IP-адрес. В противном случае для каждой сетевой платы будет автоматически выбран IP-адрес по умолчанию.

· Если используется проверка учетных данных RADIUS, компьютер Forefront TMG должен быть зарегистрирован в качестве клиента RADIUS на RADIUS-сервере, а системная политика RADIUS должна быть включена, чтобы разрешать трафик RADIUS с компьютера Forefront TMG (сеть локального узла) во внутреннюю сеть. Это правило предполагает, что RADIUS-сервер расположен во внутренней сети.

· Если вы выбираете проверку учетных данных RADIUS, LDAP или RADIUS OTP, необходимо изменить настройки веб-прослушивателя, который вы создали, и указать серверы RADIUS или LDAP, на которые будут отправляться запросы при проверке подлинности.

· Outlook Mobile Access поддерживается только в Exchange Server 2003. Для Exchange Server 2007 необходимо настроить Exchange ActiveSync.

· Любое устройство с поддержкой веб-доступа может использовать Outlook Mobile Access. 

· Forefront TMG использует заголовок User-Agent в запросе клиента для определения HTML-формы, которая будет использоваться в ответе, возвращаемом в веб-браузер. Ïîääåðæèâàåìûå òèïû ôîðì – ýòî HTML 4.01, XHTML-MP è cHTML. Если заголовок User-Agent в запросе не сопоставлен с форматом, Forefront TMG возвращается к обычной проверке подлинности.

· Пользователи соединяются с Outlook Mobile Access при помощи открытия URL-адреса, который обычно имеет вид https://имя_узла/oma. Возможно, потребуется изменить сопоставление между путями, указываемыми пользователями, и внутренними путями на вкладке Пути в свойствах правила веб-публикации.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Посредством Exchange ActiveSync пользователи могут получить доступ с повышенным уровнем безопасности к своим почтовым ящикам Exchange с устройств, работа которых основана на технологиях Microsoft Windows Mobile®, таких как Windows Mobile 2003 для карманных ПК, включая Pocket PC Phone Edition, и Windows Mobile 2003 для смартфонов. Пользователи могут синхронизировать сообщения электронной почты, встречи, контактные данные и задачи в своих почтовых ящиках и использовать эту информацию, если мобильное устройство работает в автономном режиме. 

При использовании Exchange Server 2007 или Exchange Server 2010 проверку подлинности подключения ActiveSync можно выполнять с использованием проверки подлинности на основе сертификатов клиентов. Forefront TMG поддерживает ограниченное делегирование Kerberos, что позволяет Forefront TMG выполнять проверку подлинности клиентского подключения с помощью клиентского сертификата и получать билет Kerberos. Этот билет может быть предоставлен опубликованному веб-серверу, который принимает билет Kerberos вместо учетных данных клиента. 
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Чтобы настроить публикацию ActiveSync

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи перейдите на вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите Прослушиватель ActiveSync. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем выберите пункт Заданные IP-адреса на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите IP-адрес для веб-сайта, нажмите кнопку Добавить, а затем — кнопку ОК.

	SSL-сертификаты прослушивателя
	
	Выберите Использовать единый сертификат для данного веб-прослушивателя, нажмите кнопку Выбор сертификата и выберите сертификат, для которого имя узла, используемое пользователями для доступа к опубликованному веб-сайту, отображается в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	В раскрывающемся списке выберите пункт Проверка подлинности на основе HTML-форм. Если вы хотите использовать ограниченное делегирование Kerberos, выберите пункт Проверка подлинности SSL-сертификата клиента.

	
	Собирать дополнительные учетные данные пользователей для делегирования в форме
	Снимите этот флажок.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	Если Forefront TMG развертывается в домене, выберите Windows (Active Directory). При развертывании в рабочей группе вы можете выбрать LDAP (Active Directory), RADIUS, RADIUS OTP, или SecurID.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Снимите этот флажок.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово. 


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать доступ веб-клиента Exchange, чтобы открыть мастер создания правила публикации Exchange.

7. Завершите настройку с помощью мастера создания правила публикации Exchange, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Вас приветствует мастер создания правила публикации Exchange
	Имя правила публикации Exchange
	Введите имя для нового правила публикации Exchange. Например, введите Клиенты ActiveSync. 

	Выберите службы
	Версия Exchange
	Выберите Exchange Server 2003, Exchange Server 2007 или Exchange Server 2010.

	
	Почтовые службы веб-клиента
	Выберите Exchange ActiveSync.

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки. Другие варианты выходят за рамки данного процесса.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме. Для данного параметра необходимо установить на каждом сервере переднего плана Exchange SSL-сертификат сервера, имя узла для которого задается как внутреннее имя сайта в поле Получатель сертификата. 

	Сведения о внутренней публикации
	Внутреннее имя веб-узла
	Введите имя узла, которое будет использовать Forefront TMG в сообщениях HTTP-запросов, отправляемых на опубликованный сервер.

Если внутреннее имя веб-сайта, указанное в этом поле, неразрешимо и не является именем компьютера или IP-адресом опубликованного сервера, выберите пункт Использовать имя компьютера или IP-адрес для подключения к опубликованному серверу и введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите полное доменное имя (FQDN) или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу Exchange ActiveSync.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя нажмите кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Чтобы выбрать проверку подлинности на основе форм, нажмите кнопку Обычная проверка подлинности. Чтобы выбрать проверку подлинности на основе SSL-сертификата клиента, нажмите кнопку Ограниченное делегирование Kerberos.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Если используется проверка учетных данных Windows, не изменяйте параметр по умолчанию Все прошедшие проверку пользователи. Если вы используете проверку учетных данных RADIUS, LDAP или SecurID, необходимо использовать набор пользователей, настроенный на применимое пространство имен.

	Завершение работы мастера создания правила публикации Exchange
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· При публикации через протокол SSL SSL-сертификат сервера, выпущенный для имени опубликованного веб-сайта, должен быть установлен в персональном хранилище локального компьютера на компьютере Forefront TMG. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· На странице IP-адреса веб-прослушивателя мастера создания веб-прослушивателя можно выбрать IP-адреса по умолчанию для сетевых плат этой сети. Если включена балансировка нагрузки сети, этот параметр автоматически выберет виртуальный IP-адрес. В противном случае для каждой сетевой платы будет автоматически выбран IP-адрес по умолчанию.

· Если используется проверка учетных данных RADIUS, компьютер Forefront TMG должен быть зарегистрирован в качестве клиента RADIUS на RADIUS-сервере, а системная политика RADIUS должна быть включена, чтобы разрешать трафик RADIUS с компьютера Forefront TMG (сеть локального узла) во внутреннюю сеть. Это правило предполагает, что RADIUS-сервер расположен во внутренней сети.

· Если вы выбираете проверку учетных данных RADIUS, LDAP или RADIUS OTP, необходимо изменить настройки веб-прослушивателя, который вы создали, и указать серверы RADIUS или LDAP, на которые будут отправляться запросы при проверке подлинности.

· Exchange ActiveSync поддерживается только в Exchange Server 2003 и Exchange Server 2007.

· При помощи Exchange ActiveSync пользователи могут безопасно синхронизировать почтовые ящики Exchange с устройствами, основанными на технологиях Microsoft Windows Mobile, таких как Windows Mobile 2003 для карманных ПК, включая Pocket PC Phone Edition, и Windows Mobile 2003 для смартфонов.

· Forefront TMG использует заголовок User-Agent в запросе клиента для определения HTML-формы, которая будет использоваться в ответе, возвращаемом в веб-браузер. Поддерживаемые типы форм – это HTML 4.01, XHTML-MP и cHTML. Если заголовок User-Agent в запросе не сопоставлен с форматом, Forefront TMG возвращается к обычной проверке подлинности.

· Пользователи подключаются к Exchange ActiveSync путем открытия URL-адреса, который обычно имеет вид https://имя_узла/Microsoft-Server-ActiveSync. Возможно, потребуется изменить сопоставление между путями, указываемыми пользователями, и внутренними путями на вкладке Пути в свойствах правила веб-публикации.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации.


Когда для пользователей Интернет открывается доступ на сайты сервера Microsoft Office SharePoint Server, Forefront TMG облегчает внешним пользователям доступ к этим сайтам, не нарушая безопасность сети организации. Forefront TMG защищает внутреннее содержимое, перехватывая входящие запросы к веб-серверам и отвечая на них от их имени.
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Чтобы настроить публикацию SharePoint, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи откройте вкладку Инструментарий.

3. На вкладке Инструментарий щелкните Сетевые объекты, нажмите кнопку Создать, затем выберите пункт Веб-прослушиватель, чтобы открыть мастер создания веб-прослушивателя.

4. Завершите настройки с помощью мастера создания веб-прослушивателя, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания веб-прослушивателя
	Имя веб-прослушивателя
	Введите имя для нового веб-прослушивателя. Например, введите Прослушиватель SharePoint. 

	Безопасность клиентских подключений
	
	Выберите пункт Требовать безопасного подключения SSL для клиентов.

	IP-адреса веб-прослушивателя
	Прослушивать входящие веб-запросы данных сетей
	Выберите сеть Внешняя. Нажмите кнопку Выбрать IP-адреса, затем выберите пункт Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В меню Доступные IP-адреса выберите IP-адрес для сайта SharePoint, нажмите кнопку Добавить, а затем кнопку ОК. 

	SSL-сертификаты прослушивателя
	
	Выберите пункт Использовать единый сертификат для данного веб-прослушивателя, нажмите кнопку Выбрать сертификат, затем выберите сертификат, для которого имя узла, используемое пользователями для доступа к опубликованному сайту SharePoint, появится в поле Кому выдан.

	Параметры проверки подлинности
	Укажите способ предоставления клиентами учетных данных для Forefront TMG.
	Выберите пункт Проверка подлинности HTTP (параметр по умолчанию)

Выберите Обычная.

Если Forefront TMG развертывается в домене, можно также выбрать параметр Встроенная. При развертывании в рабочей группе можно выбрать только параметр Обычная.

	
	Укажите, как Forefront TMG будет проверять учетные данные клиентов
	Если была выбрана обычная проверка подлинности, а Forefront TMG развертывается в домене, выберите значение Windows (Active Directory).

Если вы выбрали обычную проверку подлинности в рабочей группе, вы можете выбрать значение LDAP (Active Directory) или RADIUS.

	Параметры единого входа
	Включение единого входа в систему для узлов, опубликованных при помощи этого прослушивателя
	Единый вход в систему доступен только при использовании проверки подлинности на основе форм.

	Завершение работы мастера создания веб-прослушивателя
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области Задачи откройте вкладку Задачи.

6. На вкладке Задачи нажмите кнопку Опубликовать сайты SharePoint, чтобы открыть мастер создания правила публикации SharePoint.

7. Завершите настройки с помощью мастера создания правила публикации SharePoint, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания правила публикации SharePoint
	Имя правила публикации SharePoint
	Введите имя для нового правила публикации SharePoint. Например, введите SharePoint. 

	Выберите действие правила
	действие
	Разрешить

	Тип публикации
	
	Выберите Опубликовать один веб-узел или систему балансировки нагрузки. Если требуется выбрать Опубликовать ферму веб-серверов с балансировкой нагрузки, необходимо создать ферму серверов из серверов SharePoint.

	Безопасность подключения к серверу
	
	Выберите Использовать SSL для подключения к опубликованному веб-серверу или веб-ферме. Для данного параметра необходимо установить на каждом сервере SharePoint SSL-сертификат сервера, для которого имя в заголовке узла, используемое Forefront TMG для соединения с сервером SharePoint, появляется в поле Кому выдан.

	Сведения о внутренней публикации
	Внутреннее имя веб-узла
	Введите имя узла, которое вводят внутренние пользователи в URL-адрес для доступа к узлу SharePoint.

Если публикуется один сервер SharePoint, а внутреннее имя веб-сайта, указанное в этом поле, неразрешимо и не является именем компьютера или IP-адресом опубликованного сервера, выберите Использовать имя компьютера или IP-адрес для подключения к опубликованному серверу и введите разрешимое имя компьютера или IP-адрес опубликованного сервера.

	Параметры внешнего имени
	Принимать запросы для
	Выберите Доменное имя (введите ниже).

	
	Внешнее имя
	Введите внешнее полное доменное имя (FQDN) или IP-адрес, который будут использовать внешние пользователи для доступа к опубликованному веб-узлу SharePoint.

	Выберите веб-прослушиватель
	Веб-прослушиватель
	В раскрывающемся списке выберите веб-прослушиватель, созданный на шаге 4. Для изменения свойств выбранного веб-прослушивателя нажмите кнопку Изменить.

	Делегирование проверки подлинности
	Выберите метод, используемый Forefront TMG для проверки подлинности на опубликованном веб-сервере.
	Выберите Обычная проверка подлинности.

	Настройка альтернативного сопоставления доступа (AAM)
	
	Выберите параметр.

	Учетные записи пользователей
	Это правило применяется к запросам от следующих наборов пользователей
	Не изменяйте параметр по умолчанию Все прошедшие проверку пользователи.

	Завершение работы мастера создания правила публикации SharePoint
	
	Просмотрите параметры и нажмите кнопку Готово.


8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Для SSL-подключений между пользователями и Forefront TMG SSL-сертификат сервера, выданный на имя опубликованного узла SharePoint, должен быть установлен в личном хранилище локального компьютера на каждом компьютере Forefront TMG в массиве. Дополнительные сведения о получении и установке SSL-сертификатов серверов см. в разделе Настройка сертификатов сервера для безопасной веб-публикации.

· На странице IP-адреса веб-прослушивателя мастера создания веб-прослушивателя можно выбрать IP-адреса по умолчанию для сетевых плат этой сети. Если включена балансировка нагрузки сети, этот параметр автоматически выберет виртуальный IP-адрес. В противном случае для каждой сетевой платы будет автоматически выбран IP-адрес по умолчанию.

· Если была настроена встроенная проверка подлинности в Forefront TMG, нельзя будет использовать встроенную проверку подлинности на сервере SharePoint. При обычной проверке подлинности можно использовать проверку подлинности как на компьютере Forefront TMG, так и на сервере SharePoint. 

· Если используется проверка учетных данных RADIUS, компьютер Forefront TMG должен быть зарегистрирован в качестве клиента RADIUS на RADIUS-сервере, а системная политика RADIUS должна быть включена, чтобы разрешать трафик RADIUS с компьютера Forefront TMG (сеть локального узла) во внутреннюю сеть. Это правило предполагает, что RADIUS-сервер расположен во внутренней сети.

· Если вы выбираете проверку учетных данных RADIUS или LDAP, необходимо изменить настройки веб-прослушивателя, который вы создали, и задать серверы RADIUS или LDAP, на которые будут отправляться запросы при проверке подлинности.

· Forefront TMG рассматривает ферму серверов, находящуюся за балансирующим нагрузку устройством, как единый сервер. Несмотря на то, что этот параметр поддерживается при публикации фермы с балансировкой нагрузки, рекомендуется использовать интегрированную поддержку балансировки нагрузки, которую предоставляет ферма серверов, созданная в Forefront TMG, а не устройство балансировки нагрузки Публикация ферм серверов в Forefront TMG обеспечивает улучшенное соответствие клиентов, которое можно настроить на работу с использованием файлов Cookie вместо привязки к IP-адресам клиентов. Это является явным преимуществом в ситуации, когда устройство, расположенное между балансирующим нагрузку устройством и Forefront TMG, такое как устройство NAT, скрывает IP-адрес клиента.

· Мастер создания правила публикации SharePoint настраивает новое правило публикации на пересылку оригинального заголовка узла вместо заголовка узла, относящегося к имени и IP-адресу, указанным в поле Внутреннее имя веб-сайта.

· Для получения дополнительных сведений о настройке альтернативного сопоставления доступа см. раздел Настройка альтернативных сопоставлений доступа на сервере SharePoint.

· Дополнительные сведения о других параметрах, используемых в правилах веб-публикации, см. в разделе Планирование публикации


На сервере Microsoft Office SharePoint Server 2007 каждое веб-приложение может быть связано с набором сопоставлений внутренних и общедоступных URL-адресов. Полные внутренние и общедоступные URL-адреса состоят из части, описывающей протокол, и доменной части (например, https://www.fabrikam.com). Пользователи вводят общедоступный URL-адрес для доступа к узлу SharePoint. Этот URL-адрес также приводится в ссылках на веб-страницах. Внутренние URL-адреса используются в URL-запросах, отправляемых на узел SharePoint. Несколько внутренних URL-адресов могут быть связаны с одним общедоступным URL-адресом на фермах серверов (например, когда система балансировки нагрузки направляет запросы определенных IP-адресов на различные серверы в кластере с балансировкой нагрузки).

Каждое веб-приложение поддерживает пять наборов сопоставлений для URL-адресов. Эти пять наборов соответствуют пяти зонам (по умолчанию, интрасеть, экстрасеть, Интернет и настраиваемая). Когда веб-приложение получает запрос на внутренний URL-адрес в определенной зоне, ссылки на страницы, возвращаемые пользователю, содержат общедоступный URL-адрес для этой зоны.

Для настройки альтернативного сопоставления доступа необходимо выполнить следующие действия на сервере SharePoint.
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Управление альтернативными сопоставлениями доступа

1. Нажмите кнопку Пуск, выберите пункты Все программы и Microsoft Office Server, а затем выберите команду Центр администрирования SharePoint 3.0.

2. На странице "Центр администрирования" в верхней области переходов выберите Операции. 

3. На странице Операции в разделе Глобальная конфигурация выберите команду Сопоставления для альтернативного доступа.
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Добавление внутреннего URL-адреса

1. На странице Сопоставления для альтернативного доступа выберите команду Добавить внутренние URL-адреса. 

2. Если не задан набор сопоставлений, который требуется изменить, выберите соответствующий набор. В разделе Набор сопоставлений альтернативного доступа в меню Набор сопоставлений альтернативного доступа выберите команду Изменить набор сопоставлений альтернативного доступа. 

3. На странице Выбор набора сопоставлений альтернативного доступа выберите набор сопоставлений. 

4. В разделе Добавление внутреннего URL-адреса в поле Протокол, узел и порт URL-адреса введите новый внутренний URL-адрес (например, https://www.fabrikam.com). 

5. В списке Зона выберите зону для этого внутреннего URL-адреса. 

6. Нажмите кнопку Сохранить.

[image: image275.png]


Изменение и удаление внутреннего URL-адреса

1. На странице Сопоставления для альтернативного доступа выберите внутренний URL-адрес, который требуется изменить или удалить. 

2. В разделе Изменение внутреннего URL-адреса измените URL-адрес в поле Протокол, узел и порт URL-адреса. 

3. В списке Зона выберите зону для этого внутреннего URL-адреса. 

4. Выполните одно из следующих действий.

· Нажмите кнопку Сохранить, чтобы сохранить изменения. 

· Нажмите кнопку Отмена, чтобы отменить изменения и вернуться на страницу Сопоставления для альтернативного доступа. 

5. Нажмите кнопку Удалить, чтобы удалить этот внутренний URL-адрес.
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Примечание. 

	Нельзя удалить последний внутренний URL-адрес в зоне по умолчанию. 
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Изменение общедоступных URL-адресов

1. На странице Сопоставления для альтернативного доступа выберите команду Изменить общедоступные URL-адреса. 

2. Если не задан набор сопоставлений, который требуется изменить, выберите соответствующий набор. В разделе Набор сопоставлений альтернативного доступа в меню Набор сопоставлений альтернативного доступа выберите команду Изменить набор сопоставлений альтернативного доступа. 

3. На странице Выбор набора сопоставлений альтернативного доступа выберите набор сопоставлений. 

4. В разделе Общедоступные URL-адреса можно добавить новые URL-адреса или изменить имеющиеся адреса в любом из следующих полей.

· По умолчанию
· Интрасеть
· Экстрасеть
· Интернет
· Настраиваемая
5. Нажмите кнопку Сохранить.
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Примечание. 

	В зоне по умолчанию всегда должен быть общедоступный URL-адрес. 
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Сопоставление с внешним ресурсом

Сопоставления можно также определить для ресурсов, находящихся вне внутренних веб-приложений. Для этого необходимо указать уникальное имя, начальный URL-адрес и зону для этого URL-адреса. (URL-адрес данного ресурса должен быть уникален в пределах фермы.)

Сопоставление с внешним ресурсом

1. На странице Сопоставления для альтернативного доступа выберите команду Сопоставить с внешним ресурсом. 

2. На странице Создание сопоставления с внешним ресурсом введите в поле Имя ресурса уникальное имя. 

3. Введите начальный URL-адрес в поле Протокол, узел и порт URL-адреса. 

4. Нажмите кнопку Сохранить.

С помощью веб-публикации Forefront TMG обеспечивает безопасный доступ к веб-содержимому, запрашиваемому со стороны групп пользователей или всех пользователей, направляющих запросы к сетям организации из Интернета. Запрашиваемое веб-содержимое обычно хранится на веб-серверах во внутренней сети или в демилитаризованной зоне (известной также как «промежуточная подсеть»).

Веб-содержимое публикуется в соответствии с правилами веб-публикации, которые создаются с помощью мастера. После создания правила веб-публикации может потребоваться изменить его некоторые свойства или задать дополнительные параметры, не установленные мастером. Подробные инструкции по выполнению этих задач представлены в следующих разделах.

· Создание правила веб-публикации 

· Настройка имени публикуемого веб-сервера 

· Настройка внешнего имени для правила веб-публикации 

· Настройка сопоставлений путей 

· Настройка перенаправления HTTP-запросов в веб-публикации 

· Настройка веб-прослушивателя для правила веб-публикации 

· Замена абсолютных ссылок на веб-страницах 

Сервер Forefront TMG осуществляет публикацию веб-сайтов с помощью правил веб-публикации, создаваемых с использованием мастера. Каждый мастер, используемый для создания правила веб-публикации, определяет свойства для соответствующего сценария, которые нельзя настроить в консоли управления Forefront TMG.

Подробные инструкции по созданию правил веб-публикации для определенных сценариев см. в соответствующих процедурах в перечисленных ниже разделах.

· Публикация веб-серверов через HTTP 

· Публикация веб-серверов через HTTPS 

· Настройка публикации веб-клиента Outlook 

· Настройка публикации ActiveSync 

· Настройка публикации SharePoint 

Ниже приведен общий порядок действий по созданию правила веб-публикации.
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Создание правила веб-публикации

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. На вкладке Задачи выберите Публикация веб-узлов. 

3. Следуйте инструкциям мастера создания правила веб-публикации.

4. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о веб-публикации см. в разделе Планирование публикации.

· Если на одном веб-сервере опубликован один веб-сайт, на странице мастера Внутренние сведения публикации в качестве внутреннего имени веб-сайта следует указать имя сайта, которое сервер Forefront TMG будет использовать в сообщениях HTTP-запроса, отправляемых на опубликованный сервер. Если указанное в этом поле внутреннее имя сайта неразрешимо или не является именем компьютера или IP-адресом опубликованного сервера, установите флажок Используйте имя или IP-адрес компьютера для подключения к опубликованному серверу, а затем введите разрешимое имя компьютера или IP-адрес опубликованного сервера. Дополнительные сведения о настройке внутреннего имени узла в других сценариях см. в соответствующей процедуре.

· Правила веб-публикации сопоставляют входящие клиентские запросы с соответствующим веб-узлом на данном веб-сервере.

· Можно создать правила веб-публикации, которые будут блокировать входящий трафик, удовлетворяющий условиям этих правил. 

· Forefront TMG обрабатывает пути без учета регистра. Например, если веб-сервер включает папки foldera и folderA, то при публикации пути к одной из папок опубликованы будут обе папки.


После создания правила веб-публикации в Forefront TMG может потребоваться изменить имя внутреннего веб-сайта или настроить имя или IP-адрес опубликованного веб-сервера. 
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Настройка имени публикуемого веб-сервера

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило веб-публикации. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Куда выполните одно или оба следующих действия.

· Если нужно изменить имя внутреннего веб-сайта, указанное в правиле, в поле Данное правило применяется к опубликованному веб-сайту введите новое имя внутреннего веб-сайта.

· Если внутреннее имя веб-сайта не является разрешимым к IP-адресу опубликованного сервера, в поле Имя или IP-адрес компьютера введите разрешимое имя или IP-адрес опубликованного веб-сервера. 

5. Выберите параметр Пересылать исходный заголовок узла вместо действительного, если опубликованный сервер поддерживает несколько веб-сайтов и Forefront TMG должен передать исходный заголовок на опубликованный сервер. При передаче Forefront TMG исходного заголовка узла для маршрутизации клиентских запросов на определенный веб-сайт опубликованного сервера может использоваться полное доменное имя, указанное в заголовке узла.

6. Нажмите кнопку ОК.

7. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключений. 


Настройка внешнего имени для правила веб-публикации

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Внешнее имя в группе Данное правило применяется к выберите один из следующих вариантов. 

· Все запросы. Выберите этот параметр, если правило применяется к любому запросу для URL-адреса, содержащего имя узла, который выполняет разрешение на IP-адресе, указанном для прослушивания в связанном с правилом веб-прослушивателе. 

· Запросы к следующим веб-узлам. Выберите этот параметр, если правило применяется только к запросам для URL-адресов, содержащих имя узла, которое указано в правиле в качестве внешнего имени. 

5. Если выбран вариант Запросы к следующим веб-узлам, для каждого внешнего имени веб-сайта, к которому можно получить доступ, нажмите кнопку Добавить, введите внешнее имя и нажмите кнопку ОК. 

6. Нажмите кнопку ОК.

7. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Рекомендуется публиковать только один веб-узел для каждого правила. Это обусловлено тем, что личные данные, принадлежащие одному веб-узлу, могут отображаться при доступе к другому опубликованному веб-узлу, который использует то же внешнее имя.

· Внешние имена веб-узлов должны быть зарегистрированы в DNS. 

· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключений. 


После создания правила веб-публикации на сервере Forefront TMG может потребоваться изменить сопоставления путей, которые могут использоваться в запросах на опубликованный веб-сайт, на пути к опубликованному веб-серверу.
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Настройка сопоставлений путей

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Пути нажмите кнопку Добавить. 

5. Введите в текстовое поле путь к опубликованному веб-серверу (внутренний путь). 

6. Выберите одну из следующих возможностей: 

· Совпадает с опубликованной папкой. Выберите этот вариант, если путь, который будет указываться в запросах (внешний путь), совпадает с внутренним путем. 

· Следующая папка. Выберите этот вариант, если с внутренним путем, заданным на этапе 5, будет сопоставлен другой внешний путь. Введите внешний путь, который будет сопоставлен с путем к опубликованному веб-серверу.

7. Нажмите кнопку ОК.

8. Повторите этапы 4-7 для каждого создаваемого сопоставления путей.

9. Нажмите кнопку ОК.

10. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о веб-публикации см. в разделе Планирование публикации. 

· В веб-запросе, создаваемом клиентом, может указываться путь. Такой путь называется внешним путем. Сервер Forefront TMG изменяет все внешние пути, определенные в сопоставлении путей, на соответствующий внутренний путь к веб-серверу. 

· При задании внутреннего пути для сопоставления с внешним путем необходимо использовать следующий формат: /mypath/*. 

· В имени папки нельзя использовать подстановочный знак. Например, нельзя задавать путь mypath*/ или /mypath*. 

· Не следует указывать имя файла при настройке сопоставления путей. Если указано имя файла, будут обрабатываться только запросы с использованием полного пути. 

· Пути должны быть различными. Одни путь не может быть префиксом другого пути. Это касается как внутренних, так и внешних путей. Например, пути /pathA/* и /pathB/* отличаются друг от друга. Однако путь /pathA/* является префиксом для пути /pathA/a/, поэтому сервер Forefront TMG не допускает ввод обоих путей. 

· Forefront TMG обрабатывает пути без учета регистра. Если веб-сервер включает папки foldera и folderA, то при публикации пути к одной из папок опубликованы будут обе папки. 

· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключений. 


После создания правила веб-публикации в Forefront TMG может потребоваться изменить способ перенаправления HTTP-запросов на опубликованный сервер.
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Настройка перенаправления HTTP-запросов для правила веб-публикации

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Использование моста укажите объект, на который будут перенаправляться запросы: FTP-сервер или веб-сервер. Для этого выберите один из следующих параметров. 

· FTP-сервер. Выбрав этот параметр, в текстовом поле введите порт или FTP-сервер, на который буду перенаправляться запросы. 

· Веб-сервер. 

5. Выбрав параметр Веб-сервер, выполните следующие действия. 

· Если HTTP-запросы будут передаваться на веб-сервер с помощью протокола HTTP, щелкните Перенаправлять запросы на HTTP-порт. 

· Если HTTP-запросы будут передаваться на веб-сервер через SSL-подключения, щелкните Перенаправлять запросы на SSL-порт. 

6. (Дополнительно) Если выбран параметр Перенаправлять запросы на SSL-порт, щелкните Использовать сертификат для проверки подлинности на веб-сервере SSL и нажмите кнопку Выбрать, чтобы выбрать клиентский сертификат.

7. Нажмите кнопку ОК.

8. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Если выбран параметр Перенаправлять запросы на SSL-порт, компьютер Forefront TMG откроет новый безопасный канал управления к опубликованному веб-серверу. 

· При выборе варианта, в котором запросы веб-сервера перенаправляются на порты HTTP и SSL, входящий трафик направляется через соответствующий порт и передается по соответствующему протоколу. Если выбран только один тип порта, весь трафик будет проходить через него. 

· Если на этапе 4 выбран параметр FTP-сервер, Forefront TMG не выполнит преобразование ссылок.

· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключе


После создания правила веб-публикации на сервере Forefront TMG может потребоваться изменить свойства веб-прослушивателя, связать с правилом другой веб-прослушиватель или создать новый веб-прослушиватель для этого правила.
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Настройка прослушивателя для правила веб-публикации

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Прослушиватель в раскрывающемся списке выберите необходимый веб-прослушиватель. Либо нажмите кнопку Создать, чтобы создать новый веб-прослушиватель для этого правила.

5. Выберите команду Свойства.

6. Если веб-прослушиватель настроен на использование проверки подлинности на основе форм и требуется использовать настроенные формы, выполните следующие действия на вкладке Формы:

. Установите флажок Использовать настроенные HTML-формы вместо форм по умолчанию.

a. Введите имя папки, в которой хранятся настроенные формы.

b. В поле Отображать HTML-формы на данном языке выберите язык, на котором должны отображаться настроенные формы.

a. Если веб-прослушиватель настроен на использование проверки подлинности на основе форм и требуется настроить дополнительные параметры формы, на вкладке Формы нажмите кнопку Дополнительно, измените параметры и нажмите кнопку ОК. 

a. Если требуется настроить параметры порта, на вкладке Подключения настройте HTTP-порт и SSL-порт.

a. Нажмите кнопку ОК.

a. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Если создается веб-прослушиватель, использующий проверку подлинности на основе форм и RSA SecurID, и установлен флажок Собирать дополнительные учетные данные для делегирования в форме, сервер Forefront TMG не проверяет, какое имя введено в дополнительных учетных данных — то же самое или другое. 

· Набор учетных записей в правиле веб-публикации с веб-прослушивателем, использующим определенный метод проверки учетных данных, должен соответствовать этому методу проверки. Например, правило публикации с веб-прослушивателем, использующим проверку учетных данных LDAP, должно использовать набор учетных записей, состоящий из пользователей LDAP. Этот набор не должен включать пользователей Active Directory. 

· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключений. 


После создания правила веб-публикации в Forefront TMG может потребоваться включить для этого правила преобразование ссылок и определить сопоставления для замены абсолютных ссылок на веб-страницах, которые опубликованы в соответствии с правилом.
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Замена абсолютных ссылок на веб-страницах

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области сведений выберите соответствующее правило. 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило. 

4. На вкладке Преобразование ссылок необходимо выбрать параметр Применить преобразование ссылок к этому правилу.

5. Если требуется преобразовать ссылки с веб-страниц, содержащих другие кодировки, щелкните Также применить преобразование ссылок к веб-содержимому с кодировкой, а затем в раскрывающемся списке выберите кодировку. 

6. Для настройки локальных сопоставлений (добавление ссылок в локальный каталог преобразования ссылок) нажмите кнопку Настроить. Для каждого нового сопоставления выполните следующие действия.

. Нажмите кнопку Добавить.

a. В поле Заменить данный текст введите строку для преобразования. Обычно эта строка содержит имя внутреннего веб-узла или сервера, которые недоступны для внешних клиентов.

b. В поле Данным текстом введите текст, который заменит строку. Обычно этот текст содержит имя узла, который доступен для внешних клиентов, например полные доменные имена компьютера Forefront TMG.

c. Нажмите кнопку ОК.

a. Нажмите кнопку ОК, а затем еще раз кнопку ОК, чтобы закрыть диалоговое окно.

a. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· При выборе параметра Применить преобразование ссылок к этому правилу происходит автоматическое создание каталога преобразования ссылок. В большинстве случаев в каталог по умолчанию потребуется добавить дополнительные записи. 

· Forefront TMG выполняет преобразование ссылок только в строках документов HTML, например с внутренними именами компьютеров в формате UTF-8. 

· При добавлении локального сопоставления не ставьте в конце заменяемой строки косую черту. 

· При выборе параметра Применить преобразование ссылок к этому правилу внутренние имена серверов преобразуются во внешние имена. К этому правилу публикации применяются локальные и глобальные сопоставления преобразований. 

· Преобразование ссылок не применяется к правилам, обеспечивающим публикацию FTP-серверов. 

· Если преобразование ссылок включено, правило должно указывать явное общее доменное имя. Доменное имя не может содержать звездочку (*). 

· При добавлении поддержки для кодовой страницы с помощью пакета SDK Forefront TMG убедитесь, что код является поддерживаемым и установлен на всех членах массива. Если добавление или изменение поддержки для кодовой страницы осуществляется с использованием компьютера удаленного управления, проверьте, что поддержка кодовой страницы установлена на всех членах домена и компьютерах удаленного управления. 

· Изменения свойств правила веб-публикации или связанного с ним веб-прослушивателя действуют только в отношении новых подключений. 

	

	Настройка приоритизации пропускной способности

	См. также


В этом разделе описывается настройка приоритизированных служб для веб-трафика. Forefront TMG поддерживает управление пропускной способностью для трафика HTTP и HTTPS, обеспечивая приоритизацию пакетов при помощи протокола приоритизированных служб. 

Настройка приоритизированных служб состоит из следующих этапов:

1. Включите приоритизацию трафика при помощи приоритизированных служб.

2. Создайте приоритеты.

3. Настройте приоритизацию для URL-адресов и доменов.

4. Настройте сеть на использование приоритизированных служб. Должна быть настроена по крайней мере одна сеть.

Начало работы: Чтобы изменить свойства приоритизированных служб, в дереве консоли диспетчера Forefront TMG щелкните узел Политика веб-доступа. В меню Связанные задачи выберите пункт Настроить параметры приоритизированных служб.

Включение приоритизации трафика при помощи приоритизированных служб.

· На вкладке Общие выберите элемент Включить приоритизацию сетевого трафика в соответствии с битами приоритизированных служб (качество обслуживания, QoS).

Настройка приоритетов

1. На вкладке Приоритеты нажмите кнопку Добавить.

2. В диалоговом окне Добавление приоритета выполните следующие действия:

· В поле Имя приоритета введите имя для приоритета. 

· В поле Биты приоритизированных служб введите соответствующую шестизначную двоичную строку, отображающую значение приоритизированных служб (также известную как элемент кода служб дифференциации DSCP). Данная двоичная строка должна соответствовать двоичной строке, используемой маршрутизатором для конкретного параметра качества обслуживания (QoS). 

3. На вкладке Приоритеты выберите Применить ограничение размера к данному приоритету, если приоритет должен применяться только к запросам и ответам максимального размера. Затем в поле Максимальный размер укажите максимальный размер в байтах. 

4. Выберите пункт Разрешить особую обработку заголовков запросов и ответов, если Forefront TMG должен обрабатывать заголовки с другим (более высоким) приоритетом, чем других частей запросов и ответов. Этот параметр применяется к первому блоку трафика, а не к первому пакету.

5. Затем в меню Использовать данный приоритет выберите приоритет для применения к заголовкам.

Назначение приоритизации приоритизированных служб для URL-адреса

1. На вкладке URL-адреса нажмите кнопку Добавить. 

2. В диалоговом окне Добавление приоритета URL-адреса выполните следующие действия: 

· В поле URL-адрес введите URL-адрес для назначения приоритета. Используйте звездочку (подстановочный знак) в конце URL-адреса, чтобы указать группу URL-адресов.

· В меню Приоритет выберите приоритет для указанного URL-адреса. 

3. На вкладке URL-адреса используйте клавиши СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ, чтобы расположить URL-адреса в приоритетном порядке. Если более общий URL-адрес стоит в списке выше конкретного URL-адреса, совпадение с конкретным URL-адресом не произойдет. 

Forefront TMG использует приоритеты, перечисленные на вкладке "URL-адреса" для применения приоритизированных служб к содержимому, которое может быть проверено Forefront TMG. Содержимое, передаваемое через HTTPS, не может быть проверено, поэтому приоритет URL не должен использоваться. В качестве альтернативы используйте доменное имя.

Назначение приоритизации приоритизированных служб для домена

1. На вкладке Домены нажмите кнопку Добавить. 

2. В диалоговом окне Добавление приоритета домена выполните следующие действия: 

3. В поле Домен введите имя домена для назначения приоритета. Используйте звездочку (подстановочный знак), чтобы указать весь домен.

4. В меню Приоритет выберите приоритет для указанного домена. 

5. На вкладке URL-адреса используйте клавиши СТРЕЛКА ВВЕРХ и СТРЕЛКА ВНИЗ, чтобы расположить домены в приоритетном порядке. 

Настройка сети на использование приоритизированных служб

· На вкладке Сети выберите сети, к которым должны применяться приоритизированные службы. Обратите внимание, что приоритизация пакетов с использованием приоритизированных служб применима только в сетях, маршрутизаторы которых поддерживают функцию Качество обслуживания (QoS).

	

	Настройка сжатия HTTP

	См. также


В данном разделе содержатся указания по настройке сжатия HTTP-содержимого. Сжатие HTTP использует стандартный промышленный алгоритм GZIP для удаления избыточных данных и уменьшения размера HTTP-данных. 

Настройка сжатия HTTP состоит из следующих этапов.

· Включите сжатие.

· Укажите сетевые объекты, из которых клиентам будет разрешено запрашивать сжатые HTTP-ответы. 

· Укажите сетевые объекты, из которых Forefront TMG будет запрашивать сжатые HTTP-ответы.

· Включите проверку содержимого.

· Укажите, какие типы содержимого будут сжиматься

С чего начать. Настройте функцию сжатия в диспетчере Forefront TMG, в узле Политика веб-доступа на вкладке Политика веб-доступа. В панели Задачи в области Связанные задачи. Нажмите кнопку Настроить сжатие HTTP, чтобы открыть и настроить параметры сжатия HTTP. 
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Чтобы включить сжатие, необходимо выполнить следующие действия.

· Убедитесь, что на вкладке Общие параметров сжатия HTTP установлен флажок Включить сжатие HTTP.
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Чтобы указать сетевые объекты, из которых клиенты могут запрашивать сжатые HTTP-ответы, необходимо выполнить следующие действия.

1. На вкладке Возвращать сжатые данные нажмите кнопку Добавить, чтобы добавить сетевые объекты, из которых клиентам будет разрешено запрашивать сжатые HTTP-ответы.

2. При необходимости в разделе Исключения можно нажать кнопку Добавить, чтобы добавить сетевые объекты, которые будут являться исключениями для клиента, который получит разрешение запрашивать сжатые HTTP-ответы.
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Чтобы задать сетевые объекты, из которых Forefront TMG может запрашивать сжатые HTTP-ответы, необходимо выполнить следующие действия.

1. На вкладке Запросить сжатые данные нажмите кнопку Добавить, чтобы добавить сетевые элементы, которые будут исключениями из сетевых элементов, из которых Forefront TMG будет запрашивать сжатые HTTP-ответы.

2. При необходимости в меню Исключения можно нажать кнопку Добавить, чтобы добавить сетевые элементы, которые будут являться исключениями для клиента, который получит разрешение запрашивать сжатые HTTP-ответы.
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Чтобы включить проверку содержимого, необходимо выполнить следующие действия.

· На вкладке Проверка содержимого выберите пункт Распаковывать входящие пакеты, чтобы разрешить веб-фильтрам Forefront TMG проверку содержимого.

[image: image297.png]


Чтобы указать, какие типы содержимого будут сжиматься, необходимо выполнить следующие действия.

1. На вкладке «Типы содержимого» выберите один из следующих параметров:

· Сжимать все типы содержимого, кроме выбранных, чтобы указать типы содержимого, которые будут исключены (все остальные типы будут включены). 

· Сжимать только выбранные типы содержимого, чтобы указать типы содержимого, которые будут включены (все остальные типы будут исключены). Если вы выбираете этот параметр и не указываете ни одного типа содержимого, весь трафик будет сжиматься.

2. На вкладке Типы содержимого выберите типы содержимого, которые вы хотите или не хотите сжимать. 

3. При выборе параметра Сжимать все вы можете добавить новые типы содержимого, а затем применить к ним сжатие HTTP. Инструкции по 

С помощью Forefront TMG можно выполнять публикацию серверов, использующих протоколы, отличающиеся от HTTP. Forefront TMG использует правила публикации серверов для перенаправления входящих клиентских запросов для не HTTP-серверов, находящихся в сети, защищенной Forefront TMG. Правило публикации сервера сопоставляет номер порта и один или несколько IP-адресов, на которых компьютер Forefront TMG прослушивает клиентские запросы, с номером порта и IP-адресом опубликованного сервера. 

В следующих разделах описывается, как создать правила публикации серверов.

· Создание и использование протокола сервера 

· Настройка публикации FTP-сервера 

· Настройка публикации сервера SQL Server 

· Настройка публикации RDP-сервера 

Чтобы создать и использовать протокол сервера

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи на вкладке Инструментарий нажмите кнопку Протоколы. 

3. На панели элементов под разделом Протоколы нажмите кнопку Создать, а затем кнопку Протокол. 

4. Завершите настройку с помощью мастера создания определения протокола, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Вас приветствует мастер создания определения протокола
	Имя определения протокола
	Введите имя нового определения протокола. Например, введите MyProtocol Server. 

	Сведения об основном подключении
	
	Чтобы настроить основное подключение при обычном определении протокола сервера, нажмите кнопку Создать. Затем в поле Тип протокола выберите TCP, в поле Направление выберите Входящий, в поля Из и В введите один и тот же номер используемого порта, а затем нажмите кнопку ОК.

	Сведения о дополнительном соединении
	Вы хотите использовать дополнительные соединения?
	Выберите Нет.

	Завершение работы мастера создания определения протокола
	
	Просмотрите параметры и нажмите кнопку Готово.


5. В области задач на вкладке Задачи нажмите кнопку Опубликовать протоколы не веб-серверов, чтобы открыть мастер создания правила публикации сервера. 

6. Завершите настройки с помощью мастера создания правила публикации сервера, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания публикации сервера
	Имя правила публикации сервера
	Введите имя нового определения протокола. Например, введите Опубликовать сервер MyProtocol. 

	Выберите сервер
	IP-адрес сервера
	Введите IP-адрес сервера, который вы хотите опубликовать.

	Выберите протокол
	Выбранный протокол
	В раскрывающемся списке выберите протокол, который вы определили в шаге 4. Затем выберите Порты, если требуется изменить порты по умолчанию в определении протокола.

	Порты (появляется только при выборе элемента Порты на странице Выбор протокола)
	Порты межсетевого экрана
	Выберите одну из следующих возможностей: 

· Опубликовать на порту по умолчанию, указанном в определении протокола. При этом Forefront TMG принимает входящие запросы клиентов на порте по умолчанию. 

· Опубликовать на данном порте вместо порта по умолчанию. При этом Forefront TMG принимает входящие запросы клиентов на указанном порте, а затем перенаправляет их на назначенный порт опубликованного сервера. 

	
	Порты опубликованных серверов
	Выберите одну из следующих возможностей: 

· Отправлять запросы на порт по умолчанию опубликованного сервера. При выборе этого параметра Forefront TMG принимает входящие запросы для опубликованной службы на порт по умолчанию, указанный в определении протокола. 

· Отправлять запросы на порт опубликованного сервера. При выборе этого параметра Forefront TMG принимает входящие запросы для опубликованной службы на порт, отличный от порта по умолчанию. 

	
	Исходные порты
	Выберите одну из следующих возможностей: 

· Разрешить трафик от любого разрешенного исходного порта. При выборе этого параметра Forefront TMG принимает входящие запросы с любого порта на разрешенных клиентских компьютерах. 

· Ограничить доступ к трафику от данного диапазона исходных портов. При выборе этого параметра Forefront TMG принимает входящие запросы только с указанных портов.

	IP-адреса сетевого прослушивателя
	Прослушивать запросы из данных сетей
	Выберите сеть Внешняя. Чтобы выбрать IP-адреса, которые будет прослушивать Forefront TMG, щелкните Адреса и выберите IP-адреса, указанные на компьютере Forefront TMG в выбранной сети. В разделе Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем нажмите кнопку ОК.

Если балансировка сетевой нагрузки включена, в массиве с несколькими элементами выберите один и тот же виртуальный IP-адрес для всех элементов массива. В противном случае выберите соответствующий IP-адрес для каждого члена массива.

	Завершение работы мастера создания публикации сервера
	
	Просмотрите параметры и нажмите кнопку Готово.


7. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Для публикации сервера направление основного соединения для протокола TCP должно быть указано как «входящий».

· При развертывании предприятия с несколькими массивами, протоколы могут быть также определены на уровне предприятия с узла политик предприятия. Протоколы, определенные или измененные на уровне предприятия могут использоваться в правилах уровня массива. Однако эти протоколы уровня предприятия не могут быть изменены на уровне массива. 

· Если для вашего протокола необходима функция фильтрации, которая не предоставляется службой межсетевого экрана Майкрософт, например, дополнительным каналом передачи данных, необходимо связать протокол с фильтром приложения, в котором есть требуемая функция.

· Полный список протоколов, используемых продуктами и подкомпонентами Microsoft Windows, см. в разделе «Обзор служб и требования к портам сети для системы Windows Server» Справки и поддержки Майкрософт (http://www.microsoft.com/).

· По умолчанию запросы клиентов, которые пересылаются компонентом Forefront TMG на опубликованный сервер, отображаются с IP-адресом исходного клиента. В этом случае шлюз по умолчанию на опубликованном сервере должен быть настроен на IP-адрес сетевой платы на компьютере Forefront TMG, через который к нему подключается опубликованный сервер. Также на вкладке Куда свойств правила публикации сервера можно настроить правило публикации сервера таким образом, чтобы пересылаемые запросы клиентов отображались как отправленные с компьютера Forefront TMG. 

· Правила публикации сервера обычно используются, если имеет место отношение преобразования сетевых адресов, определенное сетевым правилом между сетью, в которой находятся клиенты, отправляющие запросы на опубликованный сервер, и сетью, в которой расположен опубликованный сервер. Правила публикации серверов также могут использоваться, если правило между клиентской сетью и сетью, в которой расположен сервер, определяет отношение маршрутизации. Однако в этом случае клиенты должны отправлять запросы напрямую на IP-адрес опубликованного сервера.

· Правила публикации сервера не поддерживаются для конфигурации с одной сетевой платой.


Чтобы опубликовать FTP-сервер, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи на вкладке Задачи нажмите кнопку Опубликовать протоколы не веб-серверов, чтобы открыть мастер создания правила публикации сервера. 

3. Завершите настройки с помощью мастера создания правила публикации сервера, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания публикации сервера
	Имя правила публикации сервера
	Введите имя нового определения протокола. Например, введите:

Публикация FTP-сервера 

	Выберите сервер
	IP-адрес сервера
	Введите IP-адрес для FTP-сервера, который предстоит опубликовать.

	Выберите протокол
	Выбранный протокол
	В раскрывающемся списке выберите FTP-сервер. Если требуется переопределить порты по умолчанию в определении протокола, нажмите кнопку Порты.

	Порты (появляется только при выборе элемента Порты на странице Выбор протокола)
	Порты межсетевого экрана
	Выберите одну из следующих возможностей: 

· Опубликовать на порту по умолчанию, указанном в определении протокола. При выборе этого параметра Forefront TMG принимает входящие запросы клиентов на порте 21. 

· Опубликовать на данном порте вместо порта по умолчанию. При выборе этого параметра Forefront TMG принимает входящие запросы клиентов на указанном нестандартном порте, а затем перенаправляет их на назначенный порт опубликованного сервера. 

	
	Порты опубликованных серверов
	Выберите одну из следующих возможностей: 

· Отправлять запросы на порт по умолчанию опубликованного сервера. При выборе этого параметра Forefront TMG принимает запросы для опубликованных служб на порте 21.

· Отправлять запросы на порт опубликованного сервера. При выборе этого параметра Forefront TMG принимает запросы для опубликованной службы на порте, отличном от порта 21. 

	
	Исходные порты
	Выберите одну из следующих возможностей: 

· Разрешить трафик от любого разрешенного исходного порта. При выборе этого параметра Forefront TMG принимает входящие запросы с любого порта на разрешенных клиентских компьютерах. 

· Ограничить доступ к трафику от данного диапазона исходных портов. При выборе этого параметра Forefront TMG принимает входящие запросы только с указанных портов.

	IP-адреса сетевого прослушивателя
	Прослушивать запросы из данных сетей
	Выберите сеть Внешняя. Чтобы выбрать IP-адреса, которые будет прослушивать Forefront TMG, нажмите Адреса и выберите Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем кнопку ОК.

Если балансировка сетевой нагрузки включена, в массиве с несколькими элементами выберите один и тот же виртуальный IP-адрес для всех элементов массива. В противном случае выберите соответствующий IP-адрес для каждого элемента массива. 

	Завершение работы мастера создания публикации сервера
	
	Просмотрите параметры и нажмите кнопку Готово.


4. Если необходимо включить отправку по протоколу FTP, выполните следующие действия.

. На панели сведений щелкните правой кнопкой мыши имя созданного правила.

a. Нажмите кнопку Настроить FTP.

b. На странице Настройка политики протокола FTP снимите флажок Только чтение.

c. Нажмите кнопку ОК.

a. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о публикации серверов см. в разделе Server Publishing Concepts.

· При создании правила публикации FTP-сервера фильтр FTP-доступа изначально настроен для блокировки передачи через FTP. 

· По умолчанию запросы клиентов, которые пересылаются компонентом Forefront TMG на опубликованный сервер, отображаются с IP-адресом исходного клиента. В этом случае для шлюза по умолчанию на FTP-сервере необходимо назначить IP-адрес сетевой платы на компьютере Forefront TMG, через который к нему подключается FTP-сервер. Также на вкладке Куда свойств правила публикации сервера можно настроить правило публикации сервера таким образом, чтобы пересылаемые запросы клиентов отображались как отправленные с компьютера Forefront TMG. 

· Правила публикации сервера обычно используются, если имеет место отношение преобразования сетевых адресов, определенное сетевым правилом между сетью, в которой находятся клиенты, отправляющие запросы на опубликованный сервер, и сетью, в которой расположен опубликованный сервер. Правила публикации серверов также могут использоваться, если правило между клиентской сетью и сетью, в которой расположен сервер, определяет отношение маршрутизации. Однако в этом случае клиенты должны отправлять запросы напрямую на IP-адрес опубликованного сервера.

· При публикации FTP-сервера на компьютере Forefront TMG IP-адресом опубликованного сервера может быть либо IP-адрес сетевой платы на компьютере Forefront TMG во внешней сети, либо IP-адрес сетевой платы на компьютере Forefront TMG в защищенной сети.

· Правила публикации сервера не поддерживаются для конфигурации с одной сетевой платой.


Чтобы опубликовать компьютер под управлением SQL-сервера, необходимо выполнить следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи на вкладке Задачи нажмите кнопку Опубликовать протоколы не веб-серверов, чтобы открыть мастер создания правила публикации сервера. 

3. Завершите настройки с помощью мастера создания правила публикации сервера, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания публикации сервера
	Имя правила публикации сервера
	Введите имя нового определения протокола. Например, введите:

Publish SQL Server 

	Выберите сервер
	IP-адрес сервера
	Введите IP-адрес компьютера SQL-сервера, который вы хотите опубликовать.

	Выберите протокол
	Выбранный протокол
	В раскрывающемся списке выберите Microsoft SQL Server. Затем нажмите кнопку Порты, если вы хотите изменить порты по умолчанию в определении протокола.

	Порты (появляется только при выборе элемента Порты на странице Выбор протокола)
	Порты межсетевого экрана
	Выберите одну из следующих возможностей: 

· Опубликовать на порту по умолчанию, указанном в определении протокола. При выборе этого параметра Forefront TMG принимает входящие запросы клиентов на порте 1433. 

· Опубликовать на данном порте вместо порта по умолчанию. При выборе этого параметра Forefront TMG принимает входящие запросы клиентов на указанном нестандартном порте, а затем перенаправляет их на назначенный порт опубликованного сервера. 

	
	Порты опубликованных серверов
	Выберите одну из следующих возможностей: 

· Отправлять запросы на порт по умолчанию опубликованного сервера. При выборе этого параметра Forefront TMG принимает запросы для опубликованных служб на порте 1433.

· Отправлять запросы на порт опубликованного сервера. При выборе этого параметра Forefront TMG принимает запросы для опубликованной службы на порте, отличном от порта 1433. 

	
	Исходные порты
	Выберите одну из следующих возможностей: 

· Разрешить трафик от любого разрешенного исходного порта. При выборе этого параметра Forefront TMG принимает входящие запросы с любого порта на разрешенных клиентских компьютерах. 

· Ограничить доступ к трафику от данного диапазона исходных портов. При выборе этого параметра Forefront TMG принимает входящие запросы только с указанных портов.

	IP-адреса сетевого прослушивателя
	Прослушивать запросы из данных сетей
	Выберите сеть Внешняя. Чтобы выбрать IP-адреса, которые будет прослушивать Forefront TMG, нажмите Адреса и выберите Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем кнопку ОК.

Если балансировка сетевой нагрузки включена, в массиве с несколькими элементами выберите один и тот же виртуальный IP-адрес для всех элементов массива. В противном случае выберите соответствующий IP-адрес для каждого члена массива. 

	Завершение работы мастера создания публикации сервера
	
	Просмотрите параметры и нажмите кнопку Готово.


4. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о публикации серверов см. в разделе Server Publishing Concepts.

· По умолчанию запросы клиентов, которые пересылаются компонентом Forefront TMG на опубликованный сервер, отображаются с IP-адресом исходного клиента. В этом случае шлюз по умолчанию на компьютере с SQL Server должен быть настроен на IP-адрес сетевой платы на компьютере Forefront TMG, через который компьютер с SQL Server к нему подключается. Также на вкладке Куда свойств правила публикации сервера можно настроить правило публикации сервера таким образом, чтобы пересылаемые запросы клиентов отображались как отправленные с компьютера Forefront TMG. 

· Правила публикации сервера обычно используются, если имеет место отношение преобразования сетевых адресов, определенное сетевым правилом между сетью, в которой находятся клиенты, отправляющие запросы на опубликованный сервер, и сетью, в которой расположен опубликованный сервер. Правила публикации серверов также могут использоваться, если правило между клиентской сетью и сетью, в которой расположен сервер, определяет отношение маршрутизации. Однако в этом случае клиенты должны отправлять запросы напрямую на IP-адрес опубликованного сервера.

· Правила публикации сервера не поддерживаются для конфигурации с одной сетевой платой.

· После публикации компьютера SQL-сервера на межсетевом экране настройте клиентские компьютеры на использование протокола TCP на порту 1433. Чтобы настроить клиентские компьютеры, вы можете использовать программу SQL Client Network Utility. Также вы можете задать эти параметры в строке SQL-подключения. 


Чтобы опубликовать RDP-сервер, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана.

2. В области Задачи на вкладке Задачи нажмите кнопку Опубликовать протоколы не веб-серверов, чтобы открыть мастер создания правила публикации сервера. 

3. Завершите настройки с помощью мастера создания правила публикации сервера, как показано в таблице.

	Страница
	Поле или свойство
	Параметр или действие

	Страница приветствия мастера создания публикации сервера
	Имя правила публикации сервера
	Введите имя нового определения протокола. Например, введите: 

Опубликовать RDP-сервер 

	Выберите сервер
	IP-адрес сервера
	Введите IP-адрес для RDP-сервера, который предстоит опубликовать.

	Выберите протокол
	Выбранный протокол
	Из раскрывающегося списка выберите RDP (служба терминалов). Если требуется переопределить порты по умолчанию в определении протокола, нажмите кнопку Порты.

	Порты (появляется только при выборе элемента Порты на странице Выбор протокола)
	Порты межсетевого экрана
	Выберите одну из следующих возможностей: 

· Опубликовать на порту по умолчанию, указанном в определении протокола. При этом Forefront TMG принимает входящие запросы клиентов на порте 3389. 

· Опубликовать на данном порте вместо порта по умолчанию. При выборе этого параметра Forefront TMG принимает входящие запросы клиентов на указанном нестандартном порте, а затем перенаправляет их на назначенный порт опубликованного сервера. 

	
	Порты опубликованных серверов
	Выберите одну из следующих возможностей: 

· Отправлять запросы на порт по умолчанию опубликованного сервера. При этом Forefront TMG принимает запросы для опубликованных служб на порте 3389.

· Отправлять запросы на порт опубликованного сервера. При этом Forefront TMG принимает запросы для опубликованной службы на порте, отличном от порта 3389. 

	
	Исходные порты
	Выберите одну из следующих возможностей: 

· Разрешить трафик от любого разрешенного исходного порта. При выборе этого параметра Forefront TMG принимает входящие запросы с любого порта на разрешенных клиентских компьютерах. 

· Ограничить доступ к трафику от данного диапазона исходных портов. При выборе этого параметра Forefront TMG принимает входящие запросы только с указанных портов.

	IP-адреса сетевого прослушивателя
	Прослушивать запросы из данных сетей
	Выберите сеть Внешняя. Чтобы выбрать IP-адреса, которые будет прослушивать Forefront TMG, нажмите Адреса и выберите Указанные IP-адреса на компьютере Forefront TMG в выбранной сети. В списке Доступные IP-адреса выберите соответствующий IP-адрес, нажмите кнопку Добавить, а затем кнопку ОК.

Если балансировка сетевой нагрузки включена, в массиве с несколькими элементами выберите один и тот же виртуальный IP-адрес для всех элементов массива. В противном случае выберите соответствующий IP-адрес для каждого члена массива. 

	Завершение работы мастера создания публикации сервера
	
	Просмотрите параметры и нажмите кнопку Готово.


4. Чтобы в Forefront TMG только определенные компьютеры в Интернете могли подключаться к опубликованному RDP-серверу, выполните следующие действия.

. На панели сведений выберите созданное правило.

a. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

b. На вкладке Откуда щелкните Везде, а затем Удалить.

c. Нажмите кнопку Добавить, затем щелкните Создать и выберите пункт Набор компьютеров.

d. Введите имя нового набора компьютеров и добавьте в него компьютеры, которым будет разрешено подключаться к RDP-серверу.

e. Нажмите кнопку ОК.

f. На странице Добавление сетевых сущностей выберите созданный набор компьютеров, нажмите кнопку Добавить, а затем кнопку Закрыть.

g. Нажмите кнопку ОК.

a. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· Дополнительные сведения о публикации серверов см. в разделе Server Publishing Concepts.

· По умолчанию запросы клиентов, которые пересылаются компонентом Forefront TMG на опубликованный сервер, отображаются с IP-адресом исходного клиента. В этом случае для шлюза по умолчанию на RDP-сервере необходимо назначить IP-адрес сетевой платы на компьютере Forefront TMG, через который к нему подключается RDP-сервер. Также на вкладке Куда свойств правила публикации сервера можно настроить правило публикации сервера таким образом, чтобы пересылаемые запросы клиентов отображались как отправленные с компьютера Forefront TMG. 

· Правила публикации сервера обычно используются, если имеет место отношение преобразования сетевых адресов, определенное сетевым правилом между сетью, в которой находятся клиенты, отправляющие запросы на опубликованный сервер, и сетью, в которой расположен опубликованный сервер. Правила публикации серверов также могут использоваться, если правило между клиентской сетью и сетью, в которой расположен сервер, определяет отношение маршрутизации. Однако в этом случае клиенты должны отправлять запросы напрямую на IP-адрес опубликованного сервера.

· Правила публикации сервера не поддерживаются для конфигурации с одной сетевой платой.


Forefront TMG содержит ряд технологий защиты, позволяющих обезопасить компьютеры и серверы в расширенной сети. В следующих разделах описываются процедуры включения, настройки и обновления этих защитных технологий.
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Примечание. 

	Дополнительные сведения об этих технологиях см. в разделе Руководство по разработке системы защиты для Forefront TMG. 


· Настройка защиты от известных уязвимостей — описывает, как защитить сети от попыток использования известных уязвимостей в операционных системах и приложениях.

· Настройка защиты от сетевых атак — описывает, как защитить сети от Flood-атак, DNS-атак и других типов атак.

· Настройка защиты от угроз из Интернета — описывает, как защитить организацию от вредоносных программ и других угроз из Интернета.

· Настройка защиты от угроз при работе с электронной почтой — описывает, как защитить почтовые SMTP-серверы (а значит, и получателей электронной почты) от нежелательных сообщений, вирусов и других вредоносных программ.

· Управление обновлением определений для Forefront TMG — описывает, как настроить механизмы обновления этих защитных технологий.

В следующих разделах описывается, как защитить организацию от атак, использующих известные уязвимости в операционных системах корпорации Майкрософт и других приложениях.

· Включение и настройка системы проверки сети. В этом разделе описывается, как включить и настроить систему проверки сети, основанную на сигнатурах часть системы предотвращения вторжений Forefront TMG.

· Управление загрузкой сигнатур системы проверки сети. В этом разделе описывается, как настроить автоматическое обновление сигнатур для системы проверки сети.

· Активация другого набора подписей. В этом разделе описывается, как изменить активную версию набора сигнатур, что может помочь при устранении неполадок.

· Определение исключений NIS. В этом разделе описывается, как исключить объекты сети из проверки системой проверки сети.

· Управление отдельными сигнатурами системы проверки сети. В этом разделе описывается, как изменить политику ответов системы проверки сети для отдельной сигнатуры.

· Проверка функциональности NIS. В этом разделе описывается, как проверить правильность работы системы проверки сети.

В этом разделе описано включение и настройка системы проверки сети (NIS), которая является основанной на сигнатурах частью системы предотвращения вторжений Forefront TMG. NIS использует сигнатуры известных уязвимостей из Центра защиты от вредоносных программ (http://go.microsoft.com/fwlink/?LinkId=160624) для обнаружения и блокирования вредоносного трафика. NIS, которая включена по умолчанию, можно настроить из мастера начальной настройки. 

Ниже приведены описания некоторых процедур настройки. 

· Включение NIS 

· Настройка ответов на аномалии протокола 
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Примечание. 

	Чтобы Forefront TMG мог начать блокирование атак известных уязвимостей, необходимо загрузить последний набор сигнатур NIS. Инструкции см. в разделе Управление загрузкой сигнатур системы проверки сети. 
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Включение NIS

Чтобы включить NIS

1. В дереве консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи выберите пункт Запустить мастер начальной настройки.

3. Сделайте выбор на странице Установка центра обновления Майкрософт и нажмите кнопку Далее. 

4. На странице Параметры функций защиты Forefront TMG убедитесь, что для лицензии NIS установлено значение Активировать дополнительную лицензию и включить систему проверки сети. 

5. На странице Конфигурация обновления сигнатур NIS обратите внимание на следующее:

. Если необходимо автоматически устанавливать новые наборы сигнатур, убедитесь, что выбран параметр Проверять и устанавливать обновления (рекомендуется).

a. Параметр Частота автоматического опроса применяется только к NIS. Настройки частоты опроса для других обновляемых защит находятся в Центре обновлений. 

b. Параметр Эффективная политика ответов для новых сигнатур применяется только к новым загруженным и установленным сигнатурам. Этот параметр применяется ко всем загруженным наборам сигнатур. Сигнатуры, не установленные для стандартного ответа Microsoft, помечаются как требующие внимания на вкладке Система проверки сети, которая находится в области сведений Системы предотвращения вторжений.
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Настройка ответов на аномалии протокола

Чтобы настроить ответ NIS на аномалии протокола

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На вкладке Задачи нажмите кнопку Определить исключения системы проверки сети.

3. На вкладке Политика аномалий протокола настройте ответ NIS на аномалии протокола.

4. После завершения, в области Принять изменения нажмите кнопку Применить. 

В этом разделе описывается, как настроить автоматическое обновление сигнатур для системы проверки сети. Система проверки сети основана на сигнатурах и является частью системы предотвращения вторжений Forefront TMG. Чтобы защитить системы, на которых не установлены последние обновления, от атак, использующих известные уязвимости в операционных системах корпорации Майкрософт и других приложениях, система проверки сети использует сигнатуры, выпускаемые Центром Майкрософт по защите от вредоносных программ (http://go.microsoft.com/fwlink/?LinkId=160624). Для защиты от новейших угроз рекомендуется подключиться к соответствующему источнику обновлений и включить автоматическую установку последних версий сигнатур.

Дополнительные сведения о настройке подключения к Центру обновления Майкрософт или использовании служб Windows Server Update Services см. в разделе Управление обновлением определений для Forefront TMG. 

Чтобы использовать Forefront TMG для блокирования атак, использующих известные уязвимости, необходимо сначала загрузить последний набор сигнатур системы проверки сети. В следующей процедуре описывается, как настроить обновление набора сигнатур системы проверки сети и проверить получение обновлений.
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Примечание. 

	Новые наборы сигнатур применяются только к новым подключениям. 
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Настройка загрузки наборов сигнатур системы проверки сети

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На вкладке Задачи щелкните Настроить свойства. 

3. На вкладке Обновления определений в списке Действие по автоматическому обновлению определений выберите один из следующих вариантов:

· Проверять наличие определений и устанавливать их (рекомендуется) — выберите эту конфигурацию, чтобы автоматически загружать и устанавливать последние обновления сигнатур. 

· Только проверять наличие определений — выберите эту конфигурацию, чтобы получать уведомления о новых сигнатурах, доступных для загрузки.

· Нет автоматического действия — выберите эту конфигурацию, чтобы отключить функцию автоматического обновления.

4. В списке Политика ответов для новых сигнатур выберите один из следующих вариантов:

· Политика Майкрософт по умолчанию (рекомендуется) — выберите эту конфигурацию, чтобы использовать ответ по умолчанию для этой сигнатуры.

· Только обнаруживать — выберите эту конфигурацию, чтобы при обнаружении трафика, соответствующего этой сигнатуре, только создавать запись в журнале.

· Нет ответа (отключить сигнатуру) — выберите эту конфигурацию, чтобы при обнаружении трафика, соответствующего этой сигнатуре, не предпринимать никаких действий и не создавать запись в журнале.
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Чтобы проверить получение обновлений системой проверки сети, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Центр обновления.

2. В области сведений проверьте, получено ли последнее обновление системой NIS. 

3. Если обновление не получено, щелкните Система проверки сети (NIS) и затем в панели Задачи щелкните Проверить наличие новых определений. 

4. Если системе не удается загрузить обновления NIS, проверьте конфигурацию сети.

В этом разделе описывается, как можно изменить активную версию набора подписей, что может помочь при устранении неполадок. Система проверки сети (NIS) периодически обновляет базу данных известных уязвимостей, загружая новый набор подписей с сайта Центра обновления Майкрософт. Можно использовать средство управления версиями, чтобы выполнить откат к предыдущему набору подписей или активировать его последнюю версию. 
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Примечание. 

	Активация старого набора подписей NIS может сделать сеть организации уязвимой для недавно обнаруженных угроз. 
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Чтобы активировать другой набор подписей, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На вкладке Задачи нажмите кнопку Настройка параметров.

3. На вкладке Обновить конфигурацию выберите Управление версиями.

4. Щелкните Выберите набор подписей NIS, который требуется активировать, а затем выберите в списке требуемый набор подписей и нажмите кнопку Активировать.

5. В области Принять изменения нажмите кнопку Применить. 

В этом разделе описывается, как исключить сетевые объекты из проверки системой проверки сети. Как правило, возникает необходимость исключить IP-адрес обнаружения, который представляет собой изолированный незащищенный IP-адрес, используемый администратором межсетевого экрана для обнаружения различных сетевых атак.
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Исключение сетевых объектов из проверки системой проверки сети

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. Перейдите на вкладку Система проверки сети (NIS) и на вкладке Задачи щелкните Определить исключения.

3. На вкладке Исключения нажмите кнопку Добавить, а затем выберите сетевые объекты, которые требуется исключить из проверки.
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Совет. 

	Если необходимо удалить из списка сетевой объект, выделите его и нажмите кнопку Удалить. 


4. После завершения в области Принять изменения нажмите кнопку Применить. 

В данном разделе описывается, как настроить политику ответа системы проверки сети. Для обнаружения и блокирования вредоносного трафика система проверки сети загружает сигнатуры известных уязвимостей с веб-узла Центра Майкрософт по защите от вредоносных программ (http://go.microsoft.com/fwlink/?LinkId=160624). Любую сигнатуру можно настроить, включить или отключить, а также задать сигнатуры для блокирования или только для обнаружения атак. 

Политику ответов системы проверки сети можно изменить как для отдельной сигнатуры, так для группы сигнатур или всей системы.
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Чтобы изменить политику ответов системы проверки сети для отдельной сигнатуры, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На панели сведений вкладки Система проверки сети щелкните сигнатуру, которую необходимо изменить, и затем на вкладке Задачи щелкните Настроить свойства. 

3. На вкладке Общие можно изменить действующую конфигурацию сигнатуры. Чтобы изменить конфигурацию по умолчанию, щелкните Другая, Включить и затем выберите в списке Блокировать.
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Примечание. 

	Чтобы получить дополнительные сведения об этой сигнатуре, щелкните Дополнительные сведения об этой сигнатуре в Интернете. 


4. Нажмите кнопку ОК, а затем в области Принять изменения нажмите кнопку Применить.
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Чтобы изменить политику ответов системы проверки сети для групп сигнатур, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На панели сведений вкладки Система проверки сети в списке Группировать по выберите категорию, в соответствии с которой необходимо группировать сигнатуры. 

3. Щелкните правой кнопкой мыши заголовок раздела, который требуется изменить, и затем выберите Включить сигнатуру или Отключить сигнатуру. (Например, если сигнатуры группируются по признаку Серьезность, щелкните правой кнопкой мыши Средняя).

4. В области Принять изменения нажмите кнопку Применить.
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Чтобы изменить политику ответов системы проверки сети для всей системы, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На панели Задачи вкладки Система проверки сети щелкните одну из ссылок:

· Для всех ответов использовать действия Майкрософт по умолчанию.

· Для всех ответов выполнять только обнаружение.

3. В диалоговом окне Параметры глобальной политики ответа выберите Применять выбранный параметр к новым наборам сигнатур, если требуется применять этот параметр к новым сигнатурам. 

4. Нажмите кнопку ОК, а затем в области Принять изменения нажмите кнопку Применить.

В этом разделе описано, как можно проверить, что система проверки сети (NIS) настроена правильно и активно защищает сеть от атак. Каждый набор сигнатур NIS включает несколько проверочных сигнатур, которые можно использовать для проверки правильности функционирования NIS. 

В следующей процедуре описывается, как проверить правильность настроек NIS, а также как диагностировать и решать проблемы.
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Предварительные требования

Чтобы проверить, что NIS функционирует должным образом, необходим внутренний клиент, который может получить доступ к Интернету через Forefront TMG.
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Чтобы проверить функциональность NIS, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. На панели сведений вкладки Система проверки сети дважды щелкните сигнатуру Plcy:Win32/NIS.Signature.Test!0000-0000. 

3. На вкладке Общие убедитесь, что для действующей конфигурации сигнатуры установлены значения Настраиваемые, Включить и Блокировать. Запомните или скопируйте полный путь доменного имени, отображаемый в поле описания сигнатуры. 

4. В браузере внутреннего клиента введите или вставьте полный путь доменного имени и попытайтесь получить доступ к веб-сайту. Если NIS работает правильно, браузер выдаст следующее сообщение об ошибке: Сообщение о доступе в сеть: Не удается отобразить страницу. Обратите внимание, что в разделе Технические сведения (для персонала службы поддержки) отображается код ошибки 502 Ошибка прокси-сервера. Трафик заблокирован IPS.

5. Если сообщение об ошибке не получено, то это может быть вызвано одной из следующих причин:

· Система проверки сети не включена. Инструкции по включению NIS см. в разделе Включение и настройка системы проверки сети.

· HTTP-запрос отправлен не через данный сервер Forefront TMG. Проверьте настройку прокси в браузере и журналы Forefront TMG, чтобы определить, достигает ли данного сервера веб-трафик клиентского компьютера.

· Клиентский компьютер исключен из проверки NIS. Инструкции о добавлении и удалении сетевых сущностей из списка исключений NIS см. в разделе Определение исключений NIS. 

· URL-адрес, введенный в адресной строке браузера, является неполным. Убедитесь, что он в точности совпадает с URL-адресом в описании сигнатуры.

   Forefront TMG обеспечивает защиту от атак на сети предприятия с помощью мощных функций обнаружения атак, таких как обнаружение вторжений, предотвращение Flood-атак и обнаружение подделки пакетов.

В следующих разделах описывается, как можно защитить организацию от DNS- и других атак и как определяются параметры для предотвращения Flood-атак: 

· Защита от DNS-атак и других атак — описывается, как настраивается DNS-фильтр, помогающий предотвращать DNS-атаки.

· Задание ограничений числа подключений с целью предотвращения Flood-атак — описывается, как выполняется защита системы от Flood-атак.

Фильтр DNS в Forefront TMG перехватывает и анализирует весь DNS-трафик, адресованный на опубликованные DNS-серверы (то есть DNS-серверы, доступные по правилам публикации). Если обнаружение DNS-атак включено, можно указать типы подозрительных действий, которые должны проверяться фильтром DNS. 

Дополнительные сведения об обнаружении DNS-атак см. в разделе Планирование защиты от распространенных атак и DNS-атак. 
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Включение обнаружения и фильтрации DNS-атак

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений.

2. В области сведений на вкладке Поведенческое обнаружение вторжений щелкните Настройка параметров обнаружения для распространенных сетевых атак.

3. На вкладке DNS-атаки выберите параметр Включить обнаружение и фильтрацию DNS-атак.

4. Выберите один или несколько типов подозрительных действий: 

· Переполнения имен узлов DNS — выберите этот параметр, чтобы в Forefront TMG выполнялась проверка попыток переполнения имен узлов DNS. Фильтр DNS перехватывает и анализирует DNS-трафик, направленный во внутреннюю сеть. Переполнение имен узлов DNS происходит в том случае, когда ответ DNS для имени узла превышает заданную длину (255 байт).

· Переполнения длины DNS — выберите этот параметр, чтобы в Forefront TMG выполнялась проверка попыток переполнения длины DNS. Переполнение длины DNS происходит в том случае, если ответ DNS для IP-адреса превышает определенную длину (4 байта).

· Передача зон DNS — выберите этот параметр, чтобы в Forefront TMG выполнялась проверка попыток передачи зон DNS. Попытка передачи зон DNS происходит, когда клиентская система использует приложение DNS-клиента для передачи зон с внутреннего DNS-сервера. 

5. Нажмите кнопку ОК.

6. В области сведений нажмите кнопку Применить, чтобы сохранить и обновить конфигурацию, а затем — кнопку ОК.
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Примечание. 

	· По умолчанию обнаружение DNS-атак включено для выявления попыток переполнения длины DNS и имен узлов DNS.

· Когда при включенном обнаружении DNS-атак обнаруживаются подозрительные пакеты, они пропускаются, и генерируется событие, которое выдает предупреждение о DNS-атаке.


В этом разделе описывается, как выполняется защита системы от Flood-атаки. Flood-атаки представляют собой попытки пользователей-злоумышленников атаковать сеть посредством HTTP-атаки типа "отказ в обслуживании", SYN-атаки, распространения вирусов-червей или других средств, которые приводят к быстрому расходу ресурсов атакуемой системы или к отключению ее служб. 

Хотя установленные по умолчанию параметры конфигурации, используемые для предотвращения Flood-атаки, позволяют гарантировать стабильную работу Forefront TMG в условиях осуществления данной атаки, однако имеются некоторые действия, которые могут быть дополнительно предприняты во время атаки с целью смягчить ее последствия. Для получения дополнительных сведений об обнаружении и предотвращении Flood-атак, а также о других пользовательских настройках, которые могут подойти при выполнении развертывания в конкретных условиях, см. раздел Планирование защиты от Flood-атак типа «отказ в облуживании».

Forefront TMG предоставляет механизм предотвращения Flood-атак, использующий следующее.

· Ограничение числа подключений, применяемое для определения и блокирования вредоносного трафика.

· Запись в журнал событий, связанных с предотвращением Flood-атак.

· Оповещения, срабатывающие при превышении ограничения на число подключений.
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Настройка предотвращения Flood-атак

1. В дереве консоли управления Forefront TMG щелкните узел Система предотвращения вторжений, а затем перейдите на вкладку Поведенческое обнаружение вторжений.

2. В области сведений выберите Настройте параметры предотвращения Flood-атаки.

3. На вкладке Предотвращение Flood-атаки проверьте, что выбран параметр Включить предотвращение Flood-атак и распространения вирусов-червей. Этот параметр выбран по умолчанию. 

4. Чтобы изменить параметры для каждого ограничения числа подключений, нажмите кнопку Изменить. В приведенной ниже таблице перечислены значения по умолчанию.

	Параметр ограничения числа подключений
	Значения по умолчанию

	Максимальное количество запросов TCP-соединения в минуту на один IP-адрес
	600 (настраиваемые: 6,000)

	Максимальное количество одновременных TCP-соединений на один IP-адрес
	160 (настраиваемые: 400)

	Максимальное количество полуоткрытых TCP-соединений (ненастраиваемые)
	80

	Максимальное количество HTTP-запросов в минуту на один IP-адрес
	600 (настраиваемые: 6,000)

	Максимальное количество новых сеансов не TCP в минуту на одно правило
	1,000

	Максимальное количество одновременных сеансов UDP на один IP-адрес
	160 (настраиваемые: 400)

	Укажите количество отклоненных пакетов для инициирования оповещения
	600


5. Чтобы зарегистрировать в журнале заблокированный трафик, убедитесь, что выбран параметр Регистрировать в журнале трафик, заблокированный согласно параметрам предотвращения Flood-атаки. Этот параметр выбран по умолчанию.

6. На вкладке Исключения IP-адресов нажмите кнопку Добавить, чтобы добавить сетевые объекты, к которым нужно применить настраиваемые ограничения.

В следующих разделах описывается, как защитить организацию от вредоносных программ и других угроз из Интернета.

· Настройка проверки наличия вредоносных программ — описывает включение и настройку проверки веб-страниц и файлов, запрошенных пользователем, на наличие вредоносного содержимого.

· Настройка проверки HTTPS — описывает включение проверки исходящего трафика HTTPS для защиты организации от угроз безопасности, присущих туннелям SSL.

· Настройка фильтрации HTTP — описывает настройку HTTP-фильтра на уровне приложения для разрешения только HTTP-трафика, соответствующего корпоративной политике и требованиям безопасности. 

С помощью Forefront TMG можно проверять исходящий HTTP-трафик на наличие вредоносного программного обеспечения (например, червей, вирусов и шпионских программ). При включении проверки наличия вредоносных программ в правилах политики веб-доступа фильтр проверки наличия вредоносных программ обеспечивает сканирование веб-страниц и файлов, запрашиваемых клиентскими компьютерами, и либо очищает вредоносное содержимое HTTP, либо блокирует его доступ во внутреннюю сеть.
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Примечание. 

	Проверка исходящего трафика относится к HTTP-запросам от клиентов сетей, защищенных с помощью Forefront TMG. 


Проверку наличия вредоносных программ можно настроить как на глобальном уровне для всех элементов массива, так и на уровне правил доступа. Общие сведения о проверке наличия вредоносных программ см. в разделе Планирование защиты от вредоносного веб-содержимого.

Настройка параметров глобальной проверки наличия вредоносных программ

В следующих разделах описана настройка глобальных параметров проверки наличия вредоносных программ.

· Включение проверки наличия вредоносных программ — описывает включение защиты от вредоносных программ в Forefront TMG.

· Настройка параметров проверки наличия вредоносных программ — описывает настройку пороговых значений и других параметров сканирования.

· Определение исключений для проверки наличия вредоносных программ — описывает исключение мест назначения и источников из проверки наличия вредоносных программ.

· Настройка доставки содержимого, которое проверяется на наличие вредоносных программ — описывает настройку метода информирования клиентов о ходе выполнения загрузки файлов и другого содержимого по мере их проверки. 

· Настройка обновления определений вредоносных программ — описывает настройку автоматического обновления определений вредоносных программ и антивирусных ядер.

· Настройка локального хранилища для проверки наличия вредоносных программ — описывает, как указать расположение для хранения файлов во время проверки.

Настройка параметров проверки наличия вредоносных программ для правила

Инструкции по настройке проверки наличия вредоносных программ для отдельных правил доступа см. в разделе Настройка параметров правила веб-доступа. В частности см. разделы:

· Изменение параметров обнаружения вредоносных программ для правила — описывает включение проверки наличия вредоносных программ и настройку пользовательских параметров для отдельного правила. 

· Изменение уведомления о запрещении — описывает создание настраиваемого сообщения для пользователей, когда Forefront TMG отказывает в доступе к веб-содержимому, зараженному вредоносными программами.

В этом разделе рассказывается, как включить проверку наличия вредоносных программ для HTTP-трафика в исходящих запросах. В Forefront TMG проверка на наличие вредоносных программ сначала включается глобально, а затем на основе правил. 

Чтобы включить проверку на наличие вредоносных программ в Forefront TMG, необходимо:

1. Активировать лицензию на веб-защиту.

2. Включить проверку наличия вредоносных программ в правилах веб-доступа.

В следующих процедурах описано выполнение указанных выше действий при включении проверки наличия вредоносных программ: 

· Включение глобальной проверки наличия вредоносных программ
· Включение проверки наличия вредоносных программ в правилах политики веб-доступа
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Включение глобальной проверки наличия вредоносных программ

Чтобы включить глобальную проверку наличия вредоносных программ

1. В дереве консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи выберите Запустить мастер начальной настройки, а затем Определение параметров развертывания.

3. Сделайте выбор на странице Установка Центра обновления Майкрософт и нажмите кнопку Далее.

4. На странице Параметры функций защиты Forefront TMG выполните следующие действия: 

. Выберите одну из лицензий для включения веб-защиты.

a. Если выбран вариант Активировать приобретенную лицензию и включить веб-защиту, введите код активации лицензии в поле Ключ.

b. Установите флажок Включить проверку наличия вредоносных программ.

a. Продолжите выполнение мастера, а затем нажмите кнопку Готово. 
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Примечание. 

	При включении проверки наличия вредоносных программ Forefront TMG автоматически загружает модуль проверки наличия вредоносных программ и последние сигнатуры. Эта первоначальная загрузка может занять несколько минут, в течение которых HTTP-трафик не проверяется на наличие вредоносных программ. По умолчанию трафик разрешается только в тех правилах доступа, в которых применяется проверка наличия вредоносных программ. Однако в этих правилах трафик можно заблокировать. Чтобы это сделать, в узле Политика веб-доступа выберите Настроить проверку наличия вредоносных программ, а затем на вкладке Общие нажмите Блокировать трафик в правилах до завершения загрузки.


При создании правила веб-доступа и включении в него проверки наличия вредоносных программ к этому правилу применяется набор параметров проверки и пороговых значений по умолчанию. 

Эти параметры и пороговые значения можно настроить двумя способами:

· изменив глобальные настройки проверки наличия вредоносных программ — настройки применяются по умолчанию ко всем правилам доступа, для которых включена проверка на наличие вредоносных программ;

· изменив настройки для отдельных правил веб-доступа — отдельные настройки переопределяют глобальные параметры проверки на наличие вредоносных программ. Дополнительные сведения см. в разделе Создание правила доступа.

Описание типов файлов проверки наличия вредоносных программ см. в разделе Планирование защиты от вредоносного веб-содержимого. 

В следующей процедуре описана настройка глобальных параметров проверки наличия вредоносных программ.
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Чтобы настроить параметры глобальной проверки наличия вредоносных программ, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи выберите параметр Настроить проверку наличия вредоносных программ.

3. На вкладке Параметры проверки укажите, должен ли механизм проверки пытаться очистить файлы, и какой тип содержимого должен блокироваться. Рекомендуется сохранить значения по умолчанию. Обратите внимание на следующее.

· Если выбран параметр Пытаться очистить зараженные файлы, файлы, которые не могут быть очищены, удаляются. При использовании потоковой передачи Forefront TMG закрывает TCP-подключение и записывает причину в журнал. При использовании уведомления о ходе выполнения Forefront TMG выводит специальную HTML-страницу, чтобы уведомить пользователя, что файл был заблокирован.
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Примечание. 

	Дополнительные сведения о потоковой передаче и уведомлениях о ходе выполнения см. в разделе Настройка доставки содержимого, которое проверяется на наличие вредоносных программ. 


· Параметр Блокировать подозрительные файлы предназначен для блокирования файлов, которые могут быть заражены неизвестными вредоносными программами.

· Параметр Блокировать поврежденные файлы по умолчанию отключен. Включение этого параметра может привести к ошибочному результату и блокированию незараженных файлов.

· Параметр Блокировать файлы, если глубина вложенности архива превышает блокирует вредоносные программы, которые появляются в архивах с глубокой вложенностью, чтобы избежать проверки.

· Параметр Блокировать архивные файлы, если размер распакованного содержимого превышает (МБ) запрещает распаковку небольших архивных файлов в файлы большого размера.
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Примечание. 

	Чтобы сканировать трафик HTTPS на наличие вредоносных программ, необходимо включить проверку HTTPS. Дополнительные сведения см. в разделе Настройка проверки HTTPS.


В этом разделе описывается, как исключить сетевые сущности из проверки наличия вредоносных программ. 

Можно исключить источники и места назначения следующим образом:

· Исключение источников. Основная причина исключения источников из проверки наличия вредоносных программ заключается в том, чтобы предотвратить многократное сканирование содержимого, что в некоторых сценариях может привести к снижению производительности. Типичный сценарий предполагает сканирование содержимого на наличие вредоносных программ нижестоящим прокси-сервером. В этом случае на вышестоящем прокси-сервере следует исключить из сканирования все запросы, поступающие с нижестоящего.

· Исключение назначений. Основная причина исключения мест назначения из проверки наличия вредоносных программ заключается в том, чтобы повысить производительность, исключая из проверки надежные узлы, и устранить проблемы совместимости.

В следующей процедуре описано, как исключить места назначения и источники из проверки наличия вредоносных программ. 
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Чтобы указать места назначения и источники, исключаемые из проверки наличия вредоносных программ, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи выберите параметр Настроить проверку наличия вредоносных программ.

3. Перейдите на вкладку Исключение назначений или на вкладку Исключение источников и нажмите кнопку Добавить. 

4. В диалоговом окне Добавление сетевых сущностей нажмите кнопку Создать и выберите исключаемые сетевые объекты. Вы можете указать целую сеть, компьютеры или IP-адреса, или наборы доменных имен и наборы URL-адресов. Если вы выбираете доменные имена, убедитесь, что они разрешаются DNS.

5. Чтобы изменить набор доменов по умолчанию (только для исключения назначений) или другие исключаемые сетевые объекты, выберите соответствующую запись, а затем нажмите кнопку Изменить.

6. Чтобы удалить узлы из списка исключаемых объектов, выберите соответствующую запись, а затем нажмите кнопку Удалить.

7. После завершения нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.
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Настройка проверки наличия вредоносных программ с цепочкой веб-прокси 

В развертывании цепочки веб-прокси одновременное включение проверки наличия вредоносных программ на вышестоящем и нижестоящем сервере Forefront TMG не поддерживается. При таком развертывании необходимо убедиться, что проверка наличия вредоносных программ включена только на вышестоящем или только на нижестоящем сервере: 

· Настройка, необходимая, если проверка наличия вредоносных программ включена на вышестоящем сервере: 

Выполните следующие действия: 

1. При использовании цепочки веб-прокси удостоверения клиентов известны нижестоящему серверу, но не распространяются на вышестоящий сервер. В результате этого все запросы от пользователей, находящихся за нижестоящим сервером, используют одно и то же временное хранилище ограниченного размера на вышестоящем сервере. Чтобы предотвратить заполнение всего сравнительно небольшого временного хранилища пользователями нижестоящего сервера, добавьте нижестоящий сервер в набор компьютеров на вышестоящем сервере. Чтобы это сделать, откройте консоль управления Forefront TMG на вышестоящем сервере. В дереве щелкните узел Система предотвращения вторжений и на вкладке Поведенческое обнаружение вторжений выберите Настройте параметры предотвращения Flood-атаки. На вкладке Исключения IP-адресов нажмите кнопку Добавить и добавьте нижестоящий сервер в список. 

2. Отключите проверку наличия вредоносных программ на нижестоящем сервере или в правиле веб-цепочки. 

· Настройка, необходимая, если проверка наличия вредоносных программ включена на нижестоящем сервере 

Выполните одно из следующих действий. 

· Отключите проверку наличия вредоносных программ на вышестоящем сервере. 

· Исключите трафик, исходящий из-за нижестоящего сервера, из проверки вышестоящим сервером. Чтобы это сделать, откройте консоль управления Forefront TMG на вышестоящем сервере. В дереве щелкните узел Политика веб-доступа и на вкладке Задачи выберите Настроить проверку наличия вредоносных программ. На вкладке Исключение источников нажмите кнопку Добавить и исключите нижестоящий сервер из проверки наличия вредоносных программ. 

В этом разделе описывается, как улучшить работу в сети, если веб-содержимое проверяется на наличие вредоносных программ. Поскольку проверка наличия вредоносных программ может вызвать некоторую задержку в доставке содержимого с сервера клиенту, Forefront TMG осуществляет передачу порций содержимого по мере прохождения файлами проверки. Этот процесс, называемый предварительной передачей, позволяет клиентскому приложению начать получение данных до истечения времени ожидания, пока все содержимое будет загружено и проверено. 

Альтернативный метод доставки содержимого называется уведомлением о ходе выполнения. Вместо отправки порций запрошенного содержимого в процессе проверки на наличие вредоносных программ Forefront TMG отправляет на клиентский компьютер HTML-страницу, информирующую пользователя о том, что идет проверка запрошенного содержимого, и содержащую индикаторы хода загрузки и проверки. По завершении загрузки и проверки содержимого на странице появляются соответствующее сообщение и кнопка для загрузки содержимого на компьютер клиента. 

В следующей процедуре описана настройка доставки содержимого, которое проверяется на наличие вредоносных программ.
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Настройка доставки содержимого, которое проверяется на наличие вредоносных программ

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи щелкните Настроить проверку наличия вредоносных программ и перейдите на вкладку Доставка содержимого.

3. В поле Метод доставки проверяемого содержимого по умолчанию выберите один из следующих вариантов.

· Стандартная предварительная передача — Forefront TMG хранит большую часть файла на сервере, но отправляет клиентскому приложению небольшие фрагменты данных, чтобы предотвратить разрыв соединения. Таким образом, до отправки пользователю весь файл проходит проверку.
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Примечание. 

	Если в качестве метода доставки по умолчанию выбрана стандартная предварительная передача, можно настроить обработку определенных типов содержимого по методу уведомления о ходе выполнения, а других — по методу быстрой предварительной передачи. 


· Быстрая предварительная передача — Forefront TMG отправляет данные пользователю максимально быстро, однако задерживает последнюю часть для завершения проверки. Этот метод требует больше ресурсов сервера Forefront TMG, но в то же время обеспечивает наибольшее удобство работы для пользователя.
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Примечание. 

	Если в качестве метода доставки по умолчанию выбрана быстрая предварительная передача, можно настроить обработку определенных типов содержимого по методу уведомления о ходе выполнения. 


4. Чтобы указать типы содержимого, которые должны вызывать HTML-страницу с уведомлением, выполните следующие действия.

. Выберите Использовать уведомление о ходе выполнения вместо метода доставки по умолчанию для выбранных типов содержимого.

a. Выберите Типы содержимого, для которых следует применять уведомления о выполнении и в окне Свойства типов содержимого, для которых следует применять уведомления о выполнении перейдите на вкладку Типы содержимого.

b. В поле Доступные типы введите тип содержимого либо выберите типы для добавления в стандартный список, а затем нажмите кнопку Добавить. Чтобы удалить тип содержимого, выберите его в списке Выбранные типы и нажмите кнопку Удалить.

c. Когда все будет готово, нажмите кнопку ОК.

a. Чтобы указать типы содержимого, для которых будет использоваться метод быстрой предварительной передачи, выполните следующие действия.

. Выберите параметр Использовать быструю предварительную передачу для выбранных типов содержимого.

a. Выберите Типы содержимого, для которых следует применять быструю предварительную передачу и в окне Свойства типов содержимого, для которых следует применять быструю предварительную передачу перейдите на вкладку Типы содержимого.

b. В поле Доступные типы введите тип содержимого либо выберите типы для добавления в стандартный список, а затем нажмите кнопку Добавить. Чтобы удалить тип содержимого, выберите его в списке Выбранные типы и нажмите кнопку Удалить.

c. Когда все будет готово, нажмите кнопку ОК.

a. Нажмите кнопку ОК, а затем в области Принять изменения нажмите кнопку Применить.

В этом разделе описывается настройка автоматического обновления определений вредоносных программ. При проверке на наличие вредоносных программ используются определения, разработанные Центром Майкрософт по защите от вредоносных программ (MMPC), которые позволяют защитить клиентские компьютеры от вредоносного содержимого сети Интернет.

Для защиты от новейших угроз рекомендуется подключиться к соответствующему источнику обновлений и включить автоматическую установку последних версий определений.

Дополнительные сведения о настройке подключения к Центру обновления Майкрософт или использовании служб Windows Server Update Services см. в разделе Управление обновлением определений для Forefront TMG.

Прежде чем Forefront TMG начнет проверять трафик на наличие вредоносных программ, необходимо загрузить последние версии определений и модуля защиты от вредоносных программ. 

В следующей процедуре описывается, как настроить обновление определений вредоносных программ и проверить работу данного механизма обновления.
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Настройка обновления определений вредоносных программ

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи выберите параметр Настроить проверку наличия вредоносных программ.

3. Перейдите на вкладку Обновления определений и в списке Выберите действие по автоматическому обновлению определений выберите один из следующих вариантов:

· Проверять наличие определений и устанавливать их (рекомендуется) — выберите эту конфигурацию, чтобы автоматически загружать и устанавливать последние обновления определений вредоносных программ. 

· Только проверять наличие определений — выберите эту конфигурацию, чтобы получать уведомления о новых определениях, доступных для загрузки.

· Нет автоматического действия — выберите эту конфигурацию, чтобы отключить функцию автоматического обновления.

4. В поле Частота автоматического опроса выберите подходящую для организации частоту опроса. По умолчанию это Каждые 15 минут.
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Проверка работы механизма обновления

1. В дереве консоли управления Forefront TMG щелкните узел Центр обновления.

2. В области сведений проверьте, получено ли последнее обновление для модуля защиты от вредоносных программ. 

3. Если обновление не получено, щелкните Проверка наличия вредоносных программ и затем в панели Задачи щелкните Проверить наличие новых определений. 

4. Если системе не удается загрузить обновления для модуля защиты от вредоносных программ, проверьте конфигурацию сети.

В этом разделе описывается, как можно изменить расположение по умолчанию для файлов, подлежащих проверке на наличие вредоносных программ. Forefront TMG создает папку с именем ScanStorage для хранения файлов, подлежащих проверке на наличие вредоносных программ. Расположение по умолчанию — %SystemRoot%\Temp\ScanStorage.
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Примечание. 

	При загрузке большого числа файлов с размером больше 64 КБ могут возникнуть проблемы с производительностью. При возникновении таких проблем рекомендуется переместить папку ScanStorage на отдельный физический диск. 


В следующей процедуре описано, как можно изменить в системе путь к папке ScanStorage.
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Чтобы указать расположение для временного хранения файлов, подлежащих проверке, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. На вкладке Задачи выберите параметр Настроить проверку наличия вредоносных программ.

3. На вкладке Хранилище укажите папку, в которой будут временно храниться файлы для проверки. 
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Важно. 

	· Указанный путь должен существовать на всех серверах Forefront TMG в массиве. Поэтому рекомендуется использовать в пути переменную среды (например, %SystemRoot%), чтобы разрешить корректировку пути с учетом сервера. 

· Убедитесь, что эта папка исключена из проверки, которая производится любой другой программой защиты от вредоносных программ, выполняющейся на сервере Forefront TMG, 


С помощью Forefront TMG можно проверить исходящий трафик HTTPS, чтобы защитить организацию от угроз безопасности, присущих туннелям SSL, таких как: 

· вирусы и другое вредоносное содержимое, которое может скрытно проникнуть в сеть организации;

· пользователи, которые обходят политику доступа организации, используя туннельные приложения через безопасный канал (например одноранговые приложения).

Общие сведения о проверке HTTPS, включая сведения о требуемых сертификатах, см. в разделе Планирование проверки HTTPS. 

В следующих разделах описано, как настроить и развернуть проверку HTTPS.

· Включение проверки HTTPS — описывается, как можно включить и настроить проверку HTTPS.

· Создание сертификата проверки HTTPS — описывается, как можно создать сертификат проверки HTTPS или импортировать существующий сертификат центра сертификации в Forefront TMG.

· Развертывание сертификата проверки HTTPS доверенного корневого ЦС на клиентских компьютерах — описывается, как можно развернуть сертификат проверки HTTPS доверенного корневого ЦС на клиентские компьютеры — через Active Directory или импортируя вручную.

· Настройка политики проверки сертификатов — описывается, как можно просмотреть политику проверки сертификата по умолчанию и при необходимости изменить ее.

· Исключение источников и мест назначения из проверки HTTPS — описывается, как можно исключить веб-сайты из политики проверки HTTPS.

· Уведомление пользователей о выполнении проверки HTTPS-трафика — описывается, как можно настроить уведомление клиента о том, что трафик HTTPS проверяется.

В этом разделе описывается, как включить проверку HTTPS в правилах политики веб-доступа. Для этого сначала необходимо в Forefront TMG разрешить пользователям устанавливать подключения HTTPS к веб-сайтам, а затем выбрать тип проверки, который требуется включить. В Forefront TMG можно настроить следующее:

· Проверку исходящего HTTPS-трафика и HTTPS-сертификатов сайта

· Проверку только HTTPS-сертификатов сайта

· Разрешение доступа ко всем HTTPS-сайтам без проверки

Общие сведения о проверке HTTPS, включая сведения о требуемых сертификатах, см. в разделе Планирование проверки HTTPS.
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Использование мастера политики веб-доступа

Чтобы включить и настроить доступ к HTTPS-сайтам, можно изменить свойства Проверка HTTPS либо воспользоваться мастером политики веб-доступа. Мастер политики веб-доступа помогает настроить большинство параметров проверки HTTPS, однако некоторые параметры доступны только в свойствах Проверка HTTPS. В процедуре, приведенной ниже, настройка выполняется с помощью мастера политики веб-доступа. 
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Включение проверки HTTPS

Как включить проверку HTTPS

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка политики веб-доступа. 

3. На странице Параметры проверки HTTPS мастера политики веб-доступа выберите Разрешать пользователям устанавливать HTTPS-подключения к веб-сайтам и затем выберите один из следующих типов защиты: 

· Чтобы включить проверку HTTPS, выберите Проверять трафик HTTPS и сертификаты сайта HTTPS, и затем нажмите кнопку Далее.

· Чтобы включить только проверку сертификата, выберите Не проверять трафик HTTPS, но проверять сертификат сайта HTTPS.
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Примечание. 

	Если необходимо включить только проверку сертификата, выполнять остальные действия данной процедуры не требуется. Продолжайте работу с мастером и на последней странице нажмите кнопку Готово. В области Принять изменения нажмите кнопку Применить. Следующее действие — настройка политики проверки сертификатов. Дополнительные сведения о конфигурации см. в разделе Настройка политики проверки сертификатов. 


4. На странице Настройки проверки HTTPS мастера укажите, требуется ли уведомлять пользователей о проверке HTTPS-трафика. Чтобы включить уведомление пользователей о проверке, выполните следующие действия:

. Убедитесь, что на каждом компьютере запущен клиент Forefront TMG.

a. Убедитесь, что на каждом клиентском компьютере имеется сертификат доверенного корневого центра сертификации проверки HTTPS, установленный в хранилище сертификатов доверенного корневого центра сертификации. Дополнительные сведения см. в разделе Развертывание сертификата проверки HTTPS доверенного корневого ЦС на клиентских компьютерах.

a. На странице Настройки проверки HTTPS укажите, требуется ли создавать сертификат проверки HTTPS с помощью Forefront TMG, настройте параметры сертификата (например, укажите имя) или импортируйте существующий сертификат. Дополнительные сведения см. в разделе Создание сертификата проверки HTTPS.

a. На странице Параметры установки сертификатов укажите, будет ли выполняться развертывание сертификат доверенного корневого центра сертификации проверки HTTPS с помощью Active Directory или путем экспорта и импорта сертификата (развертывание вручную).
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Примечание. 

	Если развертывание сертификата доверенного корневого центра сертификации проверки HTTPS выполняется с помощью Active Directory, в поле Имя администратора домена введите имя в формате домен\имя_пользователя. Обратите внимание, что это домен, в котором определяются учетные записи пользователей, а не домен, в состав которого входит Forefront TMG. Дополнительные сведения см. в разделе Развертывание сертификата проверки HTTPS доверенного корневого ЦС на клиентских компьютерах. 


a. Продолжайте работу с мастером и на последней странице нажмите кнопку Готово. В области Принять изменения нажмите кнопку Применить.

В этом разделе описывается создание сертификата проверки HTTPS, который Forefront TMG использует для проверки трафика на безопасных веб-сайтах. Если проверка HTTPS включена, Forefront TMG перехватывает любой запрос на доступ к сайту HTTPS от клиентского компьютера и олицетворяет этот веб-сайт путем создания его SSL-сертификата по запросу. Forefront TMG использует сертификат проверки HTTPS для подписания новых сертификатов веб-сайтов.

Существует два метода создания сертификата проверки HTTPS:

· С помощью Forefront TMG

· С помощью локального центра сертификации

В следующей процедуре описано создание сертификата с помощью Forefront TMG. Дополнительные сведения о создании сертификатов проверки HTTPS с помощью локального центра сертификации см. в разделе Запрос сертификата локального центра сертификации.
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Примечание. 

	При использовании сертификата, созданного при помощи локального центра сертификации, данный сертификат должен являться доверенным для компьютера Forefront TMG. 


Общие сведения о проверке HTTPS, включая сведения о требуемых сертификатах, см. в разделе Планирование проверки HTTPS.
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Создание сертификата проверки HTTPS 

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи выберите команду Настройка политики веб-доступа и следуйте инструкциям мастера политики веб-доступа.

3. На странице Параметры проверки HTTPS мастера выберите Разрешать пользователям устанавливать HTTPS-подключения к веб-сайтам и затем выберите параметр Проверять трафик HTTPS и сертификаты сайта HTTPS. Нажмите кнопку Далее.

4. На странице Настройки проверки HTTPS выберите один из следующих параметров.

· Использовать сертификат, автоматически созданный Forefront TMG — это параметр по умолчанию, подходящий для большинства случаев.

· Использовать пользовательский сертификат — при выборе этого параметра можно выполнить одно из следующих действий:

· Ввести пользовательское имя сертификата проверки HTTPS и указать другие сведения, такие как дата истечения срока действия.

· Импортировать существующий сертификат; это может потребоваться при наличии локального центра сертификации. При использовании этого параметра необходимо импортировать PFX-файл и настроить ключ сертификата для использования при Подписывании сертификатов.
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Примечание. 

	Этот параметр находится на странице Выбор центра сертификации, которая открывается при выборе параметра Использовать пользовательский сертификат. 


5. Нажмите кнопку Готово, а затем в области Принять изменения нажмите кнопку Применить.
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Примечание. 

	Сертификат проверки HTTPS хранится в хранилище настроек; члены массива могут начать использовать его после синхронизации с этим хранилищем. 


В этом разделе описывается, как импортировать сертификат проверки HTTPS доверенного корневого центра сертификации (ЦС) на клиентские компьютеры. При внедрении проверки HTTPS в организации этот сертификат должен быть установлен на все клиентские компьютеры. 

Существует два способа импорта сертификата проверки HTTPS доверенного корневого ЦС на клиентские компьютеры: 

· Автоматически через Active Directory — автоматическое развертывание с помощью Active Directory является рекомендуемым способом, так как сертификат сохраняется в безопасном расположении, а также экономятся администраторские ресурсы, необходимые для развертывания вручную.

· Вручную на всех клиентских компьютерах — если Active Directory не используется, то сертификат должен быть установлен вручную на всех клиентских компьютерах и должен быть размещен в локальном хранилище компьютера для сертификатов. 
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Примечание. 

	В этом разделе описывается, как развертывать или импортировать сертификат проверки HTTPS доверенного корневого ЦС на клиентские компьютеры, которые для доступа к HTTPS-сайтам используют Internet Explorer. Чтобы настроить другие веб-браузеры на доверие сертификату, обратитесь к их документации. 


Ниже приведены описания некоторых процедур настройки. 

· Using Active Directory for automatic deployment 

· Deploying the CA certificate manually 
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Использование Active Directory для автоматического развертывания

Развертывание сертификата с помощью Active Directory

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка политики веб-доступа. 

3. На странице Параметры установки сертификатов в поле Имя администратора домена введите имя в формате домен\имя_пользователя..
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Примечание. 

	Вводимые учетные данные должны иметь достаточные привилегии для обновления доменных служб Active Directory и для выполнения процессов на Forefront TMG. 


4. Продолжите выполнение мастера и нажмите кнопку Готово в конце. В области Принять изменения нажмите кнопку Применить. Дополнительная настройка не требуется; сертификат пересылается в Active Directory и развертывается на клиентских компьютерах автоматически.
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Важно. 

	· Развертывание на клиентских компьютерах происходит после применения групповой политики и может занять до восьми часов. 

· Пока клиентские компьютеры не получили сертификат, обращение к веб-сайтам HTTPS генерирует предупреждающее сообщение в Internet Explorer. Чтобы это предотвратить, рекомендуется временно отключить проверку HTTPS. Это можно сделать, выбрав команду Настройка проверки HTTPS в области Задачи узла Политика веб-доступа и сняв флажок Включить проверку HTTPS. После завершения развертывания снова включите проверку HTTPS. 


[image: image350.png]


Развертывание сертификата ЦС вручную

Для развертывания сертификата проверки HTTPS доверенного корневого ЦС вручную необходимо выполнить два действия:

1. Экспортировать сертификат из Forefront TMG.

2. Импортировать сертификат на все клиентские компьютеры.

Чтобы экспортировать сертификат

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи выберите команду Настройка политики веб-доступа и выполните инструкции мастера.

3. На странице Параметры установки сертификатов выберите Экспорт и установка сертификата вручную, введите имя файла и расположение и нажмите кнопку Далее.

4. Продолжите выполнение мастера, а затем нажмите кнопку Готово.

Для выполнения следующей операции требуются права администратора на клиентском компьютере.

Чтобы импортировать сертификат на клиентский компьютер вручную, выполните следующие действия:

1. На клиентском компьютере нажмите кнопку Пуск, выберите Все программы, затем Стандартные и Выполнить.

2. Введите MMC и нажмите клавишу ВВОД.

3. В консоли управления откройте меню Файл, выберите команду Добавить или удалить оснастку, щелкните Сертификаты и нажмите кнопку Добавить.

4. В диалоговом окне Оснастка диспетчера сертификатов выберите Учетная запись компьютера и нажмите кнопку Далее. В окне Добавление и удаление оснастки нажмите кнопку ОК. Окно Добавление и удаление оснастки закроется.

5. В окне Выбор компьютера выберите Локальный компьютер и нажмите кнопку Готово.

6. В консоли управления (MMC), в области Логическое имя хранилища щелкните правой кнопкой мыши Доверенные корневые центры сертификации, и выберите команду Все задачи, а затем — Импортировать.

7. В окне Мастер импорта сертификатов найдите файл, созданный при экспорте сертификата, а затем нажмите кнопку Далее.

8. На странице Хранилище сертификатов убедитесь, что все сертификаты помещены в хранилище сертификатов Доверенные корневые центры сертификации, нажмите кнопку Далее, а затем — кнопку Готово.

В этом разделе описывается, как выполняется настройка политика проверки сертификата HTTPS-сайта. После того как выполнено включение проверки HTTPS, Forefront TMG проверяет сертификат для каждого безопасного веб-сайта, на который осуществляется доступ с клиентского компьютера. При настройке можно указать, следует ли использовать проверку сертификата, когда выполняется доступ ко всем сайтам или же только к конкретным сайтам, и установить параметры, определяющие, в каких случаях сертификат считается недействительным. Для получения дополнительных сведений о проверке сертификатов см. раздел Планирование проверки HTTPS. 
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Настройка политики проверки сертификатов

Чтобы настроить политику проверки сертификатов, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка проверки HTTPS. 

3. а вкладке Общие убедитесь, что выбран элемент Включить проверку HTTPS, а затем выберите один из следующих параметров:

. Проверять трафик и сертификаты сайтов — это параметр по умолчанию. 

a. Не проверять трафик, но проверять сертификаты сайтов — выберите этот параметр, чтобы проверять только срок действия сертификатов безопасных веб-сайтов. 

a. На вкладке Проверка сертификатов исправьте при необходимости параметры проверки сертификата.

a. На вкладке Исключения назначения просмотрите список сайтов HTTPS, не подлежащих проверке. По умолчанию Forefront TMG проверяет срок действия сертификатов для этих сайтов. Если не требуется, чтобы Forefront TMG проверял сертификаты сайта, исключенного из проверки HTTPS, щелкните этот сайт, а затем выберите Без проверки. 
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Примечание. 

	Для получения дополнительных сведений об исключении категорий URL-адресов, наборов категорий URL-адресов и имен доменов из проверки HTTPS см. раздел Исключение источников и мест назначения из проверки HTTPS. 


a. Нажмите кнопку ОК, а затем в области Принять изменения нажмите кнопку Применить.
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Примечание. 

	Чтобы Forefront TMG проверял, не был ли сертификат отозван, необходимо включить правило системной политики "Разрешить весь HTTP-трафик с сервера Forefront TMG ко всем сетям (для загрузки списков отзыва сертификатов)". Если это правило не включено, сервер Forefront TMG не разрешает доступ к сайтам HTTPS без выполнения проверки состояния отзыва сертификата. 


Исключение сайтов из проверки HTTPS

По соображениям конфиденциальности и соблюдения законодательных норм может понадобиться исключить из проверки определенные URL-адреса или категории URL-адресов, например сайты, посвященные финансам или здравоохранению. Используйте следующие инструкции, чтобы исключить соответствующие назначения из проверки. 

Чтобы исключить сайты из проверки HTTPS, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка проверки HTTPS. 

3. На вкладке Исключение назначений нажмите кнопку Добавить.

4. В диалоговом окне Добавление сетевых записей выполните следующие действия: 

. В случае необходимости нажмите кнопку Создать и создайте Набор категорий URL-адресов или Набор доменных имен, исключаемых из проверки. 

a. Выберите категории URL-адресов, наборы категорий URL-адресов и доменные имена, которые необходимо исключить из проверок HTTPS. 

b. Нажимайте кнопку Добавить после каждого выбора; после завершения нажмите кнопку Закрыть. 

a. По умолчанию Forefront TMG проверяет срок действия сертификата HTTPS для каждого веб-сайта, исключаемого из проверки HTTPS, обеспечивая таким образом некоторый минимальный уровень безопасности. Если не требуется, чтобы Forefront TMG выполнял такую проверку безопасности для определенного сайта, щелкните этот сайт и выберите Без проверки. 
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Исключение клиентов из проверки HTTPS 

Чтобы исключить клиенты из проверки HTTPS, выполните следующие действия: 

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа. 

2. В области Задачи щелкните Настройка проверки HTTPS. 

3. На вкладке Исключение источников нажмите кнопку Добавить. 

4. В диалоговом окне Добавление сетевых записей выполните следующие действия: 

. В случае необходимости нажмите кнопку Создать и создайте Набор компьютеров или Компьютер, исключаемый из проверки. 

a. Выберите компьютеры и наборы компьютеров, которые необходимо исключить из проверок HTTPS. 

b. Нажимайте кнопку Добавить после каждого выбора; после завершения нажмите кнопку Закрыть. 

[image: image355.png]


Дальнейшие шаги

В этом разделе описывается, как включить отправку уведомлений проверки HTTPS на клиентские компьютеры с запущенным клиентом Forefront TMG. Это может потребоваться для соблюдения корпоративной политики конфиденциальности.
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Предварительные требования

Для получения уведомлений о проверке HTTPS на клиентском компьютере должен быть установлен сертификат проверки HTTPS доверенного корневого центра сертификации в хранилище доверенных корневых центров сертификации для локального компьютера. Если сертификат не установлен именно в данном хранилище, пользователь не будет получать всплывающие уведомления о проверке HTTPS. Дополнительные сведения см. в разделе Развертывание сертификата проверки HTTPS доверенного корневого ЦС на клиентских компьютерах.
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Включение уведомлений о проверке HTTPS в Forefront TMG 

Включение уведомлений о проверке HTTPS на сервере Forefront TMG

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка проверки HTTPS. 

3. На вкладке Уведомление клиента щелкните Уведомлять пользователей о выполнении проверки HTTPS, а затем нажмите кнопку ОК.
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Включение уведомлений о проверке HTTPS в клиенте Forefront TMG 

Включение уведомлений о проверке HTTPS в клиенте Forefront TMG 

1. На вкладке Проверка безопасного подключения выберите вариант Уведомлять при проверке содержимого, отправляемого на защищенные веб-сайты. 

В этом разделе описывается, как выполняется настройка фильтров HTTP. Фильтр HTTP может использоваться в правилах для входящего и исходящего доступа. С его помощью можно управлять типами HTTP-данных и команд, которым требуется разрешить пересечение межсетевого экрана. 

Для получения более подробных сведений об использовании фильтрации HTTP см. раздел Планирование фильтрации HTTP. 

В следующих процедурах описываются действия, которые требуется выполнить для настройки фильтрации HTTP в правиле доступа: 

· Доступ к правилу для фильтрации HTTP — описывается, как выполняется доступ к диалоговому окну Настроить политику HTTP для правила, в котором может осуществляться настройка HTTP фильтрации. 

· Настройка блокировки заголовков и URL-адресов — описывается, как задается максимальный размер в байтах для заголовка, полезная нагрузка, URL-адрес или запрос, а также как можно заблокировать запросы к URL-адресам, содержащие определенные знаки. 

· Настройка HTTP-методов (команд) — описывается, как можно заблокировать определенные HTTP-методы (команды), расширения и заголовки. 

· Настройка блокировки расширений HTTP — описывается, как можно заблокировать определенные расширения, например исполняемые (*.exe) файлы. 

· Настройка блокировки заголовков — описывается, как можно заблокировать определенные HTTP-заголовки. 

· Настройка заблокированных подписей — описывается, как можно заблокировать определенные подписи, которые могут представлять собой любую строку в заголовке или основном тексте. 

· Определение подписей — описывается, как выполняется отслеживание сетевого трафика с целью определить его подпись. 
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Доступ к правилу для фильтрации HTTP

Чтобы получить доступ к правилу для настройки фильтрации HTTP, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области сведений щелкните правой кнопкой правило, которое нужно изменить, и выберите команду Настроить HTTP. Откроется диалоговое окно Настроить политику HTTP для правила.

3. Настройте фильтрацию HTTP в соответствии с потребностями сети предприятия, используя инструкции, указанные в следующих процедурах.
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Настройка блокировки заголовков и URL-адресов
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Примечание. 

	Описание параметров, необходимых для настройки в этой процедуре, см. в подразделе "Общие сведения о параметрах фильтрации HTTP" раздела Планирование фильтрации HTTP. 


Чтобы настроить блокировку заголовков и URL-адресов, выполните следующие действия:

1. Перейдите на вкладку Общие в диалоговом окне Настроить политику HTTP для правила
2. В поле Максимальная длина заголовков (байт) укажите максимальное количество байтов, которое может использоваться в URL-адресе и HTTP-заголовке запроса HTTP, при превышении которого происходит блокировка. 
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Примечание. 

	Этот параметр применяется ко всем правилам, то есть его изменение в одном правиле отражается на всех остальных правилах. 


3. Снимите флажок Разрешить любую длину полезных данных, чтобы включить блокировку запросов с превышением числа байтов, указанного в поле Максимальная длина полезных данных (байт). 

4. В поле Максимальная длина URL-адреса (байт) введите максимально допустимую длину URL-адреса. Запросы, длина URL-адреса которых превышает это значение, будут блокироваться.

5. В поле Максимальная длина запроса (байт) введите максимально допустимую длину запроса. Запросы, длина которых превышает это значение, будут блокироваться. 

6. Выберите параметр Проверять нормализацию, чтобы включить блокировку запросов с URL-адресами, содержащими переключенные знаки после нормализации. 
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Примечание. 

	Хотя рекомендуется использовать функцию проверки нормализации, однако следует иметь в виду, что она может заблокировать допустимые запросы, содержащие знак %. 


7. Выберите параметр Блокировать символы расширенного набора, чтобы включить блокировку URL-адресов, содержащих символы из расширенного набора. 

8. Выберите параметр Блокировать запросы, содержащие исполняемое содержимое Windows, чтобы включить блокировку ответов, содержащих исполняемое содержимое Windows (это ответы, начинающиеся с символов "MZ").
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Настройка HTTP-методов (команд)

HTTP-методы (также называются HTTP-командами) представляют собой инструкции, отправляемые в сообщении запроса, уведомляющего HTTP-сервер о действии, которое необходимо выполнить с указанным ресурсом. В качестве примера блокировки методом можно привести блокировку метода POST, при которой внутренние клиенты не могут размещать данные на внешней веб-странице. Это очень удобно для безопасных сетевых сценариев, когда требуется предотвратить размещение на веб-сайте важной информации. Также такая блокировка удобна при веб-публикации: она позволяет предотвратить размещение злоумышленниками вредоносного материала на веб-сайте.

Чтобы настроить HTTP-методы, выполните следующие действия:

1. Перейдите на вкладку Методы в диалоговом окне Настроить политику HTTP для правила
2. В разделе Укажите действие для HTTP-методов выберите действие, которое следует выполнять для перечисленных методов. Можно либо разрешить все методы, либо заблокировать перечисленные и разрешить все остальные, либо разрешить перечисленные и заблокировать все остальные. Рекомендуется разрешать только выбранные методы, так как это наиболее безопасная конфигурация.

3. Чтобы добавить метод, нажмите кнопку Добавить. В диалоговом окне Метод введите метод, который требуется добавить. 

4. Чтобы удалить существующий метод, выберите его из списка и нажмите кнопку Удалить.

5. Чтобы изменить существующий метод, выберите его из списка и нажмите кнопку Изменить.
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Настройка блокировки расширений HTTP

Можно разрешить все расширения либо только указанные в списке. Либо можно заблокировать расширения из списка и разрешить все остальные. Рекомендуется разрешать только выбранные расширения, так как это наиболее безопасная конфигурация. Например, при публикации веб-сайта разработчик этого сайта или администратор веб-сервера могут определить список расширений, необходимых для нормального функционирования узла.

Чаще всего блокировка расширений используется для блокировки исполняемых (.exe) файлов.

Чтобы настроить блокировку расширений HTTP, выполните следующие действия:

1. Перейдите на вкладку Расширения в диалоговом окне Настроить политику HTTP для правила.

2. В разделе Укажите действия для расширений файлов выберите нужное действие. 

3. Выберите параметр Блокировать запросы, содержащие неоднозначные расширения, чтобы включить блокировку запросов с расширениями, которые не могут быть определены.

4. Чтобы добавить расширение, нажмите кнопку Добавить. В диалоговом окне Расширение введите расширение, которое необходимо добавить. 

5. Чтобы изменить существующее расширение, выберите его из списка и нажмите кнопку Изменить.

6. Чтобы удалить существующее расширение, выберите его из списка и нажмите кнопку Удалить. 
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Настройка блокировки заголовков

Чтобы настроить блокировку заголовков, выполните следующие действия:

1. Перейдите на вкладку Заголовки в диалоговом окне Настроить политику HTTP для правила.

2. Нажмите кнопку Добавить, чтобы добавить заголовок, который требуется блокировать. Затем в диалоговом окне Заголовок выберите в поле Искать в один из параметров: Заголовки запросов или Заголовки ответов и введите имя заголовка. Разрешаются все заголовки, кроме тех, которые отображаются в списке Разрешать все заголовки, кроме следующих.

3. Чтобы изменить заголовок, выберите его в списке и нажмите кнопку Изменить. Чтобы снять блокировку с заголовка, находящегося в списке блокировки, выберите его и нажмите кнопку Удалить.

4. В поле Заголовок сервера укажите способ возврата заголовка сервера в ответе. Заголовок сервера — это заголовок ответа, содержащий информацию об имени серверного приложения и сведения о версии программы, например HTTP: Server = Microsoft-IIS/6.0. Доступны следующие параметры.

· Отправить исходный заголовок — исходный заголовок будет возвращен в ответе.

· Вырезать заголовок из ответа — в ответе не будет возвращено ни одного заголовка.

· Изменить заголовок в ответе — при выборе этого параметра, в поле Изменить на требуется ввести значение, которое отображается в ответе. Рекомендуется изменять заголовки серверов. Значение, отображаемое в ответе, может быть любым, так как заголовки серверов редко используются клиентами.

5. В разделе Заголовок VIA укажите способ пересылки заголовка VIA в запросе или его возврата в ответе. Описание см. в подразделе "Максимальная длина запроса (байт)" раздела Планирование фильтрации HTTP. 

Доступны следующие параметры. 

· Отправить заголовок по умолчанию — будет использоваться заголовок по умолчанию. 

· Изменить заголовок в запросе и ответе — заголовок VIA будет заменен измененным заголовком. Выбрав этот параметр, в поле Изменить на введите заголовок, который будет отображаться вместо заголовка VIA.
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Настройка заблокированных подписей

Вы можете разрешить или заблокировать запросы, в заголовках или теле которых содержатся определенные подписи.

Чтобы настроить блокировку подписей, выполните следующие действия:

1. Перейдите на вкладку Подписи в диалоговом окне Настроить политику HTTP для правила.

2. Нажмите кнопку Добавить, чтобы добавить заблокированную подпись. Затем в диалоговом окне Подписи выполните следующие действия.

· В поле Искать в укажите место отображения подписи: в URL-адресе, теле или заголовке запроса либо в теле или заголовке ответа.

· В поле Заголовок HTTP введите имя заголовка, если указана подпись для типа заголовка.

· В поле Подпись введите строку подписи. Подписью может быть любая строка в заголовке или теле запроса. Рекомендуется выбирать строки, которые являются уникальными — это гарантирует блокировку только нужных запросов или ответов. Например, если в качестве подписи добавить букву «a», блокироваться будут все запросы и ответы, содержащие эту букву. Аналогично при использовании подписи «Mozilla» будет блокироваться большинство веб-обозревателей. Наиболее типичны следующие подписи: User-Agent: adatum-software-abc. 

· В разделе Диапазон байтов укажите значения в полях От и До, если в качестве типа подписи выбрано "Текст ответа" или "Текст запроса". По умолчанию Forefront TMG проверяет только первые 100 байтов в теле запроса или ответа. Увеличение этого значения может снизить производительность системы.

3. Подписи можно включать и отключать посредством расположенных рядом с ними флажков. Щелкните Отображать только включенные строки поиска, чтобы в списке отображались только включенные подписи. 

4. Чтобы изменить заблокированную подпись, выберите ее в списке Блокировать содержимое, содержащее данные подписи и нажмите кнопку Изменить.

5. Чтобы разрешить заблокированную подпись, выберите ее в списке Блокировать содержимое, содержащее данные подписи и нажмите кнопку Удалить.
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Определение подписей

Можно определить подпись для блокировки определенного трафика путем наблюдения за сетевым трафиком.
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Важно. 

	Поскольку некоторые средства наблюдения за сетевым трафиком могут представлять угрозу безопасности, рекомендуется использовать эти средства только в лабораторной, а не в рабочей среде. 


Чтобы определить подписи, выполните следующие действия:

1. Добавление средств наблюдения за сетью Windows Это действие выполняется в разделе «Средства управления и наблюдения» дополнительных компонентов Windows.

2. Чтобы открыть сетевой монитор после установки, нажмите кнопку Пуск, затем выберите Администрирование и Сетевой монитор. Если появится сообщение с предложением выбрать сеть, закройте его.

3. В диалоговом окне Выбор сети разверните узел Локальный компьютер. Если внутренние клиенты расположены во внутренней сети Forefront TMG по умолчанию, выберите вариант Внутренняя, чтобы включить отслеживание подписей, используемых этими клиентами. Это позволит блокировать доступ клиентов к определенным Интернет-службам путем использования отслеживаемых подписей.

4. Сетевой монитор будет записывать все пакеты из внутренней сети. Результаты можно отфильтровать после записи; либо можно создать фильтр перед началом работы монитора. Чтобы создать фильтр заранее, выберите в меню пункт Запись, а затем Фильтр (либо нажмите клавишу F8). В диалоговом окне Фильтр записи выберите запись INCLUDE *ANY < - > *ANY и нажмите кнопку Изменить.

5. Щелкните Изменение адресов, затем в разделе Добавить выберите Адрес. В диалоговом окне Выражение адреса щелкните Изменение адресов.

6. В диалоговом окне База данных адресов нажмите кнопку Добавить, чтобы открыть диалоговое окно Информация адреса.

7. В диалоговом окне Информация адреса укажите имя клиентского компьютера. Введите IP-адрес клиентского компьютера в поле Адрес, а затем в списке Тип выберите "IP". Далее нажмите кнопку ОК и Закрыть, чтобы закрыть диалоговое окно База данных адресов.

8. Убедитесь, что в разделе Выражение адреса выбран параметр Включить. В столбце Станция 2 выберите только что созданный клиент. Оставьте значение в поле Направление по умолчанию (оба направления), выберите в качестве пункта назначения в столбце Станция 1 компьютер Forefront TMG, а затем нажмите кнопку ОК. 

9. Нажмите кнопку ОК, чтобы закрыть диалоговое окно Фильтр записи.

10. В случае большого объема трафика между двумя данными компьютерами может потребоваться увеличить буфер записи. Это можно выполнить с помощью меню, щелкнув Запись и выбрав Параметры буфера. В диалоговом окне Параметры буфера записи увеличьте значение в поле Размер буфера. Нажмите кнопку ОК.

11. Закройте в клиенте все приложения, кроме того, для которого требуется записать подпись.

12. В меню Сетевой монитор выберите Запись, а затем — "Начать" (или нажмите клавишу F10).

13. Запустите приложение на клиентском компьютере. Например, войдите в Windows Live™ Messenger или AOL Instant Messenger.

14. В меню Сетевой монитор выберите Запись, а затем — нажмите Остановить и просмотреть (или нажмите сочетание клавиш SHIFT+F11). Проверьте записанные пакеты. Обычно четвертый пакет (следующий после пакетов подтверждения SYN, SYNACK и ACK) является пакетом HTTP-запроса с клиентского компьютера и содержит искомую информацию, хотя может понадобиться поиск и в последующих пакетах.

15. Чтобы просмотреть сведения пакета, дважды щелкните его. Найдите уникальную подпись, связанную с приложением, которое требуется заблокировать. Если пакет был тщательно проанализирован сетевым монитором, в области сведений (центральная область) можно просмотреть и выбрать отдельно любые заголовки, а также просмотреть подпись полностью в области Hex (нижняя область). Если пакет не проанализирован, подпись нужно найти в области Hex. 

В следующих разделах описывается, как защитить организацию от вредоносных программ, доставляемых по электронной почте.

· Настройка SMTP-маршрутов — описывается, как определить поток сообщений в организации.

· Настройка фильтрации нежелательной почты — описывается, как управлять функциями защиты от нежелательной почты в Forefront TMG.

· Настройка фильтрации вирусов — описывается, как управлять функциями защиты от вирусов в Forefront TMG.

· Настройка фильтрации содержимого — описывается, как создать фильтры содержимого, которые выполняли бы поиск по конкретному слову в сообщении электронной почты или поиск вложений определенного типа или с определенным именем.

Перед началом работы

Перед настройкой политики электронной почты требуется установить некоторые необходимые приложения. Дополнительные сведения см. в разделе Установка необходимых компонентов для защиты электронной почты.

В этом разделе описывается, как определить поток сообщений в организации. Первым этапом в создании политики электронной почты является настройка маршрутизации почтового трафика между Forefront TMG и внутренними SMTP-серверами в организации. Пограничный транспортный сервер Exchange, установленный на сервере Forefront TMG, действует как ретранслятор между внутренними SMTP-серверами и внешними SMTP-серверами, расположенными за пределами организации, и применяет созданную политику электронной почты к передаваемым сообщениям. 

В Forefront TMG такие почтовые маршруты называются SMTP-маршрутами. Необходимо создать как минимум два маршрута, как показано ниже: 

· В маршруте Внутренние_почтовые_серверы введите IP-адреса внутренних почтовых серверов и SMTP-домены почтовой организации (известные в Microsoft Exchange как заслуживающие доверия обслуживаемые домены), а также сети, из которых может отправляться почта. В результате Forefront TMG будет принимать и ретранслировать внутреннюю почту только от этих авторизованных сетей, IP-адресов и доменов.

· В маршруте Внешние _почтовые_серверы определите, из каких сетей разрешено поступление почты в вашу почтовую организацию, выберите способ маршрутизации почты, используемый для отправки внутренней почты во внешние сети, и введите внешние полные доменные имена или IP-адреса, которые внешние почтовые серверы должны использовать в качестве адресов вашей почтовой организации. 

Каждый SMTP-маршрут имеет прослушиватель электронной почты, который отвечает на почтовые запросы от разрешенных IP-адресов и сетей. 

Эти исходные SMTP-маршруты можно создать с помощью мастера политики электронной почты; после этого создайте дополнительные маршруты с помощью мастера создания SMTP-маршрутов.

В этом разделе описаны процедуры для следующих действий:

· Настройка исходных SMTP-маршрутов
· Настройка дополнительных SMTP-маршрутов
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Предварительные требования

Чтобы настроить SMTP-маршруты, необходимо установить роль пограничного транспортного сервера Exchange и Forefront Protection 2010 для Exchange Server (FPES) на каждом сервере Forefront TMG в массиве, как описано в разделе Установка необходимых компонентов для защиты электронной почты. 
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Перед началом работы

Для настройки SMTP-маршрутов понадобятся следующие сведения о внутренней почтовой организации SMTP:

· Имена компьютеров и IP-адреса внутренних SMTP-серверов

· Заслуживающие доверия обслуживаемые домены, от которых почтовая организация принимает почтовые сообщения

· Запись ресурса почтового обменника, зарегистрированная на общем DNS-сервере для почты данной организации. Forefront TMG будет отвечать на сообщения инициации сеанса SMTP (HELO, EHLO) с этим общим доменным именем или IP-адресом. 
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Настройка исходных SMTP-маршрутов
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Предупреждение. 

	Если SMTP-маршруты уже настроены, запуск мастера политики электронной почты удалит все существующие настройки. Чтобы изменить текущие настройки, щелкните правой кнопкой мыши соответствующий маршрут в области сведений вкладки Политика электронной почты и нажмите Свойства. 


Чтобы настроить исходные SMTP-маршруты, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. На вкладке Задачи выберите команду Настройка политики электронной почты и следуйте указаниям мастера. 

3. На странице Настройка внутреннего почтового сервера выполните следующие действия:

· В области Внутренние почтовые серверы нажмите Добавить и введите имя компьютера и IP-адрес внутреннего SMTP-сервера (например, mail.internal.contoso.com). Выполните эту процедуру для каждого внутреннего SMTP-сервера. 
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Примечание. 

	Если используется организация сообщений Microsoft Exchange, введите имя компьютера и IP-адрес соответствующего транспортного сервера-концентратора. 


· В области Заслуживающие доверия обслуживаемые домены нажмите кнопку Добавить и введите имена SMTP-доменов или IP-адреса, с которых внутренние SMTP-серверы принимают почтовые сообщения (например, mailsrv.internal.contoso.com). Выполните эту процедуру для каждого внутреннего SMTP-сервера.

4. На странице Настройка внутреннего прослушивателя электронной почты в области Сети выберите сети, которые Forefront TMG должен прослушивать на предмет почтовых запросов из вашей организации, а затем ретранслировать эти запросы на внешние SMTP-серверы. Обычно выбирается сеть Внутренняя. 
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Примечание. 

	· Если используется балансировка сетевой нагрузки или требуется другим способом указать IP-адреса, с которых Forefront TMG будет отвечать на внутренние почтовые запросы, щелкните элемент Выбрать адреса и выберите подходящий вариант из списка.

· Внутренний прослушиватель электронной почты принимает почту только с IP-адресов внутренних SMTP-серверов, определенных на предыдущей странице мастера. Это предотвращает отправку почты с зараженного клиентского компьютера непосредственно на Forefront TMG в попытке обойти защиту электронной почты на внутреннем SMTP-сервере. 


5. На странице Настройка внешнего прослушивателя электронной почты выполните следующие действия:

· Выберите сети, которые Forefront TMG должен прослушивать на предмет почтовых запросов и ретранслировать эти запросы на внутренние SMTP-серверы. Обычно выбирается сеть Внешняя.
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Примечание. 

	· IP-адреса, вводимые здесь, должны совпадать с адресами, зарегистрированными на DNS-сервере в качестве записи почтового обменника организации.

· Если используется балансировка сетевой нагрузки или требуется другим способом указать IP-адреса, с которых Forefront TMG будет отвечать на внешние почтовые запросы, щелкните элемент Выбрать адреса и выберите подходящий вариант из списка.


· Введите полное доменное имя или IP-адрес, который внешний прослушиватель будет использовать для ответов на почтовые запросы извне корпоративной сети (например, mail.corp.contoso.com). 

6. На странице Настройка политики электронной почты выберите функции защиты электронной почты, которые необходимо включить.

7. Нажмите кнопку Готово. 
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Примечание. 

	Если настройка SMTP-маршрутов выполняется впервые, откроется диалоговое окно с сообщением, в котором предлагается включить правила системной политики для политики электронной почты. Выберите Да. 


8. В области Принять изменения нажмите кнопку Применить.
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Настройка дополнительных SMTP-маршрутов

После создания исходных SMTP-маршрутов с помощью мастера политики электронной почты при необходимости можно создать дополнительные SMTP-маршруты с помощью мастера создания SMTP-маршрутов. 

Чтобы настроить дополнительные SMTP-маршруты, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. На вкладке Задачи выберите команду Мастер создания SMTP-маршрутов и введите имя нового SMTP-маршрута. 

3. На странице Тип SMTP-маршрута укажите, относится ли этот маршрут к внутренней сети или к внешнему серверу. Обратите внимание на следующее.

· В области Внутренние почтовые серверы нажмите кнопку Добавить и введите имя компьютера и IP-адрес соответствующего внутреннего SMTP-сервера. Например, введите mail.internal.contoso.com. Можно добавить несколько внутренних SMTP-серверов.

· В области Внешние почтовые серверы выберите По полному доменному имени или IP-адресу и введите полное доменное имя или IP-адрес для пересылки почты либо выберите Использовать MX-записи DNS для автоматической маршрутизации почты.
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Примечание. 

	· Forefront TMG использует это полное доменное имя или IP-адрес для направления почты в адресные пространства (т. е. доменные имена), связанные с маршрутом.

· Выберите этот вариант, чтобы использовать DNS для маршрутизации исходящей почты. Forefront TMG использует DNS для нахождения записи почтового обменника удаленного SMTP-сервера. В MX-записи регистрируется IP-адрес удаленного сервера, который Forefront TMG использует для доставки почты. При выборе этого способа маршрутизации убедитесь, что ваш DNS-сервер может успешно разрешать имена в Интернете.


4. На странице Доменные имена нажмите кнопку Добавить и введите любой заслуживающий доверия обслуживаемый домен полного доменного имени, связанного с данным маршрутом.
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Примечание. 

	Чтобы добавить несколько полных доменных имен, используйте групповой префикс для указания нескольких имен в одной строке (*.contoso.com). 


5. На странице Настройка внутреннего прослушивателя электронной почты выполните следующие действия:

· Выберите сети, которые Forefront TMG должен прослушивать на предмет почтовых запросов и ретранслировать эти запросы. 
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Примечание. 

	Если на шаге 3 был выбран параметр Внутренние почтовые серверы, то здесь необходимо выбрать внутренние сети. Если был выбран параметр Внешние почтовые серверы, то необходимо выбрать сеть Внешняя. 
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Примечание. 

	Если используется балансировка сетевой нагрузки или требуется другим способом указать IP-адреса, с которых Forefront TMG будет отвечать на почтовые запросы, щелкните элемент Выбрать адреса и выберите подходящий вариант из списка. 


· Введите полное доменное имя, которое прослушиватель этого маршрута будет использовать для ответов на почтовые запросы (например, mail.corp.contoso.com).

6. Нажмите кнопку Готово, а затем в области Принять изменения нажмите кнопку Применить.
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Примечание. 

	В мастер создания SMTP-маршрутов нельзя войти повторно: после создания маршрута его нельзя изменить через мастер. Чтобы изменить настройку, щелкните правой кнопкой мыши соответствующий маршрут в области сведений вкладки Политика электронной почты и выберите Свойства.


В этом разделе содержатся сведения, касающиеся управления функциями защиты от нежелательной почты в Forefront TMG. Лица, рассылающие нежелательную почту, используют множество различных технологий отправки такой почты в организации. Поэтому не существует отдельного средства или процесса, способного обеспечить полную защиту от нежелательных сообщений. Forefront TMG предлагает многоуровневый, многосторонний и многогранный подход к решению задачи по сокращению количества нежелательной почты. Этот подход подразумевает настройку нескольких функций защиты от нежелательной почты, обеспечивающих фильтрацию входящих сообщений в определенном порядке. Каждая функция фильтрует сообщения по определенному условию или набору условий, которым может соответствовать входящее сообщение.

Перечисленные ниже процедуры описывают способ доступа ко вкладке «Фильтрация нежелательной почты» и настройку необходимых фильтров.

· Доступ к вкладке «Фильтрация нежелательной почты»
· Настройка белого списка IP-адресов
· Настройка поставщиков белых списков IP-адресов
· Настройка черного списка IP-адресов
· Настройка поставщиков черных списков IP-адресов
· Настройка фильтрации содержимого 

· Настройка фильтрации получателей 

· Настройка фильтрации отправителей
· Настройка идентификации отправителей 

· Настройка репутации отправителей
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Предварительные требования

Прежде чем приступать к настройке фильтров нежелательной почты, выполните следующие действия. 

· Установите роль пограничного транспортного сервера Exchange и Forefront Protection 2010 for Exchange Server (FPES) на каждом сервере Forefront TMG в массиве, как описано в разделе Установка необходимых компонентов для защиты электронной почты.

· Создайте исходные SMTP-маршруты с помощью мастера политики электронной почты, как описано в разделе Настройка SMTP-маршрутов.

· Включите защиту от нежелательной почты с помощью мастера политики электронной почты или щелкнув Включить фильтрацию нежелательной почты в области Задачи на вкладке Фильтрация нежелательной почты.

[image: image385.png]


Доступ к вкладке «Фильтрация нежелательной почты»

Доступ к вкладке «Фильтрация нежелательной почты»

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений перейдите на вкладку Фильтрация нежелательной почты.

3. Щелкните в списке фильтр, который требуется настроить, и настройте его в соответствии с приведенными ниже инструкциями. 
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Настройка белого списка IP-адресов

Белый список IP-адресов используется для создания списка конкретных IP-адресов, для которых сервер Forefront TMG должен отправлять входящие сообщения по назначению без дополнительной обработки другими агентами защиты от нежелательной почты.

Настройка белого списка IP-адресов

1. Щелкните Белый список IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Разрешенные адреса нажмите кнопку Добавить. Введите диапазон IP-адресов, после чего нажмите кнопку ОК, чтобы добавить этот диапазон в список Удаленные IP-адреса.

3. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка поставщиков белых списков IP-адресов

Поставщики белых списков IP-адресов — это службы, предоставляющие списки IP-адресов, которые определенно не связаны с рассылкой нежелательной почты. Если поставщик белого списка IP-адресов включен, сообщения проверяются по мере их поступления на пограничный транспортный сервер. 

Настройка поставщиков белых списков IP-адресов 

1. Щелкните Поставщики белых списков IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Поставщики нажмите кнопку Добавить, чтобы добавить нового поставщика белых списков IP-адресов. 

3. Введите следующую информацию: 

· Имя поставщика — в этом поле указывается имя службы поставщика белых списков IP-адресов. Это имя предназначено для удобства определения поставщика. 

· Поиск в домене — в этом поле указывается имя домена, которое запрашивает агент фильтра подключений для обновленного белого списка IP-адресов. 

· Сопоставить с любым кодом возврата — при выборе этого параметра агент фильтра подключений обрабатывает любой код состояния IP-адреса, возвращаемый службой поставщика белых списков IP-адресов, как совпадение. 

· Сопоставить следующей маске — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих код состояния возврата 127.0.0.x, где целое число x может быть любым из следующих значений: 

1 — IP-адрес присутствует в белом списке IP-адресов. 

2 — SMTP-сервер настроен на функционирование в качестве открытого ретранслятора. 

4 — IP-адрес поддерживает IP-адрес коммутируемого набора. 

· Сопоставить с любым из следующих откликов — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих тот же код состояния IP-адреса, что и возвращаемый службой поставщика белых списков IP-адресов. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 
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Настройка черного списка IP-адресов

Черный список IP-адресов служит для указания IP-адресов, которые не могут отправлять сообщения на данный сервер. Если IP-адрес источника соответствует IP-адресу или диапазону IP-адресов из черного списка IP-адресов, Forefront TMG завершает SMTP-сеанс после обработки всех заголовков RCPT TO: в сообщении.

Настройка черного списка IP-адресов

1. Щелкните Черный список IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные адреса нажмите кнопку Добавить и введите SMTP-адрес или диапазон адресов, которые требуется блокировать. Если необходимо установить дату истечения срока действия, в области Срок действия щелкните Блокировать до указанной даты и времени и выберите нужную дату и время.

3. Нажмите кнопку ОК, чтобы добавить заблокированные адреса в список Заблокированные адреса.

4. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка поставщиков черных списков IP-адресов

Поставщики черных списков IP-адресов — это службы, предоставляющие списки IP-адресов, которые имеют отношение к рассылке нежелательной почты. Помимо стандартного черного списка IP-адресов, можно использовать несколько других служб поставщиков черных списков.

Рекомендуется самые надежные службы поставщиков черных списков помещать в начале списка для оптимизации производительности. Когда Forefront TMG встречает совпадение с черным списком IP-адресов, Forefront TMG прекращает отправку запросов другим поставщикам. 

Настройка поставщиков черных списков IP-адресов 

1. Щелкните Поставщики черных списков IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке «Поставщики» нажмите кнопку «Добавить», чтобы добавить нового поставщика белых списков IP-адресов. 

3. Введите следующую информацию: 

· Имя поставщика — в этом поле указывается имя службы поставщика черных списков IP-адресов. Это имя предназначено для удобства определения поставщика. 

· Поиск в домене — в этом поле указывается имя домена, которое запрашивает агент фильтра подключений для обновленного черного списка IP-адресов. 

· Сопоставить с любым кодом возврата — при выборе этого параметра агент фильтра подключений обрабатывает любой код состояния IP-адреса, возвращаемый службой поставщика черных списков IP-адресов, как совпадение. 

· Сопоставить следующей маске — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих код состояния возврата 127.0.0.x, где целое число x может быть любым из следующих значений: 

1 — IP-адрес присутствует в черном списке IP-адресов. 

2 — SMTP-сервер настроен на функционирование в качестве открытого ретранслятора. 

4 — IP-адрес поддерживает IP-адрес коммутируемого набора. 

· Сопоставить с любым из следующих откликов — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих тот же код состояния IP-адреса, что и возвращаемый службой поставщика черных списков IP-адресов. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 
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Настройка фильтрации содержимого

Фильтр нежелательного содержимого оценивает входящие сообщения электронной почты и определяет вероятность того, является ли сообщение надежным или нежелательным. Фильтр присваивает каждому входящему сообщению, которое поступает из Интернета, значение вероятности нежелательной почты. Это число от 1 до 9; чем оно выше, тем больше вероятность того, что данное сообщение является нежелательным. 

Агент фильтрации содержимого можно настроить для выполнения следующих действий с сообщениями в зависимости от значения вероятности нежелательной почты:

· Удаление сообщения

· Отклонение сообщения

· Помещение сообщения на карантин

Например, можно указать, что сообщения, которым присвоена вероятность нежелательной почты 7 или выше, должны удаляться; сообщения с оценкой 6 — отклоняться и сообщения с оценкой 5 — помещаться на карантин.

Поведение фильтра в зависимости от вероятности нежелательной почты можно изменить, присвоив другие значения каждому из этих действий. Использование низких значений может привести к отклонению большого количества сообщений в качестве нежелательных; в то же время использование высоких значений позволит множеству сообщений миновать фильтр.

Фильтр содержимого является последним фильтром, проверяющим входящие сообщения. По этой причине настройка пороговых значений вероятности нежелательной почты и соответствующих действий является крайне важной. Если установить слишком высокие пороговые значения, количество нежелательной почты, приходящей в организацию, сократится лишь незначительно. Если установить слишком низкие пороговые значения, появляется риск блокировки сообщений от надежных отправителей.

На странице свойств Фильтрация содержимого можно настраивать следующие параметры.

· Настраиваемые слова — определение настраиваемых и ключевых слов для маркировки сообщений как подлежащих или не подлежащих фильтрации.

· Исключения — определение получателей, для которых фильтрация содержимого выполняться не будет.

· Действие — настройка пороговых значений вероятности нежелательной почты и действий с сообщениями на основе этих значений.

Настройка фильтрации содержимого

1. Щелкните Фильтрация содержимого, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Настраиваемые слова можно выполнять следующие действия.

· Чтобы указать разрешенное слово или фразу, в области Сообщения, содержащие эти слова и фразы, не будут заблокированы щелкните Добавить. Введите слово или фразу, вероятность появления которых в нежелательном сообщении крайне мала, и нажмите кнопку ОК.
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Примечание. 

	Когда Forefront TMG обнаруживает в сообщении разрешенное слово или фразу, этому сообщению присваивается значение вероятности нежелательной почты 1. 


· Чтобы указать запрещенное слово или фразу, в области Сообщения, содержащие эти слова и фразы, будут заблокированы, если только они не содержат слово или фразу из указанного выше списка щелкните Добавить. Введите слово или фразу, вероятность появления которых в нежелательном сообщении высока, и нажмите кнопку ОК.
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Примечание. 

	Когда Forefront TMG обнаруживает в сообщении запрещенное слово или фразу, этому сообщению присваивается значение вероятности нежелательной почты 9. 


3. Чтобы указать получателей, которые должны быть исключены из фильтрации содержимого, на вкладке Исключения щелкните Добавить, введите SMTP-адрес и нажмите кнопку ОК. Выполните эти действия для каждого адреса электронной почты, который требуется исключить из фильтрации содержимого.

4. Чтобы настроить пороговые значения вероятности нежелательной почты, перейдите на вкладку Действие, включите действия при фильтрации и установите подходящие пороговые значения для организации. Можно настроить следующие параметры.

· Удалить сообщения, имеющие уровень вероятности нежелательной почты SCL больший или равный — удаляет сообщения, но не сообщает серверу-отправителю об удалении. Компьютер, на котором установлена роль пограничного транспортного сервера, передает ложную SMTP-команду «ОК» на сервер-отправитель, и лишь затем удаляет сообщение. Поскольку сервер-отправитель считает, что сообщение отправлено, он не повторяет попыток отправки этого сообщения в пределах одного сеанса. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

· Отклонять сообщения, уровень вероятности нежелательной почты которых равен или больше — отклоняет сообщения и отправляет серверу-отправителю ответ с указанием SMTP-ошибки. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

· Переместить в папку карантина сообщения, имеющие уровень вероятности нежелательной почты SCL больший или равный — помещает сообщения в папку карантина и отправляет их на почтовый ящик карантина для нежелательных сообщений, указанный в поле Адрес почтового ящика карантина. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

5. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.

[image: image393.png]


Настройка фильтрации получателей

Фильтрация получателей используется для предотвращения принятия сообщений в следующих случаях.

· Несуществующие получатели — предотвращение доставки сообщений получателям, отсутствующим в глобальном списке адресов. Например, можно предотвратить доставку сообщений на адреса, которыми часто злоупотребляют (такие как administrator@contoso.com или support@contoso.com).
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Примечание. 

	· Эта возможность доступна только в том случае, если массив Forefront TMG подписан для организации Microsoft Exchange. 

· Дополнительные сведения о глобальном списке адресов см. в разделе Общие сведения о списках адресов в документации Microsoft Exchange 2007.


· Списки ограниченной рассылки — можно предотвратить доставку сообщений из Интернета на адреса из списка рассылки, который доступен только внутренним пользователям.
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Примечание. 

	· Эта возможность доступна только в том случае, если массив Forefront TMG подписан для организации Microsoft Exchange. 

· Дополнительные сведения о списках ограниченной рассылки см. в разделе Фильтрация получателей в документации Microsoft Exchange 2007.


· Почтовые ящики, не получающие сообщения из Интернета — можно предотвратить доставку сообщений из Интернета в определенные почтовые ящики или на определенные псевдонимы, используемые только внутри организации (например, служба поддержки).

Настройка фильтрации получателей

1. Щелкните Фильтрация получателей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные получатели выполните следующие действия.

· Чтобы обеспечить автоматическую блокировку сообщений, поступающих на адреса только для внутреннего использования, установите флажок Блокировать сообщения, отправленные получателям, не включенным в глобальный список адресов.

· Чтобы включить блокировку получателей, установите флажок Блокировать следующих получателей. Щелкните Добавить и введите SMTP-адрес получателя, а затем нажмите кнопку ОК для добавления этого получателя в черный список получателей.

3. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка фильтрации отправителей

Фильтр отправителей позволяет блокировать отдельных отправителей (например, kim@contoso.com), целые домены (например, .contoso.com) или домены вместе с поддоменами (например, *.contoso.com). Также можно настроить действия, выполняемые фильтром при обнаружении сообщения от заблокированного отправителя. Можно настроить следующие действия.

· Отклонение SMTP-запроса с ошибкой SMTP-сеанса «554 5.1.0 Sender Denied» (отказано отправителю) с последующим закрытием подключения.

· Маркировка сообщения как полученного от «заблокированного отправителя» и дальнейшая обработка. Поскольку сообщение поступило от заблокированного отправителя и имеет соответствующую пометку, агент фильтрации содержимого будет учитывать эту информацию при расчете значения вероятности нежелательной почты.
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Важно. 

	SMTP-заголовки MAIL FROM: могут быть подделаны. По этой причине не следует полагаться только на агент фильтрации отправителей. Используйте агент фильтрации отправителей совместно с агентом идентификации отправителей. Агент идентификации отправителей использует IP-адрес источника сервера-отправителя в попытке проверить, соответствует ли домен в SMTP-заголовке MAIL FROM: зарегистрированному домену. Дополнительные сведения об агенте идентификации отправителей см. в разделе Настройка идентификации отправителей ниже. 


Настройка фильтрации отправителей

1. Щелкните Фильтрация отправителей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные отправители нажмите кнопку Добавить.
. Чтобы заблокировать отдельного отправителя, выберите параметр Индивидуальный адрес электронной почты, а затем введите соответствующий адрес в текстовое поле (например, kim@contoso.com).

a. Чтобы заблокировать домен, выберите параметр Домен и введите имя домена в текстовое поле (например, contoso.com). Если требуется заблокировать все поддомены указанного в текстовом поле домена (например, mail.contoso.com), установите флажок Включить все дочерние домены.

a. Чтобы заблокировать входящие сообщения от отправителей, не указывающих отправителя и домен в SMTP-заголовке MAIL: FROM, установите флажок Блокировать сообщения с пустым полем «От». Эта функция позволяет предотвратить атаки типа «отказ в обслуживании» на SMTP-сервер организации. Большинство надежных SMTP-сообщений поступает с SMTP-серверов, предоставляющих имя отправителя и домен в SMTP-команде MAIL FROM.

a. На вкладке Действие выберите действие при получении сообщения от отправителя или домена из списка Заблокированные отправители.
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Примечание. 

	Параметром по умолчанию является Отклонение сообщения. 


a. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.
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Настройка идентификации отправителей

Идентификация отправителей позволяет проверить, соответствует ли домен, с которого отправлено сообщение, заявленному. Это необходимо для борьбы с олицетворением отправителей и доменов — практикой, которую также часто называют подделыванием. Подделанное сообщение электронной почты — это сообщение с измененным адресом отправителя, который указывает на другого отправителя, отличного от истинного.

Идентификация отправителей значительно усложняет задачу фальсификации адресов. Если идентификация включена, Forefront TMG проверяет адрес сервера, отправившего сообщение, и сравнивает его со списком зарегистрированных серверов, которым владелец домена разрешил отправку электронной почты.

Можно настроить функцию идентификации отправителей для выполнения одного из следующих действий при обнаружении подделанного сообщения либо возврате временной ошибки.

· Отклонение сообщения — это действие по умолчанию. Оно отклоняет сообщение и передает на сервер-отправитель ответ с указанием SMTP-ошибки. Это ответ протокола уровня 5xx с текстом, соответствующим состоянию идентификации отправителей.

· Удаление сообщения — удаляет сообщение, не информируя об этом сервер-отправитель. Сервер, на котором установлена роль пограничного транспортного сервера, передает ложную SMTP-команду «ОК» на сервер-отправитель, и лишь затем удаляет сообщение. Поскольку сервер-отправитель считает, что сообщение отправлено, он не повторяет попыток отправки этого сообщения в пределах одного сеанса.

· Маркировка сообщения по результатам идентификации отправителей и продолжение обработки — состояние идентификации отправителей включается в метаданные всех входящих сообщений организации. Эти метаданные оцениваются фильтром содержимого при расчете значения вероятности нежелательной почты. Кроме того, метаданные сообщения используются при расчете уровня репутации отправителя для данного сообщения.

Настройка идентификации отправителей

1. Щелкните Идентификация отправителей , а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Действие выберите действие в случае отрицательного результата идентификации отправителя.
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Примечание. 

	Параметром по умолчанию является Отклонение сообщения. 


3. Чтобы сохранить изменения, нажмите кнопку ОК и закройте диалоговое окно, а затем в области Принять изменения — нажмите кнопку Применить.
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Настройка репутации отправителей

Репутация отправителей подразумевает постоянное наблюдение за отправителями и их последними взаимодействиями с SMTP-сервером, например количеством отправленных им нежелательных и надежных сообщений. На основе этих данных об отправителе (его репутации) принимается решение, какое действие с входящим сообщением должно быть предпринято. 

Фильтр репутации отправителей рассчитывает уровень репутации отправителя для данного сообщения. Это число от 0 до 9, отражающее вероятность того, что тот или иной отправитель рассылает нежелательные или вредоносные сообщения. Значение 0 указывает на то, что сообщение, скорее всего, не является нежелательным. Значение 9 указывает на то, что сообщение, скорее всего, является нежелательным.

Тестирование открытых прокси-серверов

Фильтр репутации отправителей использует ряд критериев при расчете уровня репутации отправителя. Одним из необязательных элементов расчета репутации является тест для открытых прокси-серверов. Открытый прокси-сервер — это прокси-сервер, который принимает запросы на подключение от любых отправителей и из любых расположений и пересылает трафик как поступающий с локальных узлов. Открытые прокси-серверы могут существовать при следующих условиях.

· Непреднамеренная неправильная настройка

· Вредоносные программы типа «Троянский конь». Вредоносная программа типа «Троянский конь» (программа-троян) — это программа, которая маскируется под другую распространенную программу в целях получения информации. 

Зачастую при недостаточном уровне ведения журнала открытые прокси-серверы оказываются идеальным способом для злоумышленников скрыть свою личность при запуске атак типа «отказ в обслуживании» или рассылке нежелательных сообщений. 

Настройка порогового значения уровня репутации отправителя

Можно задать пороговое значение для блокировки отправителя на основе уровня его репутации. Это значение определяет уровень репутации, при превышении которого отправитель блокируется. По умолчанию пороговым значением является 7. При установке пороговых значений репутации отправителей следует проявлять осторожность. Слишком низкий порог может привести к непреднамеренной блокировке надежных отправителей. Слишком высокий порог — к пропуску отправителей вредоносных или нежелательных сообщений. Если уровень репутации сообщения равен пороговому значению или превышает его, отправитель будет добавлен в серный список IP-адресов на период от 0 до 48 часов. Значение по умолчанию составляет 24 часа. 
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Совет. 

	Следует проконтролировать эффективность работы агента при установленном значении по умолчанию, а затем изменить его в соответствии с требованиями организации. 


Настройка репутации отправителей

1. Щелкните Репутация отправителей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Доверительный уровень отправителя установите или снимите флажок Выполнить тест открытого прокси-сервера при определении доверительного уровня отправителя.

3. На вкладке Действие перетащите ползунок Пороговое значение для блокировки по уровню репутации отправителя на нужную позицию.

4. В разделе Пороговые действия щелкните стрелку Вверх или Вниз в поле Если превышено пороговое значение блокировки по репутации отправителя, добавить отправителя в черный список IP-адресов на следующий период (в часах), чтобы задать промежуток времени, в течение которого отправитель будет оставаться в черном списке.
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Совет. 

	Если задать количество часов 0, можно отслеживать репутацию отправителя без прерывания потока входящих сообщений. 


5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.

В этом разделе содержатся сведения, касающиеся управления функциями защиты от нежелательной почты в Forefront TMG. Лица, рассылающие нежелательную почту, используют множество различных технологий отправки такой почты в организации. Поэтому не существует отдельного средства или процесса, способного обеспечить полную защиту от нежелательных сообщений. Forefront TMG предлагает многоуровневый, многосторонний и многогранный подход к решению задачи по сокращению количества нежелательной почты. Этот подход подразумевает настройку нескольких функций защиты от нежелательной почты, обеспечивающих фильтрацию входящих сообщений в определенном порядке. Каждая функция фильтрует сообщения по определенному условию или набору условий, которым может соответствовать входящее сообщение.

Перечисленные ниже процедуры описывают способ доступа ко вкладке «Фильтрация нежелательной почты» и настройку необходимых фильтров.

· Доступ к вкладке «Фильтрация нежелательной почты»
· Настройка белого списка IP-адресов
· Настройка поставщиков белых списков IP-адресов
· Настройка черного списка IP-адресов
· Настройка поставщиков черных списков IP-адресов
· Настройка фильтрации содержимого 

· Настройка фильтрации получателей 

· Настройка фильтрации отправителей
· Настройка идентификации отправителей 

· Настройка репутации отправителей
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Предварительные требования

Прежде чем приступать к настройке фильтров нежелательной почты, выполните следующие действия. 

· Установите роль пограничного транспортного сервера Exchange и Forefront Protection 2010 for Exchange Server (FPES) на каждом сервере Forefront TMG в массиве, как описано в разделе Установка необходимых компонентов для защиты электронной почты.

· Создайте исходные SMTP-маршруты с помощью мастера политики электронной почты, как описано в разделе Настройка SMTP-маршрутов.

· Включите защиту от нежелательной почты с помощью мастера политики электронной почты или щелкнув Включить фильтрацию нежелательной почты в области Задачи на вкладке Фильтрация нежелательной почты.
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Доступ к вкладке «Фильтрация нежелательной почты»

Доступ к вкладке «Фильтрация нежелательной почты»

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений перейдите на вкладку Фильтрация нежелательной почты.

3. Щелкните в списке фильтр, который требуется настроить, и настройте его в соответствии с приведенными ниже инструкциями. 
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Настройка белого списка IP-адресов

Белый список IP-адресов используется для создания списка конкретных IP-адресов, для которых сервер Forefront TMG должен отправлять входящие сообщения по назначению без дополнительной обработки другими агентами защиты от нежелательной почты.

Настройка белого списка IP-адресов

1. Щелкните Белый список IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Разрешенные адреса нажмите кнопку Добавить. Введите диапазон IP-адресов, после чего нажмите кнопку ОК, чтобы добавить этот диапазон в список Удаленные IP-адреса.

3. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка поставщиков белых списков IP-адресов

Поставщики белых списков IP-адресов — это службы, предоставляющие списки IP-адресов, которые определенно не связаны с рассылкой нежелательной почты. Если поставщик белого списка IP-адресов включен, сообщения проверяются по мере их поступления на пограничный транспортный сервер. 

Настройка поставщиков белых списков IP-адресов 

1. Щелкните Поставщики белых списков IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Поставщики нажмите кнопку Добавить, чтобы добавить нового поставщика белых списков IP-адресов. 

3. Введите следующую информацию: 

· Имя поставщика — в этом поле указывается имя службы поставщика белых списков IP-адресов. Это имя предназначено для удобства определения поставщика. 

· Поиск в домене — в этом поле указывается имя домена, которое запрашивает агент фильтра подключений для обновленного белого списка IP-адресов. 

· Сопоставить с любым кодом возврата — при выборе этого параметра агент фильтра подключений обрабатывает любой код состояния IP-адреса, возвращаемый службой поставщика белых списков IP-адресов, как совпадение. 

· Сопоставить следующей маске — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих код состояния возврата 127.0.0.x, где целое число x может быть любым из следующих значений: 

1 — IP-адрес присутствует в белом списке IP-адресов. 

2 — SMTP-сервер настроен на функционирование в качестве открытого ретранслятора. 

4 — IP-адрес поддерживает IP-адрес коммутируемого набора. 

· Сопоставить с любым из следующих откликов — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих тот же код состояния IP-адреса, что и возвращаемый службой поставщика белых списков IP-адресов. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 
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Настройка черного списка IP-адресов

Черный список IP-адресов служит для указания IP-адресов, которые не могут отправлять сообщения на данный сервер. Если IP-адрес источника соответствует IP-адресу или диапазону IP-адресов из черного списка IP-адресов, Forefront TMG завершает SMTP-сеанс после обработки всех заголовков RCPT TO: в сообщении.

Настройка черного списка IP-адресов

1. Щелкните Черный список IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные адреса нажмите кнопку Добавить и введите SMTP-адрес или диапазон адресов, которые требуется блокировать. Если необходимо установить дату истечения срока действия, в области Срок действия щелкните Блокировать до указанной даты и времени и выберите нужную дату и время.

3. Нажмите кнопку ОК, чтобы добавить заблокированные адреса в список Заблокированные адреса.

4. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка поставщиков черных списков IP-адресов

Поставщики черных списков IP-адресов — это службы, предоставляющие списки IP-адресов, которые имеют отношение к рассылке нежелательной почты. Помимо стандартного черного списка IP-адресов, можно использовать несколько других служб поставщиков черных списков.

Рекомендуется самые надежные службы поставщиков черных списков помещать в начале списка для оптимизации производительности. Когда Forefront TMG встречает совпадение с черным списком IP-адресов, Forefront TMG прекращает отправку запросов другим поставщикам. 

Настройка поставщиков черных списков IP-адресов 

1. Щелкните Поставщики черных списков IP-адресов, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке «Поставщики» нажмите кнопку «Добавить», чтобы добавить нового поставщика белых списков IP-адресов. 

3. Введите следующую информацию: 

· Имя поставщика — в этом поле указывается имя службы поставщика черных списков IP-адресов. Это имя предназначено для удобства определения поставщика. 

· Поиск в домене — в этом поле указывается имя домена, которое запрашивает агент фильтра подключений для обновленного черного списка IP-адресов. 

· Сопоставить с любым кодом возврата — при выборе этого параметра агент фильтра подключений обрабатывает любой код состояния IP-адреса, возвращаемый службой поставщика черных списков IP-адресов, как совпадение. 

· Сопоставить следующей маске — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих код состояния возврата 127.0.0.x, где целое число x может быть любым из следующих значений: 

1 — IP-адрес присутствует в черном списке IP-адресов. 

2 — SMTP-сервер настроен на функционирование в качестве открытого ретранслятора. 

4 — IP-адрес поддерживает IP-адрес коммутируемого набора. 

· Сопоставить с любым из следующих откликов — при выборе этого параметра агент фильтра подключений действует только для сообщений, имеющих тот же код состояния IP-адреса, что и возвращаемый службой поставщика черных списков IP-адресов. 

4. Нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить. 
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Настройка фильтрации содержимого

Фильтр нежелательного содержимого оценивает входящие сообщения электронной почты и определяет вероятность того, является ли сообщение надежным или нежелательным. Фильтр присваивает каждому входящему сообщению, которое поступает из Интернета, значение вероятности нежелательной почты. Это число от 1 до 9; чем оно выше, тем больше вероятность того, что данное сообщение является нежелательным. 

Агент фильтрации содержимого можно настроить для выполнения следующих действий с сообщениями в зависимости от значения вероятности нежелательной почты:

· Удаление сообщения

· Отклонение сообщения

· Помещение сообщения на карантин

Например, можно указать, что сообщения, которым присвоена вероятность нежелательной почты 7 или выше, должны удаляться; сообщения с оценкой 6 — отклоняться и сообщения с оценкой 5 — помещаться на карантин.

Поведение фильтра в зависимости от вероятности нежелательной почты можно изменить, присвоив другие значения каждому из этих действий. Использование низких значений может привести к отклонению большого количества сообщений в качестве нежелательных; в то же время использование высоких значений позволит множеству сообщений миновать фильтр.

Фильтр содержимого является последним фильтром, проверяющим входящие сообщения. По этой причине настройка пороговых значений вероятности нежелательной почты и соответствующих действий является крайне важной. Если установить слишком высокие пороговые значения, количество нежелательной почты, приходящей в организацию, сократится лишь незначительно. Если установить слишком низкие пороговые значения, появляется риск блокировки сообщений от надежных отправителей.

На странице свойств Фильтрация содержимого можно настраивать следующие параметры.

· Настраиваемые слова — определение настраиваемых и ключевых слов для маркировки сообщений как подлежащих или не подлежащих фильтрации.

· Исключения — определение получателей, для которых фильтрация содержимого выполняться не будет.

· Действие — настройка пороговых значений вероятности нежелательной почты и действий с сообщениями на основе этих значений.

Настройка фильтрации содержимого

1. Щелкните Фильтрация содержимого, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Настраиваемые слова можно выполнять следующие действия.

· Чтобы указать разрешенное слово или фразу, в области Сообщения, содержащие эти слова и фразы, не будут заблокированы щелкните Добавить. Введите слово или фразу, вероятность появления которых в нежелательном сообщении крайне мала, и нажмите кнопку ОК.
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Примечание. 

	Когда Forefront TMG обнаруживает в сообщении разрешенное слово или фразу, этому сообщению присваивается значение вероятности нежелательной почты 1. 


· Чтобы указать запрещенное слово или фразу, в области Сообщения, содержащие эти слова и фразы, будут заблокированы, если только они не содержат слово или фразу из указанного выше списка щелкните Добавить. Введите слово или фразу, вероятность появления которых в нежелательном сообщении высока, и нажмите кнопку ОК.

	[image: image412.png]


Примечание. 

	Когда Forefront TMG обнаруживает в сообщении запрещенное слово или фразу, этому сообщению присваивается значение вероятности нежелательной почты 9. 


3. Чтобы указать получателей, которые должны быть исключены из фильтрации содержимого, на вкладке Исключения щелкните Добавить, введите SMTP-адрес и нажмите кнопку ОК. Выполните эти действия для каждого адреса электронной почты, который требуется исключить из фильтрации содержимого.

4. Чтобы настроить пороговые значения вероятности нежелательной почты, перейдите на вкладку Действие, включите действия при фильтрации и установите подходящие пороговые значения для организации. Можно настроить следующие параметры.

· Удалить сообщения, имеющие уровень вероятности нежелательной почты SCL больший или равный — удаляет сообщения, но не сообщает серверу-отправителю об удалении. Компьютер, на котором установлена роль пограничного транспортного сервера, передает ложную SMTP-команду «ОК» на сервер-отправитель, и лишь затем удаляет сообщение. Поскольку сервер-отправитель считает, что сообщение отправлено, он не повторяет попыток отправки этого сообщения в пределах одного сеанса. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

· Отклонять сообщения, уровень вероятности нежелательной почты которых равен или больше — отклоняет сообщения и отправляет серверу-отправителю ответ с указанием SMTP-ошибки. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

· Переместить в папку карантина сообщения, имеющие уровень вероятности нежелательной почты SCL больший или равный — помещает сообщения в папку карантина и отправляет их на почтовый ящик карантина для нежелательных сообщений, указанный в поле Адрес почтового ящика карантина. Пороговым значением вероятности нежелательной почты по умолчанию является 9.

5. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка фильтрации получателей

Фильтрация получателей используется для предотвращения принятия сообщений в следующих случаях.

· Несуществующие получатели — предотвращение доставки сообщений получателям, отсутствующим в глобальном списке адресов. Например, можно предотвратить доставку сообщений на адреса, которыми часто злоупотребляют (такие как administrator@contoso.com или support@contoso.com).
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Примечание. 

	· Эта возможность доступна только в том случае, если массив Forefront TMG подписан для организации Microsoft Exchange. 

· Дополнительные сведения о глобальном списке адресов см. в разделе Общие сведения о списках адресов в документации Microsoft Exchange 2007.


· Списки ограниченной рассылки — можно предотвратить доставку сообщений из Интернета на адреса из списка рассылки, который доступен только внутренним пользователям.
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Примечание. 

	· Эта возможность доступна только в том случае, если массив Forefront TMG подписан для организации Microsoft Exchange. 

· Дополнительные сведения о списках ограниченной рассылки см. в разделе Фильтрация получателей в документации Microsoft Exchange 2007.


· Почтовые ящики, не получающие сообщения из Интернета — можно предотвратить доставку сообщений из Интернета в определенные почтовые ящики или на определенные псевдонимы, используемые только внутри организации (например, служба поддержки).

Настройка фильтрации получателей

1. Щелкните Фильтрация получателей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные получатели выполните следующие действия.

· Чтобы обеспечить автоматическую блокировку сообщений, поступающих на адреса только для внутреннего использования, установите флажок Блокировать сообщения, отправленные получателям, не включенным в глобальный список адресов.

· Чтобы включить блокировку получателей, установите флажок Блокировать следующих получателей. Щелкните Добавить и введите SMTP-адрес получателя, а затем нажмите кнопку ОК для добавления этого получателя в черный список получателей.

3. Нажмите кнопку ОК. Чтобы сохранить изменения, в области Принять изменения нажмите кнопку Применить.
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Настройка фильтрации отправителей

Фильтр отправителей позволяет блокировать отдельных отправителей (например, kim@contoso.com), целые домены (например, .contoso.com) или домены вместе с поддоменами (например, *.contoso.com). Также можно настроить действия, выполняемые фильтром при обнаружении сообщения от заблокированного отправителя. Можно настроить следующие действия.

· Отклонение SMTP-запроса с ошибкой SMTP-сеанса «554 5.1.0 Sender Denied» (отказано отправителю) с последующим закрытием подключения.

· Маркировка сообщения как полученного от «заблокированного отправителя» и дальнейшая обработка. Поскольку сообщение поступило от заблокированного отправителя и имеет соответствующую пометку, агент фильтрации содержимого будет учитывать эту информацию при расчете значения вероятности нежелательной почты.
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Важно. 

	SMTP-заголовки MAIL FROM: могут быть подделаны. По этой причине не следует полагаться только на агент фильтрации отправителей. Используйте агент фильтрации отправителей совместно с агентом идентификации отправителей. Агент идентификации отправителей использует IP-адрес источника сервера-отправителя в попытке проверить, соответствует ли домен в SMTP-заголовке MAIL FROM: зарегистрированному домену. Дополнительные сведения об агенте идентификации отправителей см. в разделе Настройка идентификации отправителей ниже. 


Настройка фильтрации отправителей

1. Щелкните Фильтрация отправителей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Заблокированные отправители нажмите кнопку Добавить.
. Чтобы заблокировать отдельного отправителя, выберите параметр Индивидуальный адрес электронной почты, а затем введите соответствующий адрес в текстовое поле (например, kim@contoso.com).

a. Чтобы заблокировать домен, выберите параметр Домен и введите имя домена в текстовое поле (например, contoso.com). Если требуется заблокировать все поддомены указанного в текстовом поле домена (например, mail.contoso.com), установите флажок Включить все дочерние домены.

a. Чтобы заблокировать входящие сообщения от отправителей, не указывающих отправителя и домен в SMTP-заголовке MAIL: FROM, установите флажок Блокировать сообщения с пустым полем «От». Эта функция позволяет предотвратить атаки типа «отказ в обслуживании» на SMTP-сервер организации. Большинство надежных SMTP-сообщений поступает с SMTP-серверов, предоставляющих имя отправителя и домен в SMTP-команде MAIL FROM.

a. На вкладке Действие выберите действие при получении сообщения от отправителя или домена из списка Заблокированные отправители.
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Примечание. 

	Параметром по умолчанию является Отклонение сообщения. 


a. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.
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Настройка идентификации отправителей

Идентификация отправителей позволяет проверить, соответствует ли домен, с которого отправлено сообщение, заявленному. Это необходимо для борьбы с олицетворением отправителей и доменов — практикой, которую также часто называют подделыванием. Подделанное сообщение электронной почты — это сообщение с измененным адресом отправителя, который указывает на другого отправителя, отличного от истинного.

Идентификация отправителей значительно усложняет задачу фальсификации адресов. Если идентификация включена, Forefront TMG проверяет адрес сервера, отправившего сообщение, и сравнивает его со списком зарегистрированных серверов, которым владелец домена разрешил отправку электронной почты.

Можно настроить функцию идентификации отправителей для выполнения одного из следующих действий при обнаружении подделанного сообщения либо возврате временной ошибки.

· Отклонение сообщения — это действие по умолчанию. Оно отклоняет сообщение и передает на сервер-отправитель ответ с указанием SMTP-ошибки. Это ответ протокола уровня 5xx с текстом, соответствующим состоянию идентификации отправителей.

· Удаление сообщения — удаляет сообщение, не информируя об этом сервер-отправитель. Сервер, на котором установлена роль пограничного транспортного сервера, передает ложную SMTP-команду «ОК» на сервер-отправитель, и лишь затем удаляет сообщение. Поскольку сервер-отправитель считает, что сообщение отправлено, он не повторяет попыток отправки этого сообщения в пределах одного сеанса.

· Маркировка сообщения по результатам идентификации отправителей и продолжение обработки — состояние идентификации отправителей включается в метаданные всех входящих сообщений организации. Эти метаданные оцениваются фильтром содержимого при расчете значения вероятности нежелательной почты. Кроме того, метаданные сообщения используются при расчете уровня репутации отправителя для данного сообщения.

Настройка идентификации отправителей

1. Щелкните Идентификация отправителей , а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Действие выберите действие в случае отрицательного результата идентификации отправителя.
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Примечание. 

	Параметром по умолчанию является Отклонение сообщения. 


3. Чтобы сохранить изменения, нажмите кнопку ОК и закройте диалоговое окно, а затем в области Принять изменения — нажмите кнопку Применить.
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Настройка репутации отправителей

Репутация отправителей подразумевает постоянное наблюдение за отправителями и их последними взаимодействиями с SMTP-сервером, например количеством отправленных им нежелательных и надежных сообщений. На основе этих данных об отправителе (его репутации) принимается решение, какое действие с входящим сообщением должно быть предпринято. 

Фильтр репутации отправителей рассчитывает уровень репутации отправителя для данного сообщения. Это число от 0 до 9, отражающее вероятность того, что тот или иной отправитель рассылает нежелательные или вредоносные сообщения. Значение 0 указывает на то, что сообщение, скорее всего, не является нежелательным. Значение 9 указывает на то, что сообщение, скорее всего, является нежелательным.

Тестирование открытых прокси-серверов

Фильтр репутации отправителей использует ряд критериев при расчете уровня репутации отправителя. Одним из необязательных элементов расчета репутации является тест для открытых прокси-серверов. Открытый прокси-сервер — это прокси-сервер, который принимает запросы на подключение от любых отправителей и из любых расположений и пересылает трафик как поступающий с локальных узлов. Открытые прокси-серверы могут существовать при следующих условиях.

· Непреднамеренная неправильная настройка

· Вредоносные программы типа «Троянский конь». Вредоносная программа типа «Троянский конь» (программа-троян) — это программа, которая маскируется под другую распространенную программу в целях получения информации. 

Зачастую при недостаточном уровне ведения журнала открытые прокси-серверы оказываются идеальным способом для злоумышленников скрыть свою личность при запуске атак типа «отказ в обслуживании» или рассылке нежелательных сообщений. 

Настройка порогового значения уровня репутации отправителя

Можно задать пороговое значение для блокировки отправителя на основе уровня его репутации. Это значение определяет уровень репутации, при превышении которого отправитель блокируется. По умолчанию пороговым значением является 7. При установке пороговых значений репутации отправителей следует проявлять осторожность. Слишком низкий порог может привести к непреднамеренной блокировке надежных отправителей. Слишком высокий порог — к пропуску отправителей вредоносных или нежелательных сообщений. Если уровень репутации сообщения равен пороговому значению или превышает его, отправитель будет добавлен в серный список IP-адресов на период от 0 до 48 часов. Значение по умолчанию составляет 24 часа. 
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Совет. 

	Следует проконтролировать эффективность работы агента при установленном значении по умолчанию, а затем изменить его в соответствии с требованиями организации. 


Настройка репутации отправителей

1. Щелкните Репутация отправителей, а затем на вкладке Общие проверьте, установлено ли для параметра Состояние значение Включено. 

2. На вкладке Доверительный уровень отправителя установите или снимите флажок Выполнить тест открытого прокси-сервера при определении доверительного уровня отправителя.

3. На вкладке Действие перетащите ползунок Пороговое значение для блокировки по уровню репутации отправителя на нужную позицию.

4. В разделе Пороговые действия щелкните стрелку Вверх или Вниз в поле Если превышено пороговое значение блокировки по репутации отправителя, добавить отправителя в черный список IP-адресов на следующий период (в часах), чтобы задать промежуток времени, в течение которого отправитель будет оставаться в черном списке.
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Совет. 

	Если задать количество часов 0, можно отслеживать репутацию отправителя без прерывания потока входящих сообщений. 


5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить.

В этом разделе описывается, как включить и настроить фильтрацию вирусов на сервере Forefront TMG. Forefront TMG предоставляет пограничную защиту, которая удаляет угрозы до того, как они смогут проникнуть в инфраструктуру организации. 

В этом разделе описывается:

· Использование нескольких антивирусных ядер
· Настройка политики интеллектуального выбора ядер
· Настройка фильтрации вирусов на сервере
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Предварительные требования

Прежде чем приступать к настройке фильтрации вирусов, выполните следующие действия: 

· Установите роль пограничного транспортного сервера Exchange и Forefront Protection 2010 for Exchange Server (FPES) на каждом сервере Forefront TMG в массиве, как описано в разделе Установка необходимых компонентов для защиты электронной почты.

· Создайте исходные SMTP-маршруты с помощью мастера политики электронной почты, как описано в разделе Настройка SMTP-маршрутов.

· Включите фильтрацию вирусов с помощью мастера политики электронной почты или выбрав Включить фильтрацию вирусов в области Задачи на вкладке Фильтрация вирусов и содержимого.
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Использование нескольких антивирусных ядер 

Forefront TMG позволяет использовать несколько антивирусных ядер (до пяти) для обнаружения и удаления вирусов из вложений электронной почты. Применение нескольких антивирусных ядер позволяет повысить уровень защиты, поскольку для поиска и борьбы с вирусами будет использоваться опыт различных антивирусных лабораторий. Одно антивирусное ядро может пропустить вирус, однако пройти необнаруженным через три ядра ему вряд ли удастся.
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Настройка политики интеллектуального выбора ядер

Политика интеллектуального выбора ядер определяет используемое число антивирусных ядер для обеспечения приемлемого уровня защиты системы (некий компромисс между фактической уверенностью в защите и быстродействием системы). Чем больше антивирусных ядер используется, тем выше вероятность обнаружения всех вирусов. Однако чем больше ядер используется, тем меньше быстродействие системы.
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Настройка фильтрации вирусов на сервере

Для настройки фильтрации вирусов выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений щелкните вкладку Фильтрация вирусов и содержимого и в разделе Фильтрация вирусов выберите Включено.

3. На вкладке Общие диалогового окна Конфигурация защиты от вирусов проверьте, что параметр Состояние имеет значение Включено.

4. На вкладке Ядра выберите метод управления ядрами: 

· Использовать автоматическое управление ядрами
· Включить до 5 ядер вручную — при выборе этого параметра необходимо включить как минимум одно антивирусное ядро.

5. Также на вкладке Ядра настройте следующие параметры Политики интеллектуального выбора ядер:

· Проверять с использованием всех модулей — проверка ставится в очередь, если любое из выбранных ядер является занятым, например при обновлении сигнатур.

· Проверять с использованием доступного набора модулей — проверка выполняется с использованием всех доступных модулей. Поиск вирусов продолжается с использованием доступных антивирусных ядер, если одно из выбранных ядер обновляется.

· Проверять с использованием динамически выбранного набора модулей— осуществляется эвристический выбор из выбранных антивирусных ядер, основываясь на последних результатах и статистических проекциях. В среднем при проверке одного объекта используется половина выбранных ядер.

· Проверять с использованием только одного из выбранных модулей — осуществляется эвристический выбор из выбранных антивирусных ядер, основываясь на последних результатах и статистических прогнозах. При проверке объекта используется только одно из выбранных ядер.

6. На вкладке Исправление выберите действие, выполняемое при обнаружении вируса во вложении электронной почты.

· Пропустить (только обнаружение) — не пытаться очистить или удалить. О наличии вирусов сообщается, но файлы остаются зараженными.

· Очистить (исправить вложение) — выполняется попытка очистки от вируса. Если очистка от вируса прошла успешно, зараженное вложение или текст сообщения заменяется очищенной от вируса версией. Если очистить сообщение от вируса не удается, вложение или текст сообщения заменяются текстом уведомления об удалении. Этот параметр установлен по умолчанию для всех типов заданий проверки на вирусы.

· Удалить (удалить вирус) — вложение удаляется без попытки очистки от вирусов. Обнаруженное вложение удаляется из сообщения и заменяется текстом уведомления об удалении.

7. Если необходимо уведомить получателя электронной почты об обнаружении вируса, на вкладке Исправление выберите Отправлять уведомления.

8. Forefront TMG заменяет содержимое зараженного файла текстом, введенным в поле Текст для удаления. В тексте для удаления по умолчанию сообщается получателю, что зараженный файл был удален, а также указывается имя файла и название обнаруженного вируса. Текст для удаления можно изменить, введя новый текст в соответствующее поле.

В этом разделе описывается, как выполняется настройка фильтров содержимого. Можно создать фильтры содержимого, которые выполняли бы поиск по конкретному слову в сообщении электронной почты или вложения определенного типа или с определенным именем. Существуют два типа фильтров содержимого:

· Фильтры файлов — определение нежелательных вложений в сообщениях электронной почты. Вложения можно фильтровать на основе типа файла, имени файла и префикса. 

· Фильтры тела сообщения — определение нежелательных сообщений электронной почты на основе анализа содержимого тела сообщения. С помощью списков ключевых слов пользователи могут фильтровать сообщения по различным словам, словосочетаниям и предложениям. 

В следующих разделах описывается настройка фильтрации содержимого.

· Создание фильтра файлов
· Создание фильтра тела сообщения
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Предварительные требования

Прежде чем приступать к настройке фильтров содержимого, выполните следующие действия. 

· Установите роль пограничного транспортного сервера Exchange и Forefront Protection 2010 for Exchange Server (FPES) на каждом сервере Forefront TMG в массиве, как описано в разделе Установка необходимых компонентов для защиты электронной почты.

· Создайте исходные SMTP-маршруты с помощью мастера политики электронной почты, как описано в разделе Настройка SMTP-маршрутов.

· Включите фильтрацию содержимого с помощью мастера политики электронной почты или щелкнув Включить фильтрацию содержимого в области Задачи на вкладке Фильтрация вирусов и содержимого.
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Создание фильтра файлов

Фильтры файлов можно настроить для фильтрации по типам, расширениям и именам файлов.

Фильтрация по типу файла

Если необходимо фильтровать определенные типы файлов, можно создать фильтр и указать в поле Типы файлов конкретный тип файла.

Например, создайте фильтр и задайте в разделе Типы файлов значение "MP3". Это обеспечит фильтрацию всех файлов MP3 независимо от их имени и расширения.

Фильтрация файлов по имени

Если необходимо фильтровать все файлы с определенным именем, можно создать фильтр, добавив соответствующее имя в поле Имена файлов. Фильтрация выполняется без учета регистра.

Например, если вирус содержится во вложенном файле с именем payload.doc, в качестве имени файла можно указать payload.doc. Это обеспечит фильтрацию файлов с именем payload.doc независимо от типа файла.

Фильтрация вложенных файлов по имени может также оказаться полезной на начальном этапе распространения нового вируса, когда известно имя файла, в котором находится вирус, а средства поиска вирусов еще не были обновлены и не могут обнаруживать этот вирус.

Фильтрация по расширению

Если необходимо фильтровать все файлы с определенным расширением, можно создать фильтр и указать на вкладке Имена файлов соответствующее расширение. Фильтрация выполняется без учета регистра.

Например, можно создать фильтр для всех исполняемых файлов с расширением EXE, добавив имя файла "*.exe*" на вкладке Имена файлов. Это обеспечит фильтрацию всех файлов с расширением EXE.
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Важно. 

	При создании общих фильтров файлов с целью фильтрации всех файлов определенного типа (например, EXE) рекомендуется записывать фильтр в следующем формате: *.exe*. Вторая звездочка (*) позволяет не пропустить файлы с дополнительными знаками после расширения файла. 
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Примечание. 

	Рекомендуется избегать использования общего фильтра "*" (без конкретного указания объектов фильтрации), для которых в поле Типы файлов установлено значение Выбрать все. Такая настройка фильтра может привести к регистрации повторных обнаружений. 


Создание и настройка фильтра файлов

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений щелкните вкладку Фильтрация вирусов и содержимого и нажмите Фильтрация файлов.

3. На вкладке Общие окна свойств Фильтрация файлов убедитесь, что для параметра Состояние задано значение Включено. 

4. На вкладке Фильтры файлов нажмите кнопку Добавить.

5. Убедитесь, что на вкладке Общие окна свойств Фильтрация файлов установлен флажок Включить этот фильтр. По умолчанию этот параметр включен.

6. В поле Имя фильтра введите имя данного фильтра.

7. Выберите Действие, которое следует предпринять при обнаружении соответствия фильтру.

· Пропустить — записывается количество сообщений, удовлетворяющих условиям фильтра, а сами сообщения направляются обычным образом.

· Определить — тема или заголовок обнаруженного сообщения будут помечены выбранным словом или фразой. Затем помеченные сообщения могут быть распознаны почтовыми ящиками пользователей с целью распределения по папкам.

· Удалить — вложенный файл удаляется. Обнаруженное вложение удаляется из сообщения.

· Очистить — сообщение удаляется из почтовой системы. 

8. Укажите, следует ли применять этот фильтр к входящим сообщениям, исходящим или и тем, и другим.

9. На вкладке Типы файлов укажите список типов файлов, которые могут быть связаны с определенным именем файла. В списке можно выбрать один или несколько типов файлов. Если тип файла, который требуется связать с выбранным именем файла, отсутствует в списке, щелкните Выбрать все.

10. На вкладке Имена файлов нажмите кнопку Добавить и введите имя или расширение файла, которые следует обнаруживать.
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Создание фильтра тела сообщения

Используйте описанный далее порядок действий, чтобы создать фильтр тела сообщения.

Создание и настройка фильтра тела сообщения

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений щелкните вкладку Фильтрация вирусов и содержимого и нажмите Фильтрация тела сообщений.

3. На вкладке Общие окна свойств Фильтрация тела сообщений убедитесь, что для параметра Состояние задано значение Включено. 

4. На вкладке Фильтры тела сообщения нажмите кнопку Добавить.

5. Убедитесь, что на вкладке Общие окна свойств Фильтрация тела сообщений установлен флажок Включить этот фильтр. По умолчанию этот параметр включен.

6. В поле Имя фильтра введите имя данного фильтра.

7. Выберите Действие, которое следует предпринять при обнаружении соответствия фильтру.

· Пропустить — записывается количество сообщений, удовлетворяющих условиям фильтра, а сами сообщения направляются обычным образом.

· Определить — тема или заголовок обнаруженного сообщения будут помечены выбранным словом или фразой. Затем помеченные сообщения могут быть распознаны почтовыми ящиками пользователей с целью распределения по папкам.

· Удалить — вложенный файл удаляется. Обнаруженное вложение удаляется из сообщения.

· Очистить — сообщение удаляется из почтовой системы. 

8. Укажите, следует ли применять этот фильтр к входящим сообщениям, исходящим или и тем, и другим.

9. На вкладке Ключевые слова нажмите кнопку Добавить и введите ключевые слова, которые следует фильтровать. Дополнительные сведения о синтаксисе и выражениях, используемых в фильтрах тела сообщения, см. в разделе О правилах синтаксиса в списках ключевых слов ниже.

О правилах синтаксиса в списках ключевых слов

Ниже изложены правила синтаксиса для списка ключевых слов.

· Каждый элемент (строка текста) считается одним запросом поиска.

· В запросах используется логический оператор ИЛИ. Совпадение считается найденным, если совпадает любой элемент.

· Запросы могут содержать операторы, разделяющие элементы текста. Такие запросы называются выражениями. Поддерживаются следующие логические операторы. Между оператором и ключевым словом должен находиться пробел, представленный в примерах знаком •.

· _AND_ (логическое И). Пример: яблоко•_AND_•апельсиновый сок

· _NOT_ (отрицание). Пример: яблоко•_AND__NOT_•сок

· _ANDNOT_ (то же, что _AND__NOT_). Пример: яблоко•_ANDNOT_•сок 

· _WITHIN[#]OF_ (близость). Совпадение происходит, если два элемента находятся на расстоянии не более указанного количества слов друг от друга. Пример: бесплатное•_WITHIN[10]OF_•предложение. (Если слово "бесплатное" находится на расстоянии не более 10 слов от слова "предложение", запрос будет истинным.)

· _HAS[#]OF_ (частота). Указывает минимальное количество появлений текста, при котором запрос является истинным. Пример: _HAS[4]OF_•быстро разбогатеть. Если фраза "быстро разбогатеть" встречается в тексте 4 или более раз, запрос будет истинным. Если в операторе не указано значение, по умолчанию используется значение 1.

· В одном запросе может быть несколько операторов _AND_, _NOT_, _HAS[#]OF_ и _WITHIN[#]OF_. Операторы имеют следующий приоритет (от большего к меньшему): 
1) _WITHIN[#]OF_ 
2) _HAS[#]OF_ 
3) _NOT_ 
4) _AND_ 
Скобки не оказывают влияния на этот приоритет.

· Логические операторы необходимо вводить прописными буквами. 

· В качестве ключевых слов могут использоваться фразы, например "яблочный сок" или "быстро разбогатеть".

· Несколько разделителей (знаки пробелов, перевода строки, возврата каретки, горизонтальной и вертикальной табуляции) считаются одним разделителем при поиске соответствия. Например, фраза A••••B будет обрабатываться как A•B и будет соответствовать фразе A•B.

· В кодированных сообщениях HTML символы пунктуации (все символы, кроме буквенно-числовых) рассматриваются как разделители слов, т. е. как пробелы. Поэтому фильтр правильно идентифицирует слова, разделенные тегами HTML. Однако следует обратить внимание на то, что фильтру <html> соответствует фраза <html>, но не html.
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Примечание. 

	Между оператором и ключевым словом должен находиться пробел. Логические операторы необходимо вводить прописными буквами, как показано в примерах. 


Примеры (знак • соответствует пробелу)

· яблоко•_AND_•апельсин•_AND_•лимон•_WITHIN[50]OF_•сок
· конфиденциальный•_WITHIN[10]OF_•проект•_AND_•банановый•_WITHIN[25]OF_•коктейль
· _HAS[2]OF_•быстро•_WITHIN[20]OF_·разбогатеть
Фильтрация сообщений электронной почты, автоматически загружающих HTML-изображения

Для фильтрации сообщений электронной почты, автоматически загружающих HTML-изображения с веб-сервера, добавьте в список ключевых слов следующие условия: 

· img _WITHIN[6]OF_ src="http"

· img _WITHIN[6]OF_ src='http'

Эти фильтры будут определять экземпляры текста "img", встречающиеся на расстоянии 6 слов от следующего текста: src="http"

Если сообщения, содержащие HTML-изображения, не фильтруются после добавления указанных ключевых слов, можно проверить исходный код этих сообщений и выяснить применяемый в них способ идентификации изображений. После этого можно создать дополнительные настраиваемые фильтры.

При использовании организации сообщений Microsoft Exchange можно подписать пограничный транспортный сервер, установленный на Forefront TMG, для организации Microsoft Exchange Server. Пограничная подписка создает безопасное подключение от транспортных серверов-концентраторов (на которых в организации Exchange хранятся сведения о конфигурации и каталоге) к роли пограничного транспортного сервера. 

В этом разделе описывается:

· Роль пограничного транспортного сервера
· Преимущества пограничной подписки
· Сведения о службе Microsoft Exchange EdgeSync
· Общие сведения о репликации данных
· Настройка конфигурации пограничной подписки
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Роль пограничного транспортного сервера

Пограничный транспортный сервер, предназначенный для минимизации контактной зоны, обрабатывает весь поток почтовых сообщений, поступающих из Интернета, и обеспечивает ретранслятор протокола SMTP и интеллектуальные службы размещения для организации Exchange. Дополнительные уровни защиты сообщений и безопасности обеспечиваются несколькими агентами, запущенными на пограничном транспортном сервере и воздействующими на сообщения при их обработке компонентами транспортировки сообщений. Эти агенты поддерживают функции, которые обеспечивают защиту от вирусов и нежелательных сообщений и применяют правила передачи к управлению потоком сообщений. 
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Преимущества пограничной подписки

Создание пограничной подписки устанавливает безопасную автоматическую репликацию каталога и других данных из организации Exchange на пограничные транспортные серверы. Маршрутизация и конфигурация обслуживаемых доменов, которые управлялись непосредственно на пограничном транспортном сервере, теперь настраиваются на транспортном сервере-концентраторе. 

Хотя создание пограничной подписки необязательно, подписка пограничного транспортного сервера для организации Exchange улучшает доступные функции защиты от нежелательных сообщений. Необходимо создать пограничную подписку, если планируется использование функций защиты от нежелательных сообщений, поиска получателей или объединения списков надежных отправителей, а также при планировании безопасных SMTP-подключений к партнерским доменам с взаимным использованием протокола TLS.

Дополнительные сведения о пограничных подписках см. в следующих разделах:

	Exchange 2007
	Exchange 2010 

	Общие сведения о пограничных подписках
	Общие сведения о пограничных подписках


[image: image436.png]


Сведения о службе Microsoft Exchange EdgeSync

Служба Microsoft Exchange EdgeSync, запущенная на транспортном сервере-концентраторе, выполняет периодическую одностороннюю синхронизацию для передачи этих данных на пограничные транспортные серверы и их обновления. Служба Microsoft Exchange EdgeSync копирует только те данные, которые необходимы пограничным транспортным серверам для выполнения задач по конфигурации защиты от нежелательных сообщений, а также те сведения о конфигурации, которые направляют поток сообщений между транспортными серверами-концентраторами организации Exchange и Интернетом через пограничные транспортные серверы. Этот процесс уменьшает администрирование, которое необходимо выполнять в демилитаризованной зоне, позволяя выполнить необходимые настройки в роли транспортного сервера-концентратора и записать эти данные на пограничные транспортные серверы. 

Дополнительные сведения о службе EdgeSync см. в следующих разделах: 

	Exchange 2007
	Exchange 2010

	Общие сведения о процессе синхронизации EdgeSync
	Общие сведения о процессе синхронизации EdgeSync
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Общие сведения о репликации данных

Данные, отправляемые службам AD LDS от службы каталогов Active Directory, пересылаются через зашифрованный канал с использованием безопасного подключения LDAP. Кроме того, списки надежных отправителей и сведения о получателе хэшируются для защиты конфиденциальности данных. Служба Microsoft Exchange EdgeSync реплицирует следующие типы данных, передаваемых от службы каталогов Active Directory службам AD LDS:

· Данные о пограничной подписке.

· Данные о конфигурации.

· Данные о получателе.

· Данные о топологии.

Полное описание этих типов данных и их использования пограничными транспортными серверами см. в следующих документах: 

	Сервер Exchange Server 2007
	Сервер Exchange Server 2010 

	Репликация данных службой EdgeSync
	Репликация данных службой EdgeSync


[image: image438.png]


Настройка конфигурации пограничной подписки

В следующих процедурах представлены инструкции по установке подписки пограничного транспортного сервера на Forefront TMG:

1. Подготовка к запуску службы Microsoft Exchange EdgeSync
2. Включение подключения для трафика EdgeSync
3. Экспорт файлов пограничной подписки
4. Создание пограничной подписки
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Примечание. 

	При экспорте файлов пограничной подписки для выполнения процесса пограничной подписки в организации отводится 24 часа. В противном случае придется экспортировать файлы повторно. 


5. Убедитесь, что синхронизация завершена успешно, проверив события MsExchange EdgeSync в журнале приложений в программе просмотра событий.
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Важно. 

	Файлы пограничной подписки записываются обычным текстом. Эти файлы должны быть защищены на протяжении всего процесса подписки. После импорта файла пограничной подписки на транспортный сервер-концентратор следует немедленно удалить этот файл с сервера Forefront TMG, транспортного сервера-концентратора и всех съемных носителей. 


[image: image441.png]


Дальнейшие шаги

Подготовка к запуску службы Microsoft Exchange EdgeSync
В этом разделе рассказывается о настройке, которую необходимо выполнить для роли транспортного сервера-концентратора, прежде чем подписывать пограничный транспортный сервер для организации Microsoft Exchange Server. После подписания пограничного транспортного сервера для организации Exchange служба Microsoft Exchange EdgeSync периодически реплицирует данные получателя и конфигурации из службы каталогов Active Directory в экземпляр службы облегченного доступа к каталогам Active Directory на компьютере, где установлена роль пограничного транспортного сервера. Служба Microsoft Exchange EdgeSync, запущенная на транспортных серверах-концентраторах на сайте Active Directory, для которого подписан пограничный транспортный сервер, будет выполнять исходную одностороннюю репликацию и периодическую синхронизацию новых, удаленных и измененных данных.
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Примечание. 

	После подписания пограничного транспортного сервера для организации Exchange задачи, используемые для настройки объектов, реплицируемых на пограничный транспортный сервер службой Microsoft Exchange EdgeSync, отключаются на этом сервере. 


Подготовка к запуску службы EdgeSync

1. Убедитесь в успешном разрешении DNS-имен узлов с пограничного транспортного сервера на транспортные серверы-концентраторы и с транспортных серверов-концентраторов на пограничный транспортный сервер. Дополнительные сведения см. в разделах: 

	Exchange 2007
	Exchange 2010

	Настройка параметров DNS для серверов Exchange 2007
	Настройка параметров DNS для серверов Exchange 2010


2. Лицензируйте пограничный транспортный сервер. Сведения о лицензировании пограничного транспортного сервера получаются при создании пограничной подписки и отображаются в консоли управления Exchange для организации Exchange. Чтобы подписанные пограничные транспортные серверы отображались как лицензированные, их необходимо подписать для организации Exchange после применения лицензионного ключа к пограничному транспортному серверу. Если установка лицензионного ключа на пограничный транспортный сервер осуществляется после создания пограничной подписки, в организации Exchange сведения о лицензировании не будут обновлены, поэтому потребуется повторная подписка пограничного транспортного сервера.

3. На транспортном сервере-концентраторе настройте параметры распространения на пограничные транспортные серверы. 
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Примечание. 

	Для настройки параметров роли транспортного сервера-концентратора, которые будут распространяться на роль пограничного транспортного сервера, необходимо делегировать используемой вами учетной записи роль администратора организации Exchange. 


4. Можно настроить следующие параметры распространения на роль пограничного транспортного сервера: 

· Внутренние SMTP-серверы — настройка списков IP-адресов или диапазонов IP-адресов внутренних SMTP-серверов, которые следует пропускать при фильтрации кодов отправителя и фильтрации подключений. 

· Обслуживаемые домены — настройка всех заслуживающих доверия доменов, доменов внутренней и внешней ретрансляции.

· Удаленные домены — настройка параметров удаленных доменов. 

В этом разделе объясняется, как выполняется настройка Forefront TMG, чтобы разрешить трафику Exchange EdgeSync реплицировать сведения каталога в роль пограничного транспортного сервера, выполняющегося на Forefront TMG. После подписания пограничного транспортного сервера для организации Exchange служба EdgeSync использует порт безопасного LDAP 50636/TCP для синхронизации сведений каталога, используемых организацией Exchange, с пограничным транспортным сервером. На сервере Forefront TMG можно легко разрешить трафик, включив предварительно определенные правила системной политики.
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Предварительные требования

Чтобы включать службу Exchange EdgeSync, необходимо иметь транспортный сервер-концентратор, на котором выполняется пакет обновления 2 (SP2) для Microsoft Exchange 2007 или Microsoft Exchange 2010.
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Чтобы включать подключение для трафика EdgeSync, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений перейдите на вкладку Политика электронной почты.

3. На вкладке Задачи выберите Включить подключение для трафика EdgeSync.

4. Если подключение для трафика EdgeSync включается впервые, откроется диалоговое окно с сообщением, в котором предлагается включить правила системной политики. Выберите Да
В этом разделе объясняется, как выполнить экспорт файлов пограничной подписки с сервера Forefront TMG. Файлы пограничной подписки, созданные через консоль управления Forefront TMG, содержат информацию обо всех пограничных транспортных серверах, установленных в массиве Forefront TMG. При импорте файлов на соответствующий транспортный сервер-концентратор все серверы Forefront TMG в массиве получают пограничную подписку. 

После выполнения этой процедуры необходимо в течение 24 часов импортировать файл пограничной подписки на компьютер, где установлена роль транспортного сервера-концентратора.
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Перед началом работы

Для выполнения описанной ниже процедуры необходимо выполнить вход, используя учетную запись, которая входит в локальную группу администраторов этого компьютера.
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Безопасность Примечание. 

	Файлы пограничной подписки записываются обычным текстом. Эти файлы должны быть защищены на протяжении всего процесса подписки. После завершения импорта файлов пограничной подписки на транспортный сервер-концентратор настоятельно рекомендуется немедленно удалить эти файлы с пограничного транспортного сервера, транспортного сервера-концентратора и съемных носителей. 
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Создание файла пограничной подписки

1. В дереве консоли управления Forefront TMG щелкните узел Политика электронной почты. 

2. В области сведений перейдите на вкладку Политика электронной почты.

3. На вкладке Задачи выберите команду Создать файлы пограничной подписки. 

4. В окне Выбор папки укажите расположение, в котором требуется сохранить файлы пограничной подписки, и нажмите кнопку ОК.

В данном разделе описывается, как создать новую пограничную подписку для всех элементов массива Forefront TMG с помощью консоли управления Exchange. После создания пограничной подписки между пограничными транспортными серверами, установленными на каждом элементе массива Forefront TMG, и транспортными серверами-концентраторами на сайте Active Directory устанавливается взаимосвязь. Дополнительные сведения о пограничных подписках см. в следующих разделах: 

	Exchange 2007
	Exchange 2010

	Общие сведения о пограничных подписках
	Общие сведения о пограничных подписках
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Предварительные требования

· На сайте Active Directory, на который требуется создать подписку, должен быть установлен по крайней мере один транспортный сервер-концентратор.

· Все параметры на транспортном сервере-концентраторе, который необходимо реплицировать на пограничный транспортный сервер, должны быть настроены соответствующим образом. Дополнительные сведения см. в разделе Подготовка к запуску службы Microsoft Exchange EdgeSync.

· Ознакомьтесь со следующими разделами:

· Экспорт файлов пограничной подписки
· Подписка пограничного транспортного сервера на организацию Exchange
· Чтобы создать файлы пограничной подписки, щелкните узел Политика электронной почты и затем на панели Задачи щелкните Создать файлы пограничной подписки. При наличии нескольких элементов массива Forefront TMG файл пограничной подписки будет создан для каждого элемента.

· Скопируйте файлы пограничной подписки с пограничного транспортного сервера на транспортный сервер-концентратор, на котором будет выполняться эта процедура.
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Примечание. 

	Файлы пограничной подписки записываются открытым текстом. Эти файлы должны быть защищены на протяжении всего процесса подписки. После завершения импорта файлов пограничной подписки на транспортный сервер-концентратор настоятельно рекомендуется немедленно удалить файлы с сервера Forefront TMG, транспортного сервера-концентратора и съемных носителей. 
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Использование консоли управления Exchange для импорта файла пограничной подписки

Импорт файла пограничной подписки

1. На компьютере, на котором запущена соответствующая роль транспортного сервера-концентратора, откройте консоль управления Exchange. Разверните узел Конфигурация организации, выберите элемент Узловой транспорт, а затем в области результатов откройте вкладку Пограничные подписки. 
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Примечание. 

	Для выполнения этой процедуры используемой учетной записи должна быть назначена роль управления «Управление организацией» либо напрямую, либо с помощью универсальной группы безопасности. 


2. В области действий щелкните Создать пограничную подписку. На странице Создать подписку пограничного сервера заполните следующие поля:

· Сайт Active Directory — нажмите кнопку Обзор и затем в раскрывающемся списке выберите сайт Active Directory. В этом поле указывается сайт Active Directory, на котором транспортный сервер-концентратор подключается к пограничному транспортному серверу, для которого существует пограничная подписка.

· Файл подписки — нажмите кнопку Обзор и затем выберите файл пограничной подписки.

· Автоматически создать соединитель отправки для этой пограничной подписки — установите этот флажок, чтобы автоматически создавать соединитель отправки, который перенаправляет сообщения из организации Exchange в Интернет. Пограничная подписка будет настроена в качестве исходного сервера для соединителя отправки. Соединитель отправки будет настроен на использование записей DNS MX для маршрутизации сообщений во все домены.

d. Нажмите кнопку Создать.

a. На странице Завершение нажмите кнопку Готово. Состояние Завершен означает, что импорт файла пограничной подписки успешно завершен. Состояние Не выполнено означает, что мастеру не удалось импортировать файл пограничной подписки. В этом случае прочтите сведения об ошибке, нажмите кнопку Назад и измените соответствующий параметр.

a. Повторите эти шаги для каждого файла пограничной подписки.
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Проверка синхронизации

Для проверки выполнения синхронизации откройте журнал приложений с помощью программы просмотра событий и затем просмотрите события MsExchange EdgeSync.

При необходимости синхронизацию можно запустить вручную. В меню «Программы» откройте командную консоль Exchange и запустите командлет Start-EdgeSynchronization, чтобы начать синхронизацию данных конфигурации из службы каталогов Active Directory с элементами массива Forefront TMG. 
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Повторное создание пограничной подписки

Повторное создание пограничной подписки потребуется в следующих сценариях: 

· Установка нового транспортного сервера-концентратора — если пограничный транспортный сервер подписан на сайт Active Directory, все транспортные серверы-концентраторы, установленные на этом сайте Active Directory, могут быть вовлечены в процесс синхронизации EdgeSync. При удалении одного из этих серверов служба синхронизации Microsoft Exchange EdgeSync, запущенная на остальных транспортных серверах-концентраторах, продолжает синхронизацию данных. Однако, если новые транспортные серверы-концентраторы установлены на сайте Active Directory, они не смогут принимать участие в синхронизации EdgeSync. 

· Присоединение сервера Forefront TMG к массиву — при присоединении сервера к массиву потребуется повторно подписать пограничный транспортный сервер. 

· Установка лицензии на пограничный транспортный сервер— если установка лицензионного ключа на пограничный транспортный сервер осуществляется после создания пограничной подписки, в организации Exchange сведения о лицензировании не будут обновлены, поэтому потребуется повторная подписка пограничного транспортного сервера. 

Чтобы повторно создать пограничную подписку, сформируйте файлы пограничной подписки, экспортируйте их на транспортный сервер-концентратор, а потом повторно импортируйте эти файлы.

В этом разделе содержатся сведения об обновлении различных механизмов защиты в Forefront TMG. Средства централизованного управления и мониторинга обновлений определений для механизмов защиты, имеющихся в Forefront TMG, представлены в узле "Центр обновления" консоли управления Forefront TMG. Forefront TMG можно настроить для проверки наличия обновлений определений и их автоматической установки.

Выбор способа обновления

Обновления определений для механизмов защиты можно получать с веб-сайта Центра обновления Майкрософт и с помощью служб Windows Server Update Services. Forefront TMG можно настроить для получения обновлений определений путем непосредственного подключения к веб-сайту Центра обновления Майкрософт или с помощью служб Windows Server Update Services. Сервер WSUS является централизованным источником обновлений для компьютеров в организации. Дополнительные сведения см. в разделе Общие сведения о службах Microsoft Windows Server Update Services 3.0 (страница может быть на английском языке) (http://go.microsoft.com/fwlink/?LinkId=108173).

В следующих разделах содержатся сведения о том, как настроить Forefront TMG для проверки наличия и загрузки обновлений определений.

· Настройка подключения к веб-сайтам обновления. В данном разделе описывается, как настроить работу с веб-сайтом Центра обновления Майкрософт, активировать лицензии технологии защиты и настроить подключение к требуемым веб-сайтам обновления.

· Настройка обновлений определений. В данном разделе описывается, как настроить автоматическое обновление.

В этом разделе описана настройка Forefront TMG для проверки и загрузки обновлений определений для механизмов защиты. 

Чтобы получать обновления определений, выполните следующие процедуры:

1. Включение обновлений Центра обновления Майкрософт и активация лицензий
2. Настройка подключения к соответствующим веб-сайтам обновления
Если при подключении к Центру обновления Майкрософт возникают проблемы, см. раздел Устранение неполадок подключения к веб-сайтам обновления. 
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Включение обновлений Центра обновления Майкрософт и активация лицензий

Чтобы включить обновления Центра обновления Майкрософт и активировать лицензии

1. В дереве консоли управления Forefront TMG щелкните узел имя сервера.

2. На вкладке Задачи выберите Запустить мастер начальной настройки, а затем Определение параметров развертывания.

3. На странице Установка Центра обновления Майкрософт нажмите Использовать службу Центра обновления Майкрософт для проверки наличия обновлений (рекомендуется). 
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Примечание. 

	Чтобы активировать лицензии механизма защиты необходимо согласиться на это в Центре обновления Майкрософт. Это нужно сделать, даже если планируется использовать WSUS. 
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Примечание. 

	Если сервер Forefront TMG настроен на получение обновлений от WSUS, он проигнорирует параметры на странице Установка Центра обновления Майкрософт. 


4. На странице Параметры функций защиты Forefront TMG активируйте лицензии для функций защиты, которые необходимо включить. Можно загрузить и установить обновленные определения только для включенных функций.

5. Если активирована лицензия системы проверки сети, то на странице Параметры обновления сигнатур NIS выберите желаемое действие по автоматическому обновлению. 

6. Завершите работу мастера и нажмите кнопку Готово. В области Принять изменения нажмите кнопку Применить.
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Настройка подключения к соответствующим веб-сайтам обновления

Чтобы подключиться непосредственно к Центру обновления Майкрософт, выполните следующие действия:

· Forefront TMG по умолчанию разрешает трафик, отправляемый на различные веб-сайты обновления Майкрософт и с них. Если сервер Forefront TMG развернут на границе и имеет прямое соединение с Интернетом, подключение к Центру обновления Майкрософт и получение обновлений определений не должно представлять проблем. Если проблемы все же возникнут, можно отключить правило доступа системной политики для Центра обновления Майкрософт. Дополнительные сведения см. в разделе Устранение неполадок подключения к веб-сайтам обновления. 

Чтобы получать обновления определений по цепному сценарию, выполните следующие действия:

1. Если настраиваемый сервер Forefront TMG подключается к Интернету через сервер веб-прокси или вышестоящий межсетевой экран, убедитесь, что цепное правило для соответствующего вышестоящего сервера разрешает трафик из сети локального узла в Интернет.

Чтобы подключиться к серверу WSUS, выполните следующие действия:

· Чтобы подключиться к серверу WSUS для распределения обновлений, необходимо создать следующие правила доступа: 

· На сервере Forefront TMG создайте правило, разрешающее HTTP-доступ из сети локального узла на сервер WSUS. 

· На сервере WSUS создайте правило, разрешающее доступ с сервера WSUS на внешние веб-сайты Центра обновления Майкрософт.
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Проверка конфигурации

Чтобы проверить конфигурацию, установите обновления вручную.

Чтобы проверить и установить обновления вручную, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Центр обновления.

2. На вкладке Задачи нажмите кнопку Установить новые обновления. Если Forefront TMG успешно загружает и устанавливает новые определения, то в области сведений для параметра Состояние последнего обновления отображается значение Не изменялось, а для параметра Последнее обновление отображается сегодняшняя дата и время.

Если Forefront TMG не удалось подключиться к источнику обновлений, то для параметра Состояние последнего обновления для выбранного механизма защиты отображается значение Не выполнено. Сообщение об ошибке может указывать на источник проблемы. В противном случае см. советы по устранению неполадок в разделе Устранение неполадок подключения к веб-сайтам обновления.
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Устранение неполадок подключения к веб-сайтам обновления

Просмотр оповещений

Если не удалось установить подключение к веб-сайту обновления, то в первую очередь необходимо проверить наличие системных оповещений, связанных с операцией обновления.

Чтобы проверить, что системная политика разрешает трафик Центра обновления Майкрософт, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение.

2. Перейдите на вкладку Оповещения и просмотрите последние оповещения, связанные с параметрами подключений или прокси.

Подключение к Центру обновления Майкрософт 

Если сервер Forefront TMG не может подключиться к Центру обновления Майкрософт, убедитесь, что в системе включено правило доступа к Центру обновления Майкрософт.

Чтобы проверить, что системная политика разрешает трафик Центра обновления Майкрософт, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните правой кнопкой мыши узел Политика межсетевого экрана, а затем выберите команду Изменить системную политику.

2. В группе настройки Различные выберите Веб-узлы Центра обновления Майкрософт.

3. Убедитесь, что на вкладке Общие установлен флажок Включить данную группу настройки.

Другие проблемы

Инициализация проверки новых определений, выполняемая вручную, генерирует сообщение об ошибке, если к источнику обновлений не удается подключиться при следующих условиях:

· Просрочена лицензия применяемого механизма защиты.

· Не выбран Центр обновления Майкрософт. 

· Не запущена служба планировщика заданий. 

В развертываниях с несколькими серверами Forefront TMG существует вероятность, что служба планировщика заданий, служба межсетевого экрана или обе эти службы не запущены на всех серверах. Убедитесь, что эти службы запущены, выполнив следующие действия.

Чтобы убедиться, что службы планировщика заданий и межсетевого экрана запущены на всех серверах, выполните следующие действия:

· В дереве консоли управления Forefront TMG щелкните узел Наблюдение, а затем откройте вкладку Службы. Убедитесь, что необходимая служба запущена на всех серверах Forefront TMG. 

В этом разделе описывается, как изменить параметры, управляющие проверкой Forefront TMG на наличие обновлений определений и частотой таких проверок в Forefront TMG.
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Изменение параметров автоматического обновления для индивидуальной защиты

1. В дереве консоли управления Forefront TMG щелкните узел Центр обновления.

2. В области Задачи щелкните Настройка параметров, а затем проверьте параметры для каждого модуля защиты на вкладке Обновление определений.

3. Щелкните модуль защиты, который требуется изменить, и выберите Настроить выбранные. 

4. В окне Обновить конфигурацию измените действие автоматической проверки или частоту автоматических опросов, а затем нажмите кнопку ОК. 

5. В области Принять изменения нажмите кнопку Применить.

В этом руководстве представлены сведения об администрировании Forefront TMG. В следующих разделах содержатся инструкции по выполнению ежедневных задач администрирования Forefront TMG:

· Мониторинг Forefront TMG
· Управление фильтрацией URL-адресов
· Резервное копирование и восстановление конфигурации Forefront TMG
· Устранение неполадок в Forefront TMG
Сведения о том, как отслеживать состояние Forefront TMG, можно найти в следующих разделах: 

· Отслеживание действий с помощью панели мониторинга
· Настройка оповещений
· Настройка журналов Forefront TMG
· Настройка отчетов Forefront TMG
Функции наблюдения Forefront TMG позволяют выполнять следующие задачи.

· Контролировать подключения к серверам сети. Для проверки доступности определенных серверов сети можно создать средства проверки подключений. Инструкции см. в разделе Отслеживание подключения к серверам.

· Отслеживать выполнение операций путем наблюдения за текущими сеансами клиентов Forefront TMG, клиентов веб-прокси и клиентов SecureNAT. Инструкции см. в разделе Наблюдение за клиентскими сеансами.

· Наблюдать за текущим состоянием системы, а также состоянием служб путем отслеживания оповещений. Дополнительные сведения см. в разделе Наблюдение за оповещениями. 

· Отслеживать состояние трафика с помощью счетчиков производительности. Дополнительные сведения см. в разделе Наблюдение за производительностью. 

· Проверять состояние конфигурации Forefront TMG на каждом элементе массива.

Для проверки подключения к определенным серверам сети можно воспользоваться средством проверки подключения Forefront TMG. 

В мастере создания средства проверки подключения отсутствует возможность создания средств проверки подключения для ферм серверов. При создании фермы серверов следует указать способ подключения, используемый при проверке состояния подключения для серверов фермы. После создания фермы серверов происходит автоматическое создание средства проверки подключения для фермы, которое затем отображается на вкладке Средства проверки подключения. Способ подключения можно изменить в окне свойств фермы серверов или на вкладке Средства проверки подключения. Средство проверки подключения для фермы серверов нельзя создать или удалить непосредственно на вкладке Средства проверки подключения.

В этом разделе представлены следующие сведения:

· Создание средства проверки подключения
· Настройка средств проверки подключений
· Отключение и удаление средства проверки подключения
· Анализ откликов HTTP GET
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Создание средства проверки подключения

Средство проверки подключения можно создать с помощью мастера создания средства проверки подключения.
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Примечание. 

	Если нужно использовать HTTP-запрос, необходимо создать правило, разрешающее HTTP или HTTPS из сети локального узла в указанное место назначения. На последней странице мастера можно выбрать возможность автоматического включения предустановленного правила системной политики "Разрешить отправлять запросы HTTP/HTTPS с сервера Forefront TMG на выбранные серверы для средств проверки подключения". 


Создание средства проверки подключения

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Затем откройте вкладку Средства проверки подключения.

2. Завершите работу мастера создания средства проверки подключения. На странице Подробные сведения о проверке подключения укажите сервер или URL-адрес, к которому нужно подключиться, а также способ подключения. Можно использовать следующие способы:

· PING — Forefront TMG отправляет запрос проверки связи (ICMP ECHO_REQUEST) на указанный сервер и ожидает ICMP ECHO_REPLY. Этот способ используется для проверки доступности конкретного сервера.

· TCP-подключение —Forefront TMG пытается установить TCP-подключение к определенному порту на определенном сервере. Этот способ используется для проверки доступности определенной службы на конечном сервере.

· HTTP-запрос — Forefront TMG отправляет запрос HTTP GET и ожидает отклик. Этот способ используется для проверки доступности веб-сервера.
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Настройка средств проверки подключений

В дополнение к свойствам средства проверки подключения, указанным в мастере создания средства подключения, можно настроить время ожидания и оповещение, как описано в приведенной далее процедуре

Настройка средств проверки подключения

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Затем откройте вкладку Средства проверки подключения.

2. На вкладке Средства проверки подключения щелкните средство проверки, которое нужно изменить, а затем на вкладке Задачи выберите Изменить выбранное средство проверки подключения.

3. На вкладке Общие измените имя средства проверки подключения, если требуется.

4. На вкладке Свойства выполните следующие действия:

· В поле Отслеживать подключение к серверу измените имя сервера назначения.

· В поле Выберите метод проверки подключения выберите способ подключения.

· В поле Время ожидания укажите время, которое должно пройти, прежде чем Forefront TMG сообщит о недоступности сервера.

· Чтобы указать необходимость запуска оповещения по истечении периода ожидания, щелкните Инициировать оповещение, если ответ сервера не пришел через указанный период времени.
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Отключение и удаление средства проверки подключения

Отключение и удаление средства проверки подключения

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Затем откройте вкладку Средства проверки подключения.

2. Чтобы отключить средство проверки подключения, на вкладке Средства проверки подключения выберите параметр Отключить выбранные средства проверки подключения. 

3. Чтобы удалить средство проверки подключения, выберите параметр Удалить выбранные средства проверки подключения.
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Анализ откликов HTTP GET

При настройке способа, которым средство проверки подключения будет отправлять запрос HTTP GET, ожидается, что наблюдаемый сервер вернет запрос HTTP. В зависимости от отклика, Forefront TMG отмечает состояние средства проверки подключения в соответствии со сведениями, приведенными в следующей таблице.

	Отклик HTTP с наблюдаемого сервера
	Состояние средства проверки подключения

	1xx, 2xx или 3xx
	Успешное подключение (ОК). Это время отклика в миллисекундах.

	401 (требуется проверка подлинности веб-сервера) 
	Успешное подключение (ОК). Это не считается ошибкой, поскольку веб-сервер вернул сообщение.

	407 (требуется проверка подлинности прокси-сервера) 
	Ошибка (Microsoft Windows Server 2003). Это считается ошибкой, поскольку не удается определить подключение к фактическому веб-серверу. 

	407 (требуется проверка подлинности прокси-сервера) 
	Требуется проверка подлинности (Windows 2000 Server).

	4xx (кроме 401 и 407) или 5xx
	Ошибка.

	Время ожидания запроса истекло
	Время ожидания.

	Имя сервера не может быть разрешено
	Неразрешенное имя.

	Forefront TMG отключен
	Не удается выполнить проверку. Служба межсетевого экрана Microsoft недоступна.


Наблюдение за инициированными оповещениями можно вести на вкладке Оповещения. В этом разделе объясняется, каким образом выполняется анализ оповещений, отображающихся на вкладке. Сведения о настройке оповещений см. в разделе Настройка определений оповещений. 
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Примечание. 

	При перезапуске службы управления Forefront TMG Microsoft или при перезагрузке компьютера Forefront TMG все оповещения автоматически сбрасываются. 
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Просмотр оповещений

Просмотр оповещений

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Откройте вкладку Оповещения.

2. В области сведений разверните группу оповещений, а затем выберите инициируемое оповещение. Для каждого оповещения отображаются следующие сведения.

· Имя оповещения — имя определения оповещения. 

· Самое последнее оповещение — дата и время запуска оповещения.

· Состояние — состояние оповещения показывает, было ли оно подтверждено. Неподтвержденным событиям присваивается состояние «Новое». 

· Категория — указывает, было ли оповещение выдано службой межсетевого экрана.

· Сервер — указывает сервер Forefront TMG, который выдал оповещение.
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Примечание. 

	Сведения о каждом оповещении можно просмотреть в средстве просмотра событий Windows. 
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Управление оповещениями

Для управления оповещениями выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Откройте вкладку Оповещения.

2. Управление оповещениями осуществляется следующим образом.

· По умолчанию автоматическое обновление панели оповещений происходит через определенные интервалы. Чтобы изменить этот параметр, на вкладке Задачи в поле Частота автоматического обновления выберите нужное значение.

· Чтобы вручную обновить оповещения, отображающиеся на странице, нажмите кнопку Обновить на вкладке Задачи.

· Чтобы сбросить оповещение, выделите его в области сведений, а затем щелкните Сбросить выбранные оповещения. Оповещение будет удалено с вкладки Оповещения.

· Чтобы подтвердить оповещение, выделите его в области сведений, а затем на вкладке Задачи щелкните Подтвердить выбранные оповещения. Это означает, что ведется обработка определенного оповещения или группы оповещений. Этим оповещениям присваивается состояние "Подтвержденное" и они больше не отображаются на вкладке "Панель наблюдения".

· Чтобы изменить или добавить новое оповещение, на вкладке Задачи щелкните Настроить определения оповещений. Инструкции по определению или изменению оповещений см. в разделе Настройка определений оповещений.

На вкладке "Сеансы" можно отслеживать активные подключения для конкретного компьютера или имени пользователя. В данном разделе приводятся сведения о сеансах наблюдения и фильтрации представлений сеансов, которые описаны в следующих процедурах:

· Управление сеансом
· Управление наблюдением за сеансами
· Настройка фильтров сеансов
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Управление сеансом

Управление сеансом

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Откройте вкладку Сеансы.

2. В области действий выберите сеанс (сеанс представляет собой уникальное сочетание IP-адреса клиента и имени пользователя). Для каждого сеанса выводятся указанные ниже сведения.

· Активация — дата и время начала сеанса.

· Имя сервера — имя межсетевого экрана Forefront TMG.

· Тип сеанса — можно отслеживать подключения следующих клиентов Forefront TMG: Клиент Forefront TMG, SecureNAT, VPN-клиент, VPN типа "сеть-сеть" и веб-прокси.

· IP клиента — исходный IP-адрес клиента.

· Исходная сеть — сеть, из которой был инициирован сеанс.

· Клиентское имя пользователя — клиент, подлинность которого была проверена сервером Forefront TMG, если такая проверка необходима.

· Имя узла клиента — для клиентов Forefront TMG.

· Имя приложения — для клиентов Forefront TMG. Это поле по умолчанию не показывается.

3. Чтобы отключить сеанс, выделите его запись и нажмите на вкладке Задачи кнопку Отключить сеанс. Даное отключение не мешает клиентам создавать новые сеансы. Чтобы запретить клиентам создавать сеансы, необходимо создать правила доступа, явно запрещающие доступ к конкретным клиентам.

4. Обратите внимание на следующее.

· Сводка по сеансам для каждого типа клиентов выводится на вкладке "Панель".

· Сеансам клиентов веб-прокси соответствует сеанс SecureNAT. Для всех сеансов клиентов веб-прокси, инициированных с одного компьютера, создается один сеанс SecureNAT.

· Сеансам клиентов Forefront TMG соответствует сеанс SecureNAT. Для каждого компьютера, на котором установлен клиент Forefront TMG, создается сеанс SecureNAT дополнительно к сеансу клиента Forefront TMG. Если на компьютере с клиентом Forefront TMG установлено приложение, запускающее клиент веб-прокси, отображается только один сеанс клиента SecureNAT.

· Соединение между двумя компьютерами через Forefront TMG может относиться только к одному сеансу. Если сервер опубликован с помощью механизма публикации сервера, отображается сеанс между опубликованным сервером и компьютером Forefront TMG. Клиентские подключения к опубликованному серверу связаны с этим сеансом, поэтому отдельными сеансами они не показываются.

· Если проверка подлинности не требуется, весь трафик с одного IP-адреса будет рассматриваться как один сеанс. Например, если в веб-обозревателе открыто несколько TCP-подключений к одному IP-адресу, все эти подключения будут рассматриваться как один сеанс. 

· Сеансы клиента веб-прокси показывают действия веб-обозревателя за последнюю минуту, даже если клиент в текущий момент не работает в Интернете.
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Управление наблюдением за сеансами

Для управления наблюдением за сеансами, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Откройте вкладку Сеансы.

2. Для управления наблюдением за сеансами выполните указанные ниже действия.

· Чтобы остановить наблюдение за всеми сеансами, нажмите на вкладке Задачи кнопку Остановить сеансы наблюдения. При остановке наблюдения за сеансами на сервере Forefront TMG теряются сведения обо всех сеансах, за которыми велось наблюдение.

· Чтобы возобновить наблюдение за всеми сеансами, нажмите на вкладке Задачи кнопку Запустить сеансы наблюдения. При возобновлении наблюдения сервер Forefront TMG начинает сбор сведений об активных сеансах.

· Чтобы приостановить наблюдение за сеансами, нажмите на вкладке Задачи кнопку Приостановить сеансы наблюдения. Текущие сеансы не будут удалены, однако и новые добавляться не будут.

· Чтобы возобновить наблюдение за сеансами, нажмите на вкладке Задачи кнопку Возобновить сеансы наблюдения.
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Настройка фильтров сеансов

Сведения о сеансах можно отфильтровать и сохранить окончательный запрос для последующего использования. Например, если клиент сообщает о проблемах с подключением, можно создать фильтр, отображающий данные только для этого клиента. Чтобы создать фильтр, выполните следующие действия.

Чтобы настроить фильтры сеансов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. Откройте вкладку Сеансы.

2. На вкладке Задачи нажмите кнопку Изменить фильтр.

3. В диалоговом окне Изменение фильтра укажите критерии, условие и значение. Например, можно выбрать фильтр по IP-адресу клиента с условием Equals (равен) и указать в качестве значения IP-адрес этого клиента. Это позволяет отфильтровать сеансы для конкретного клиентского компьютера.

4. Чтобы сохранить фильтр сеансов, нажмите кнопку Сохранить фильтр.

5. Чтобы загрузить фильтр сеансов, нажмите кнопку Загрузить фильтр.

6. Чтобы начать наблюдение за сеансами, удовлетворяющими условиям указанного фильтра, нажмите кнопку Выполнить запрос. Выражения фильтра объединяются с помощью логических операторов AND (и). Показываются только данные для сеансов, соответствующих всем выражениям.

Вести наблюдение за службами Forefront TMG можно на вкладке Службы. На этой вкладке отображается состояние службы, ее активность и доступное время службы. Список служб Forefront TMG см. в разделе Services.
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Управление службами

Управление службой

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение, а затем откройте вкладку Службы.

2. Чтобы обновить представление служб, на вкладке Задачи нажмите кнопку Обновить.

3. Чтобы остановить определенную службу, выделите ее в области сведений, а затем на вкладке Задачи щелкните Остановить выбранную службу.

4. Чтобы перезапустить определенную службу, выделите ее в области сведений, а затем на вкладке Задачи щелкните Запустить выбранную службу.
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Примечание. 

	На вкладке Службы отображены не все службы Forefront TMG. Просмотр остальных служб и управление ими возможно из консоли управления компьютером Windows.


Имеется целый ряд средств наблюдения, обеспечивающих поддержку работоспособности Forefront TMG и помогающих управлять ею. В следующих разделах приведены сведения о средствах наблюдения, с помощью которых можно отслеживать проблемы с производительностью и устранять их. 

· Наблюдение за счетчиками производительности
· Отслеживание сжатия HTTP
На вкладке "Панель" можно получить краткое представление о счетчиках производительности Forefront TMG. Во время установки Forefront TMG происходит установка монитора производительности, предоставляющего настраиваемое представление монитора производительности Windows, который содержит только счетчики Forefront TMG.

В этом разделе представлены рекомендации о том, какие счетчики нужно контролировать для наблюдения за нагрузкой и системой безопасности.
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Использование монитора производительности

Использование монитора производительности

1. Нажмите кнопку Пуск, затем щелкните Microsoft Forefront TMG и выберите пункт "Монитор производительности Forefront TMG".

2. В окне Монитор производительности и стабильности отображается ряд заданных по умолчанию счетчиков производительности. Обзор этих счетчиков и их использование представлены в следующей таблице.

	Категория
	Имя счетчика производительности
	Применение

	Подсистема пакетного уровня межсетевого экрана Forefront TMG
	Активные подключения
	Общее число активных подключений, осуществляющих передачу данных в настоящий момент. Этот счетчик используется для контроля общей производительности.

	Подсистема пакетного уровня межсетевого экрана Forefront TMG
	Байт/с
	Общая скорость прохождения через межсетевой экран, выраженная в байтах в секунду. Каждый байт подсчитывается дважды: один раз при входе в межсетевой экран и один раз при выходе из него. Этот счетчик используется для контроля общей производительности.

	Служба межсетевого экрана Forefront TMG
	Активные сеансы
	Количество активных сеансов для службы межсетевого экрана. Этот счетчик используется для контроля общей производительности. Сравнив показания этого счетчика во время максимальной и минимальной нагрузки, можно создать представление о стандартном использовании. 

	Веб-прокси Forefront TMG
	Запросов/с
	Число запросов в секунду. Этот счетчик используется для контроля общей производительности. В результате деления показаний счетчика "Байт клиентам/с" на показания этого счетчика определяется показатель среднего размера отклика, который должен быть больше 20 КБ.

	Подсистема пакетного уровня межсетевого экрана Forefront TMG
	Отброшено пакетов/с
	Число пакетов, отбрасываемых в секунду. Этот счетчик используется для контроля общих угроз безопасности. Если отображаются большие значения (больше 100), проверьте правильность настройки сети и наличие атак.

	Подсистема пакетного уровня межсетевого экрана Forefront TMG
	Пакетов/с
	Число пакетов, пропускаемых и отбрасываемых в секунду. Этот счетчик используется для контроля общих угроз безопасности и общей производительности. Это оказывает непосредственное воздействие на использование ЦП. 

	Подсистема пакетного уровня межсетевого экрана Forefront TMG
	Подключений/с
	Число TCP- и UDP-подключений, создаваемых в секунду. Этот счетчик используется для контроля общих угроз безопасности и общей производительности. Это оказывает непосредственное воздействие на использование ЦП.

	Веб-прокси Forefront TMG
	Среднее время мс/запрос
	Среднее время отклика. Этот счетчик используется для контроля общих угроз безопасности и общей производительности. Использование прямых обращений и получений из кэша для диагностики.


Сжатие HTTP позволяет уменьшить размеры файлов с помощью алгоритмов для устранения избыточных данных. Если сжатие включено, сведения о его использовании можно получить в журналах Forefront TMG. Для этого необходимо указать, что сведения о сжатии будут отображаться при запуске запросов журнала, как описывается ниже в следующей процедуре.
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Добавление сведений о сжатии HTTP в средство просмотра журналов

Чтобы добавить сведения о сжатии HTTP в средство просмотра журналов, выполните следующие действия

1. В дереве консоли управления Forefront TMG выберите Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журналов.

3. Нажмите кнопку Запустить запрос.

4. В появившемся журнале правой клавишей мыши щелкните заголовок любого столбца и выберите команду Добавить/удалить столбцы. С помощью команд Переместить вверх и Переместить вниз укажите место в заголовках журнала, где должна появиться информация.

5. В диалоговом окне Добавление или удаление столбцов выделите столбец Сведения о фильтре, нажмите кнопку Добавить, а затем — кнопку ОК. В столбце Сведения о фильтре могут появиться следующие данные.

· Клиент. Указывает, включено ли сжатие между Forefront TMG и клиентом, а также отправил ли клиент запрос на сжатие. Если оба условия выполнены, будет отображено «Y» (да). Если не выполнено одно из условий, будет отображено «N» (нет). 

· Сервер. Указывает, отправил ли Forefront TMG запрос на сжатие с веб-сервера.

· Кэш. Указывает, получил ли клиент содержимое из кэша. Иногда ошибочно отображается «Y» (да).

· Коэффициент сжатия. Степень сжатия определенного запроса. Коэффициент рассчитывается следующим образом:
(размер исходного запроса - размер сжатого запроса) x 100/размер исходного запроса

· Коэффициент распаковки. Степень распаковки определенного запроса. Рассчитывается следующим образом: 
размер в результате сжатия x 100/размер в результате распаковки
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Примечание. 

	Для проверки использования сжатия нужно просто удостовериться в том, что коэффициент сжатия или распаковки больше 0.


Службы Forefront TMG создают события Forefront TMG при возникновении определенных условий в течение времени выполнения. Служба оповещений Forefront TMG действует в качестве диспетчера и фильтра событий. Она уведомляет пользователей о возникновении событий, инициируя оповещения для данного события. Для некоторых событий существуют дополнительные условия. В таком случае событие и дополнительное условие должны произойти до инициации оповещения.

Forefront TMG содержит ряд предопределенных оповещений для каждого типа событий, определенных в Forefront TMG. 

В следующих разделах приводятся сведения о настройке оповещений:

· Настройка определений оповещений
· Настройка действий оповещения
Настройка предопределенных оповещений выполняется в ходе установки. С каждым оповещением связано определенное событие Forefront TMG. При возникновении события инициируется оповещение. Оповещения можно включать или отключать, изменять триггер события для оповещения, изменять действие, которое будет выполнено после запуска оповещения.

Существует возможность определения дополнительных настраиваемых оповещений. Предопределенные оповещения имеются для всех событий, однако можно создать настраиваемое определение оповещения с новым условием. Например, предопределенное оповещение «Сбой журнала» запускается с условием «Любая служба Forefront TMG». Действие, предпринимаемое в этом случае, – регистрация проблемы в журнале событий Windows и останов выбранной службы. В дополнение к этому оповещению можно создать еще одно настраиваемое оповещение для события «Сбой журнала», которое отправляет сообщение электронной почты в случае сбоя функции ведения журналов для службы межсетевого экрана. 

В следующих процедурах описывается, как изменить определения оповещений и создать настраиваемые определения оповещений.

[image: image479.png]


Изменение определений оповещений

Используйте следующую процедуру для изменения предопределенных и настраиваемых определений оповещений.

Изменение определений оповещений

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение. 

2. В области сведений откройте вкладку Оповещения.

3. На панели Задачи щелкните Настроить определения оповещений.

4. В списке Определения оповещений выберите оповещение, которое нужно изменить, а затем нажмите кнопку Изменить.

5. На вкладке Общие измените имя, категорию и серьезность оповещения.

6. На вкладке События укажите, сколько раз должно произойти определенное событие, прежде чем будет отображено оповещение, а также способ его отображения. Можно указать, сколько раз в общей сложности должно произойти событие, прежде чем будет выведено оповещение, или сколько раз в секунду происходит событие. Если задаются оба значения, оба эти ограничения должны быть достигнуты до отображения оповещения.

7. На вкладке Действия укажите действие, предпринимаемое при отображении оповещения. По умолчанию оповещения всегда регистрируются в журнале событий Windows.

8. Чтобы удалить определение оповещения из списка, выберите его в списке Определения оповещений, а затем нажмите кнопку Удалить.
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Создание настраиваемых определений оповещений

Используйте следующую процедуру для создания настраиваемых определений оповещений с помощью мастера настройки новых оповещений.

Изменение определений оповещений

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение.

2. В области сведений откройте вкладку Оповещения.

3. На панели Задачи щелкните Настроить определения оповещений.

4. В списке Определения оповещений нажмите кнопку Добавить.

5. Завершите работу мастера создания оповещения. Обратите внимание на следующее.

. На странице События и условия выберите событие, запускающее оповещение, и другие дополнительные условия.

a. На странице Сервер оставьте без изменения заданное по умолчанию значение Любой сервер. 

b. На странице Категория и серьезность классифицируйте оповещение.

c. На странице Действия укажите действия, которые будут выполнены после запуска оповещения.

Для каждого определения оповещения можно указать действия, которые должны выполняться при инициации оповещения.

В этом разделе приводятся инструкции по просмотру и изменению действий оповещения и информации по настройке действий для оповещения "Ошибка действия оповещения".
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Просмотр и настройка действий определения оповещения

Чтобы просмотреть и изменить действия оповещения, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение.

2. В области сведений откройте вкладку Оповещения.

3. На панели Задачи щелкните Настроить определения оповещений.

4. В списке Определения оповещений выберите оповещение, которое нужно изменить, а затем нажмите кнопку Изменить.

5. На вкладке Действия настройте действие оповещения. Можно выбрать одно или несколько следующих действий, выполняемых при инициации оповещения.

· Отправка сообщения по электронной почте. См. раздел Configuring an alert to send an e-mail message.

· Запуск программы. См. раздел Configuring an alert to run a program.

· Запись события в журнал событий Windows. Это действие включено по умолчанию для всех оповещений.

· Останов или запуск службы межсетевого экрана или службы запланированной содержимого.

Настройка оповещения для отправки сообщения электронной почты.

При настройке инициированного оповещения на отправку сообщения электронной почты можно указать следующие параметры.

Чтобы настроить оповещение для отправки сообщения электронной почты, выполните следующие действия 

1. На вкладке Действия щелкните Отправить сообщение электронной почты.

2. Введите название SMTP-сервера организации. Обратите внимание на следующее.

· При выборе SMTP-сервера, расположенного во внутренней сети, необходимо включить правило системной политики, разрешающее этот трафик. Для этого в группе настройки "Удаленное наблюдение" в редакторе системной политики выберите SMTP, а затем нажмите кнопку Включить. Будет включено правило системной политики "Разрешить отправку SMTP-пакетов с сервера Forefront TMG на доверенные серверы".

· При выборе SMTP-сервера, расположенного во внешней сети, необходимо создать правило доступа, разрешающее сети локального узла обращаться к внешней сети (или сети, где находится SMTP-сервер) с помощью SMTP.

3. В поле Откуда введите адрес электронной почты отправителя.

4. В поле Куда введите адреса электронной почты получателей. 

5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить изменения.

Настройка оповещения для запуска программы

При настройке инициированного оповещения на запуск программы следует указать следующие параметры.

Чтобы настроить оповещение для запуска программы, выполните следующие действия

1. На вкладке Действия щелкните Запустить программу.

2. В поле Файл программы введите местоположение программы.
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Примечание. 

	Указанный путь к программе должен существовать на всех серверах Forefront TMG в массиве. Поэтому рекомендуется использовать в пути переменную среды (например, %SystemDrive%), чтобы разрешить корректировку пути с учетом сервера. 


3. В поле Параметры введите параметры, необходимые для запуска этой программы.
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Примечание. 

	Не выбирайте интерактивную программу, требующую участия пользователя. 


4. Щелкните Выбрать учетную запись, если учетная запись пользователя отличается от учетной записи Local System и введите соответствующие учетные данные пользователя.
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Примечание. 

	Настройка прав пользователя выполняется с помощью локальной политики безопасности. 
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Примечание. 

	Убедитесь, что указанный пользователь имеет права на вход в систему в качестве пакетного задания. 


5. Чтобы сохранить изменения, нажмите кнопку ОК, а затем в области Принять изменения — кнопку Применить изменения. 

[image: image486.png]


Настройка действий для оповещения «Ошибка действия оповещения»

Несмотря на то, что оповещение «Ошибка действия оповещения» можно настроить, изменять свойства для этого оповещения не рекомендуется. Если действие для этого оповещения завершить не удается, ошибка нигде не регистрируется и ее устранение будет затруднительным.

При появлении такого оповещения просмотрите журнал событий для ошибок при выполнении действий. Проверьте сообщение о событии, связанное с ошибкой, и предыдущие сообщения, отображавшиеся до неудачного выполнения действия. Они могут содержать дополнительные сведения о неудачном действии.

В сервере Forefront TMG используется несколько форматов ведения журнала, в том числе запись журнала в текстовый файл, локальную базу данных SQL Server Express и на удаленный компьютер с SQL Server . Поскольку сервер Forefront TMG развертывается с целью защиты сети, очень важно обеспечить постоянную доступность и точность данных журнала. Необходимо тщательно отслеживать оповещения и всегда записывать их действия в журнал. Forefront TMG предоставляет функцию организации очереди журналов для поддержки высокого уровня доступности в периоды пиковой нагрузки.

Проверяйте все оповещения, указывающие на сбой записи в журнале по различным причинам, в том числе из-за недостатка свободного места на диске, проблем с подключением к серверу SQL Server и т.д.

В приведенной ниже таблице содержится сводка параметров журнала, задаваемых по умолчанию после установки:

	Параметр
	Подробные сведения
	Значения по умолчанию

	Журнал межсетевого экрана
	Записывает в журнал трафик, обрабатываемый службой межсетевого экрана
	По умолчанию журнал ведется в базе данных SQL Server Express на локальном компьютере. 

	Журнал веб-прокси
	Записывает в журнал трафик, обрабатываемый фильтром веб-прокси
	По умолчанию журнал ведется в базе данных SQL Server Express на локальном компьютере. 

	Папка журнала
	Местоположение файлов журнала
	По умолчанию файлы журнала хранятся в папке ISALogs каталога установки сервера Forefront TMG

	Ограничения журнала
	Управление размером файла журнала
	Параметры по умолчанию:

Ограничение на общий размер файлов = 8 ГБ

Свободное место на диске для обслуживания = 512 МБ

Способ обслуживания: Удалять файлы при необходимости

Срок хранения файлов перед удалением = 7 дней

	Очередь журнала
	Очередь журнала используется для временного хранения записей журнала, пока они не отформатированы. Например, в случае, если записи журнала создаются быстрее, чем выполняется их форматирование, либо не установлено подключение к удаленной базе данных SQL Server.
	По умолчанию очередь журнала хранится в папке ISALogs каталога установки сервера Forefront TMG.

	Оповещения
	Служба оповещений уведомляет пользователя о возникновении тех или иных событий.
	Все оповещения, связанные с ведением журналов, включены по умолчанию


В следующих разделах приводятся сведения, помогающие настраивать и поддерживать журналы, а также выполнять запросы на ведение журналов:

· Включение ведения журнала
· Настройка ведения журналов на удаленном SQL-сервере
· Настройка сервера SQL Server для ведения журнала
· Настройка ведения журнала на сервере SQL Server Express
· Настройка ведения журналов в текстовом файле
· Настройка расположения журнала
· Настройка очереди журнала
· Выбор полей журнала
· Запись запросов, подпадающих под действие правила
· Настройка исключения блокировки при ведении журналов
· Запрос журналов Forefront TMG
По умолчанию сервер Forefront TMG заносит в журнал данные для всех видов трафика, обрабатываемых службой межсетевого экрана Microsoft и фильтром веб-прокси. Для каждого компонента заводится отдельный журнал, параметры и поля которого можно настроить. По умолчанию ведение журнала включено и для службы межсетевого экрана, и для фильтра веб-прокси.
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Чтобы включить или отключить ведение журнала

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи выберите требуемую задачу: 

· Чтобы настроить расположение журнала межсетевого экрана, выберитеНастроить ведение журналов межсетевого экрана. 

· Чтобы настроить расположение журнала веб-прокси, выберите Настроить ведение журнала веб-прокси. 

4. На вкладке Журнал установите флажок Включить ведение журнала для этой службы.

5. Чтобы отключить ведение журнала, снимите флажок Включить ведение журнала для этой службы.

Чтобы настроить ведение журналов на удаленном SQL-сервере, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи выберите требуемую задачу: 

· Выберите Настроить ведение журнала межсетевого экрана, чтобы указать, что журнал межсетевого экрана должен записываться в удаленную базу данных SQL Server. 

· Выберите Настроить ведение журнала веб-прокси, чтобы указать, что журнал веб-прокси должен записываться в удаленную базу данных SQL Server. 

4. На вкладке Журнал щелкните База данных SQL.Затем выберите Параметры.

5. В окне Параметры подключения базы данных укажите сведения о базе данных SQL. 

· В поле Сервер введите имя компьютера с SQL Server, на котором будут регистрироваться сведения. 

· В поле Порт введите номер порта. Портом по умолчанию на компьютере с SQL Server является порт 1433. 

· В поле База данных введите имя базы данных на компьютере с SQL Server.

· В поле Таблица укажите имя таблицы. Forefront TMG предоставляет два сценария SQL, используемые для создания таблиц для записи данных журнала. Дополнительные сведения см. в разделе Настройка сервера SQL Server для ведения журнала.

· Щелкните Требовать шифрования данных, чтобы указать, что между Forefront TMG и компьютером с SQL Server требуется установить безопасное соединение. Для обеспечения защиты сведений файлов журналов этот параметр включен по умолчанию. Для его использования необходим сертификат сервера, настроенный на компьютере с SQL Server, и корневой сертификат для ЦС, выдающего сертификат сервера на сервере Forefront TMG. Дополнительные сведения см. в разделе Шифрование подключений к серверу SQL Server на веб-сайте Microsoft TechNet.

6. В разделе Сведения о проверке подлинности выберите параметр для проверки подлинности базы данных.

· Выберите параметр Использовать проверку подлинности Windows, чтобы выполнить проверку подлинности на сервере SQL Server с помощью учетной записи компьютера.

· Выберите параметр Использовать проверку подлинности SQL-сервера, чтобы выполнить проверку подлинности относительно SQL Server с помощью учетной записи SQL Server. В полях Пользователь и Пароль введите используемые учетные данные. Убедитесь, что учетная запись имеет разрешения на проверку подлинности на компьютере с SQL Server. 

7. Нажмите кнопку Проверить, чтобы проверить подключение к компьютеру с SQL Server. 

В данном разделе описывается, как использовать удаленную базу данных SQL Server для ведения журнала Forefront TMG. 

Настройка SQL-сервера для ведения журнала включает следующие процедуры:

· Создание базы данных и таблиц для ведения журналов межсетевого экрана и веб-прокси. Если сервер Forefront TMG и сервер SQL Server находятся в разных доменах, необходимо настроить учетную запись SQL Server. См. раздел Создание базы данных и таблиц для ведения журнала.

· Настройка подключения к базе данных. См. раздел Настройка сервера SQL Server на прием подключения к данным.

· Настройка шифрованного подключения к базе данных. См. раздел Настройка шифрованного подключения.

· Настройка правил системной политики Forefront TMG, разрешающих подключение к удаленному SQL-серверу. См. раздел Настройка правил системной политики для ведения журнала на сервере SQL Server.

Создание базы данных и таблиц для ведения журнала

Имеются примеры сценариев для создания баз данных журнала службы межсетевого экрана и журнала трафика веб-прокси. Эти сценарии находятся в каталоге папки установки Forefront TMG.

Чтобы настроить сервер SQL Server с базой данных, выполните следующие действия:

1. Создайте базу данных на компьютере, на котором выполняется SQL Server.

2. В командной строке введите следующую команду:

sqlcmd –E –S имя_экземпляра –i “Путь\файл_сценария" –d <имя_базы_данных>

Где:

· /E обозначает надежное соединение.

· /S обозначает сервер.

· имя_экземпляра — экземпляр базы данных.

· /i обозначает файл ввода.

· Путь — путь к установке Forefront TMG.

· файл_сценария — имя файла сценария базы данных, Fwsrv.sql для журнала службы межсетевого экрана или W3proxy.sql для журнала трафика веб-прокси.

· /d обозначает файл базы данных.

· имя_базы_данных — база данных журнала, в которой будут созданы таблицы.

Настройка сервера SQL Server на прием подключения к данным

Чтобы настроить сервер SQL Server на прием подключения к данным с компьютера Forefront TMG, выполните следующие действия: 

1. Запустите Microsoft SQL Server Management Studio и подключитесь к экземпляру SQL.

2. Нажмите кнопку Безопасность.

3. Чтобы добавить имя входа, щелкните правой кнопкой мыши узел Имена входа, выберите команду Создать имя входа и настройте проверку подлинности. Если компьютер с сервером SQL Server находится в том же домене, что и сервер Forefront TMG, входить на компьютер с SQL Server можно, используя либо проверку подлинности Windows, либо проверку подлинности SQL Server. Если сервер SQL Server находится в другом домене, необходимо использовать проверку подлинности SQL Server. Выполните настройку так, как указано ниже.

· Чтобы использовать Проверку подлинности Windows с учетными данными пользователя (это рекомендуемый способ использования Проверки подлинности Windows), создайте имя входа на основе существующего пользователя или используйте существующее имя входа. В поле Имя введите имя, определяющее метод входа. На вкладке Доступ к базе данных выберите базы данных, доступ к которым будет осуществляться на основании данного метода входа (базы данных, созданные в предыдущей процедуре).

· Чтобы использовать Проверку подлинности Windows без учетных данных пользователя (т.е. используя учетную запись компьютера), введите в поле Имя строку имя_домена\TMGname$, где "TMGname" — это имя NetBIOS сервера Forefront TMG. На вкладке Доступ к базе данных выберите базы данных, доступ к которым будет осуществляться с использованием данного метода входа (базы данных, созданные в предыдущей процедуре). 

· Чтобы использовать проверку подлинности SQL Server, введите в поле Имя имя, определяющее метод входа, и пароль для данного метода. На вкладке Доступ к базе данных выберите базы данных, доступ к которым будет осуществляться на основании данного метода входа (базы данных, созданные в предыдущей процедуре). 

4. Чтобы использовать существующее имя входа, щелкните правой кнопкой мыши соответствующее имя и выберите команду Свойства. На странице Доступ к базе данных диалогового окна Свойства имени входа выберите строку, содержащую базу данных. 

5. В разделе Роли базы данных для <имя_базы_данных> установите флажки db_datareader (разрешения SELECT) и db_datawriter (INSERT). Кроме того, предоставьте службам Forefront TMG, подключенным к этой базе данных, права db_executor (права на выполнение) на процедуру sp_batch_insert.

Настройка шифрованного подключения

По умолчанию сервер Forefront TMG использует при подключении к компьютеру с сервером SQL Server протокол HTTPS для защиты конфиденциальных данных в файлах журнала. Чтобы воспользоваться шифрованным подключением, необходимо настроить сертификат на компьютере с сервером SQL Server и установить сертификат корневого центра сертификации на компьютер Forefront TMG. Дополнительные сведения см. в разделе Шифрование подключений к серверу SQL Server на веб-сайте Microsoft TechNet.

Настройка правил системной политики для ведения журнала на сервере SQL Server

Чтобы войти в базу данных SQL, необходимо включить группу настройки системной политики удаленного ведения журнала. 

Чтобы включить группу настройки системной политики удаленного ведения журнала:

1. В дереве консоли Forefront TMG щелкните правой кнопкой мыши узел Политика межсетевого экрана и выберите пункт Изменить системную политику. 

2. В узле Редактор системной политики в списке Группы настройки выберите пункт Ведение удаленного журнала (SQL).

3. На вкладке Общие установите флажок Включить данную группу настройки.

4. В данном правиле предполагается, что сервер SQL Server находится во внутренней сети по умолчанию. Чтобы изменить назначение правила, откройте вкладку Кому и измените назначение соответствующим образом. Изменять назначение рекомендуется только для того, чтобы включить в него компьютер с сервером SQL Server.

Настройка ведения журнала на сервере SQL Server Express

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи выберите требуемую задачу: 

· Выберите Настроить ведение журнала межсетевого экрана, чтобы указать, что журнал межсетевого экрана должен записываться в локальную базу данных SQL Server Express. 

· Выберите Настроить ведение журнала веб-прокси, чтобы указать, что журнал веб-прокси должен записываться в локальную базу данных SQL Server Express. 

4. На вкладке Журнал щелкните База данных SQL Server, экспресс-выпуск (на локальном сервере), а затем щелкните Параметры.

5. Выберите ISALogs, чтобы сохранить журналы в расположении по умолчанию. Для сохранения файлов в другом расположении щелкните Эта папка и укажите путь. 

6. Чтобы настроить размер журнала, выполните следующие действия.

· Выберите Ограничить общий размер файлов журнала и укажите максимальный размер. Ìàêñèìàëüíûé ðàçìåð êàæäîãî ôàéëà æóðíàëà – 1,5 ÃÁ. Когда размер файла журнала достигает 1,5 ГБ, автоматически создается новый файл.

· Выберите Количество свободного места на диске и задайте значение свободного места.

7. Чтобы настроить управление журналами, выполните следующие действия.

· Выберите параметр Удалять старые файлы журнала по мере необходимости, чтобы указать, что старые файлы журнала необходимо удалять автоматически в соответствии с установленными ограничениями размера.

· Выберите параметр Отбрасывать новые записи журнала, чтобы прекратить занесение в журнал новых записей (сохранив при этом все старые данные журнала) в соответствии с установленными ограничениями размера. Новые записи не будут заноситься в журнал до тех пор, пока не будут изменены ограничения или удалены старые файлы. Для уведомления об этом событии выводится оповещение.

· Выберите параметр Удалить файлы старше чем, чтобы удалить файлы журнала старше определенного количества дней. Для удаления старых файлов из хранилища следует увеличить это число.

8. Выберите параметр Сжимать файлы журнала, чтобы уменьшить размер файлов журналов. Сжатие применяется только к файлам журнала, хранящимся в томах NTFS.
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Примечание. 

	Если базы данных SQL Server, экспресс-выпуск необходимо скопировать или переместить из одного расположения в другое, сначала следует отключить базу данных от текущего сервера. Отключать используемую в настоящий момент базу данных нельзя. 


Настройка ведения журналов в текстовом файле

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке "Задачи" выберите требуемую задачу: 

· Выберите Настроить ведение журнала межсетевого экрана, чтобы указать, что журнал межсетевого экрана должен записываться в текстовый файл. 

· Выберите Настроить ведение журнала веб-прокси, чтобы указать, что журнал веб-прокси должен записываться в текстовый файл. 

4. На вкладке Журнал нажмите кнопку Файл. 

5. В поле Формат выберите формат. По умолчанию используется расширенный формат файла журнала W3C. В качестве альтернативы можно выбрать формат файла Forefront TMG. В журналах W3C содержатся данные и директивы с описанием версии журнала, даты и зарегистрированных полей. Поля, которые не выбраны, в журнале отображаться не будут. В качестве разделителя используется знак табуляции. Дата и время выражены в формате UTC. Формат файла Forefront TMG содержит только данные, директивы отсутствуют. Все поля всегда заносятся в журнал. Невыбранные поля заносятся со знаком «тире» (-), означающим, что они пустые. В качестве разделителя используется запятая. Значения даты и времени выражены в формате локального времени, настроенного на сервере.

6. Выберите Параметры, чтобы настроить параметры хранилища.

7. Выберите ISALogs, чтобы сохранить журналы в расположении по умолчанию. Для сохранения файлов в другом расположении щелкните Эта папка и укажите путь. 

8. Чтобы настроить размер журнала, выполните следующие действия:

· Выберите Ограничить общий размер файлов журнала и укажите максимальный размер. Ìàêñèìàëüíûé ðàçìåð êàæäîãî ôàéëà æóðíàëà – 1,5 ÃÁ. Когда размер файла журнала достигает 1,5 ГБ, автоматически создается новый файл.

· Выберите Количество свободного места на диске и задайте значение свободного места.

9. Чтобы настроить управление журналами, выполните следующие действия.

· Выберите параметр Удалять старые файлы журнала по мере необходимости, чтобы указать, что старые файлы журнала необходимо удалять автоматически в соответствии с установленными ограничениями размера.

· Выберите параметр Отбрасывать новые записи журнала, чтобы прекратить занесение в журнал новых записей (сохранив при этом все старые данные журнала) в соответствии с установленными ограничениями размера. Новые записи не будут заноситься в журнал до тех пор, пока не будут изменены ограничения или удалены старые файлы. Для уведомления об этом событии выводится оповещение.

· Выберите параметр Удалить файлы, старше чем, чтобы удалить файлы журнала старше определенного количества дней. Для удаления старых файлов из хранилища следует увеличить это число.

10. Выберите параметр Сжимать файлы журнала, чтобы уменьшить размер файлов журналов. Сжатие применяется только к файлам журнала, хранящимся в томах NTFS.

Журналы всегда должны храниться в безопасном месте с жестко контролируемым доступом. По умолчанию журналы SQL Server, экспресс-выпуск и текстовые файлы журналов хранятся в папке Forefront TMG, расположенной на уровень ниже установочной папки.

Можно указать альтернативное расположение файла журнала, включая переменную среды, например %logDirectory%.

Обратите внимание на следующее.

· Если указывается относительный каталог, журнал сохраняется в папке Forefront TMG, расположенной на уровень ниже установочной папки.

· Если указывается абсолютный путь, на каждом сервере может быть своя фактическая папка журнала.

· Если заданная папка не существует, Forefront TMG выведет предупреждение, что заданное расположение недействительно и попытается создать новую папку.

Для любой альтернативной папки журнала учетная запись сетевой службы должна иметь права на чтение от корневого раздела и любой родительской папки для папки. В самой папке журнала требуются следующие разрешения.

· Сетевая служба: полный доступ

· Система: полный доступ

· Администраторы: полный доступ

Если расположение папки журнала изменено, а необходимые разрешения не заданы, в средстве просмотра событий может отобразиться код события 11002: «Не удалось запустить службу межсетевого экрана Microsoft».

Если записи журнала создаются быстрее, чем их можно отформатировать в настроенном формате (текстовый/SQL Server Express/удаленный SQL Server), можно указать местоположение очереди журнала, в которой записи журнала будут храниться до их обработки: 
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Настройка местоположения очереди журнала

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи нажмите кнопку Настроить очередь журнала.

4. В диалоговом окне Выбор папки для хранения очереди журнала либо оставьте папку ISALogs по умолчанию (в папке установки Forefront TMG), либо укажите в поле Эта папка собственную папку. Убедитесь в том, что указанная папка существует.

Можно выбрать поля, которые будут отображаться в журналах межсетевых экранов и веб-прокси. Для журналов, записанных в файл в формате W3C, невыбранные поля отображаться не будут. Для журналов, записанных в файл в формате Forefront TMG, невыбранные поля будут отображаться в журнале со знаком "тире" (—), означающим, что они пустые. 

В следующей процедуре описывается, как выбрать поля для журнала.
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Выбор полей для журнала

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи выберите требуемую задачу. 

· Чтобы настроить расположение журнала межсетевого экрана, выберите Настроить ведение журналов межсетевого экрана. 

· Чтобы настроить расположение журнала веб-прокси, выберите Настроить ведение журнала веб-прокси. 

4. На вкладке Поля выполните одно из следующих действий. 

· Чтобы выбрать отдельные поля, поставьте флажок в соответствующей клетке. Поля «Данные журнала» и «Время записи» должны быть выбраны всегда. Отмена выбора этих полей может привести к возникновению ошибки при сохранении параметров. 

· Чтобы снять все флажки в списке полей, щелкните Очистить все. При выборе этого параметра поля «Данные журнала» и «Запись данных» остаются активными. 

· Чтобы установить все флажки в списке полей, щелкните Выбрать все. 

5. Чтобы выбрать набор полей по умолчанию в файле журнале Forefront TMG, щелкните Восстановить значения по умолчанию.
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Примечание. 

	Правила доступа создаются с включенным по умолчанию ведением журнала. 
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Чтобы настроить ведение журнала для определенного правила, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. В области сведений выберите правило, для которого требуется включить ведение журнала 

3. На вкладке Задачи нажмите кнопку Изменить выбранное правило.

4. На вкладке Действие выполните следующие действия.

· Чтобы зарегистрировать трафик, обрабатываемый данным правилом, установите флажок Регистрировать в журнале запросы, подпадающие под данное правило.

· Чтобы указать, что обрабатываемый данным правилом трафик не следует заносить в журнал, снимите флажок Регистрировать в журнале запросы, подпадающие под данное правило.
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Примечание. 

	Если отключить ведение журнала для заданного по умолчанию запрещающего правила, Forefront TMG не сможет обнаруживать атаки сканирования портов. 


При проведении атаки на межсетевой экран может произойти значительное увеличение количества записей в журнале. Если возникает ошибка ведения журнала, выдается соответствующе оповещение, которое останавливает службу межсетевого экрана. В этом случае Forefront TMG входит в режим блокировки. Подобным образом, если процесс записи в журнал длится дольше 30 секунд, может произойти сбой ведения журнала, приводящий к активации режима блокировки. В режиме блокировки происходит следующее.

· Подсистема пакетного уровня межсетевого экрана (fweng) применяет политику межсетевого экрана.

· Разрешается передача исходящего трафика из сети локального узла во все сети.

· Входящий трафик запрещается до тех пор, пока не будет специально включено разрешающее правило системной политики. Единственным исключением является трафик DHCP, передача которого из сети локального узла во все сети (запросы DHCP разрешены на 47-м UDP-порте, а DHCP использует 68-ой UDP-порт) разрешена всегда.

· VPN-клиенты удаленного доступа не могут обратиться к Forefront TMG. 

· Изменения конфигурации, выполненные в режиме блокировки, применяются только после перезапуска службы межсетевого экрана и выхода Forefront TMG из режима блокировки.
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Чтобы настроить исключения блокировки при ведении журналов, выполните следующие действия:

Чтобы настроить Forefront TMG на продолжение ведения журнала в этих обстоятельствах (несмотря на большое количество событий, которые могут быть занесены в журнал), следуйте приведенным далее инструкциям.

· Для объединения фрагментированных файлов и папок воспользуйтесь дефрагментатором диска. Чтобы избежать длительных фиксаций, необходимо часто выполнять дефрагментацию дисков, на которых хранятся файлы журналов. Для этого нажмите кнопку Пуск и последовательно выберите команды Все программы, Стандартные, Служебные и Дефрагментация диска.

· Чтобы создать достаточные и точные данные журнала, проверьте, как выполнена настройка ведения журналов для каждого правила политики. В частности, может потребоваться отключить ведение журнала для заданного по умолчанию правила. Затем создайте другое запрещающее правило (с включенной функцией ведения журнала) для отслеживания нежелательного трафика. Подобным образом, учитывая потребности организации, можно отключить ведение журналов для правил, применимых к NetBIOS и DHCP. 

· Настройте папки журналов межсетевого экрана и веб-прокси на разных дисках.

· Сократите количество полей, включенных в журнал.

· Если используются журналы SQL, измените значение роста размера файла или его значение роста в процентном отношении для журналов базы данных. Дополнительные сведения см. в разделе ИЗМЕНЕНИЕ БАЗЫ ДАННЫХ на веб-сайте Центра разработки SQL Server.

· Если Forefront TMG не может записать действие в журнал, выдается оповещение о сбое журнала, и служба межсетевого экрана останавливается по умолчанию. Рассмотрите возможность настройки оповещения на отправку сообщения на адрес электронной почты администратора, особенно если нужно обеспечить максимальную работоспособность.

· Ведение журналов может привлечь злоумышленников, поскольку для этого процесса используется большое количество действий ввода-вывода и значительный объем ресурсов ЦП. Чтобы указать, что запрещенный трафик не будет занесен в журнал в случае достижения ограничения "числа запросов, отбрасываемых в секунду", воспользуйтесь функцией предотвращения Flood-атаки для защиты сети. Дополнительные сведения см. в разделе Задание ограничений числа подключений с целью предотвращения Flood-атак. 

· Forefront TMG представляет функцию организации очереди журналов, которая помогает исключить сбои журналов в случае, когда скорость создания записей журналов превышает скорость их обработки. Дополнительные сведения см. в разделе Настройка очереди журнала.

· При ведении журнала в текстовом файле длина записи журнала ограничивается 1600 знаками. Это значение изменить нельзя; оно включает данные и другие сведения, например отметку времени. Это может быть проблемой, если сведения об отсылающем сервере в HTTP-запросе имеют большую длину. Чтобы избежать возникновения таких проблем, настройте журналы не вносить записи в поле "Отсылающий сервер". Инструкции см. в разделе Выбор полей журнала.

Для контроля и анализа трафика, а также для устранения неполадок в сети можно воспользоваться средством просмотра журналов Forefront TMG. По умолчанию средство просмотра журналов отображает все записи для журнала веб-прокси и журнала межсетевого экрана по мере их появления; каждое новое событие отображается после того, как оно будет занесено в журнал.

Запуск и управление запросами журналов описывается в следующих процедурах:

· Настройка фильтра запросов
· Сохранение и загрузка определений фильтра журнала
· Сохранение данных средства просмотра журналов
· Выбор цветов для средства просмотра журналов
· Скрытие записей средства просмотра журналов IPv6
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Настройка фильтра запросов

Чтобы вывести данные, соответствующие определенным критериям, необходимо изменить установленные по умолчанию условия фильтра журнала. Фильтр журнала выводит удовлетворяющие всем его условиям данные. Выражения объединяются с помощью оператора AND (и). Из фильтра по умолчанию критерии удалить нельзя, но можно изменить условие и значение любого из них.

Как настроить фильтры запросов

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи нажмите кнопку Изменить фильтр. 

4. В поле Фильтровать по выберите одно из полей журнала. 

5. В полях Условие и Значение укажите требуемое условие и значение, а затем нажмите кнопку Добавить в список.

6. Чтобы добавить в фильтр дополнительные условия, повторите действия 4 и 5 в необходимом количестве. Нажмите кнопку Выполнить запрос.

7. Чтобы удалить выражение из списка фильтра, в списке Отображать только записи, удовлетворяющие условиям выберите требуемое выражение и нажмите кнопку Удалить.
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Сохранение и загрузка определений фильтра журнала

После задания фильтра журнала его можно сохранить для последующего использования в виде XML-файла. Иногда полезно создать набор запросов, каждый из которых будет использоваться для определенного сеанса. Сохраненные определения запросов фильтра можно впоследствии импортировать.

Сохранение фильтра

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи нажмите кнопку Изменить фильтр. 

4. Чтобы сохранить определение фильтра, укажите параметры фильтра и нажмите кнопку Сохранить фильтр. Укажите имя XML-файла.
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Примечание. 

	Чтобы сохранить фильтр, также можно на вкладке Задачи нажать кнопку Сохранить определения фильтра. 


Загрузка фильтра

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи нажмите кнопку Изменить фильтр.

4. Нажмите кнопку Загрузить фильтр и выберите XML-файл фильтра для загрузки.
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Примечание. 

	Чтобы загрузить фильтр, также можно на вкладке Задачи нажать кнопку Загрузить определения фильтра. 
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Сохранение данных средства просмотра журналов

Сведения, отображаемые в средстве просмотра журнала, можно сохранить в файл, скопировав данные в буфер обмена. Можно скопировать либо все результаты, либо только выбранные.

Копирование сведений журнала в буфер обмена

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи нажмите кнопку Запустить запрос. Если необходимо, нажмите кнопку Остановить запрос.

4. Чтобы скопировать все сведения в буфер обмена, щелкните Копировать все результаты в буфер обмена.

5. Чтобы скопировать часть сведений, выполните следующие действия.

· Для выбора смежных записей журнала, выделите первую запись журнала и, удерживая нажатой клавишу CTRL, выделяйте дополнительные элементы. Затем щелкните Копировать выбранные результаты в буфер обмена.

· Для выбора несмежных записей журнала, выделите первую запись журнала и, удерживая нажатой клавишу CTRL, выделяйте дополнительные элементы. Затем щелкните Копировать выбранные результаты в буфер обмена.

6. После копирования данных в буфер обмена их можно скопировать в соответствующее приложение для анализа. 
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Выбор цветов для средства просмотра журналов

Для отделения строк в области результатов средства просмотра журналов и облегчения анализа данных можно воспользоваться средствами цветового кодирования. Можно использовать цветовую схему по умолчанию или указать собственные цвета. Также можно указать цвета для предопределенных действий фильтра журнала.

После выбора цветов текста цветовую схему можно сохранить, экспортировав ее в XML-файл. Чтобы задать цвета, экспортировать или импортировать цветовую схему, выполните следующие действия.

Выбор цветов для средства просмотра журнала

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи щелкните Задать цвета текста в журнале.

4. В диалоговом окне Задание цветов текста в журнале нажмите кнопку Цвет, чтобы изменить цвет для соответствующего типа действий. 

5. В диалоговом окне Цвет выберите цвет и нажмите кнопку Сохранить.

6. Чтобы применить изменения, нажмите кнопку ОК и закройте диалоговое окно Выбор цветов текста журнала.

Экспорт цветовой схемы

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала.

3. В диалоговом окне Задание цветов текста в журнале нажмите кнопку Экспортировать цветовую схему.

4. В диалоговом окне Экспорт определений цветов укажите папку и имя файла, а затем нажмите кнопку Сохранить.

Импорт цветовой схемы

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи щелкните Задать цвета текста в журнале.

4. В диалоговом окне Задание цветов текста в журнале нажмите кнопку Импортировать цветовую схему.

5. В диалоговом окне Импорт определений цветов укажите папку и имя файла, а затем нажмите кнопку Загрузить.
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Скрытие записей средства просмотра журналов IPv6

При использовании IPv4 можно скрыть записи журнала IPv6 для оптимизации результатов регистрации. Обратите внимание, что Forefront TMG по умолчанию блокирует весь трафик IPv6. Дополнительные сведения см. в разделе Системные требования для Forefront TMG.

Скрытие записей IPv6

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты. 

2. В области сведений откройте вкладку Ведение журнала. 

3. На вкладке Задачи выполните следующие действия.

· Чтобы скрыть записи, щелкните Скрыть записи журнала IPv6.

· Чтобы отобразить записи, щелкните Отображать записи журнала IPv6.

С помощью функции отчетности Forefront TMG можно создавать постоянную запись общих тенденций использования, а также просматривать и анализировать сводные данные журнала. Например, можно определить следующие аспекты.

· Кто получает доступ к веб-узлам и какие веб-узлы посещают пользователи.

· Наиболее часто используемые протоколы и приложения.

· Общий характер трафика.

· Эффективность работы кэш-памяти.

· Наблюдение за системой безопасности. Например, можно создать отчеты, отслеживающие попытки злоумышленников получить доступ к внутренним ресурсам. Подобным образом, отслеживая подключения к опубликованному серверу или трафик, передаваемый на сервер, можно выявить попытку атаки типа «отказ в обслуживании».

· Действие вредоносных программ.

· Фильтрация URL.

· Система проверки сети

Типы и категории отчетов

Существует два типа отчетов.

· Однократные отчеты. Эти разовые отчеты используются для быстрого отображения действий, записанных сервером Forefront TMG в течение указанного периода. 

· Задания периодических отчетов. Можно запланировать ежедневное, еженедельное или ежемесячное выполнение автоматических отчетов. Ïåðèîäû âðåìåíè, äîñòóïíûå äëÿ ýòèõ îò÷åòîâ, áîëåå óïîðÿäî÷åíû, ÷åì ïåðèîäû äëÿ îäíîêðàòíûõ îò÷åòîâ; â åæåäíåâíîì îò÷åòå îòîáðàæàþòñÿ îïåðàöèè, âûïîëíÿþùèåñÿ â òå÷åíèå äíÿ, à â åæåìåñÿ÷íîì – â òå÷åíèå ìåñÿöà.
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Примечание. 

	В отчетах содержатся сведения об операциях, выполненных в предыдущий день или ранее. 


Forefront TMG предоставляет предопределенные категории и подкатегории отчетов. Эти отчеты могут дополнительно настраиваться.

Механизм создания отчетности

В основе отчетов Forefront TMG лежат сводные сведения, полученные из журналов веб-прокси и межсетевого экрана. Благодаря службам отчетности SQL Server Forefront TMG создает два типа сводок журналов (ежедневная и ежемесячная), которые являются основой для всех отчетов. Сводки журналов формируются ночью (по умолчанию в 00:30), однако это значение времени можно изменить. 

В этом разделе описывается процесс создания однократных отчетов и заданий периодических отчетов. 

Общий обзор отчетов см. в разделе Настройка отчетов Forefront TMG.
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Создание отчета

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты. 

2. В области сведений перейдите на вкладку Отчет.

3. В области задач щелкните Создать однократный отчет или Создать задание периодических отчетов. Далее следуйте инструкциям мастера:

. На странице Публикация отчетов выберите параметр Опубликовать отчеты в каталоге, чтобы получить возможность просматривать этот отчет, не открывая консоль управления Forefront TMG. Следует учесть, что, если выбран параметр отправки уведомления по электронной почте, публикация отчета обязательна.

a. Если каталог опубликованных отчетов находится на другом компьютере, нажмите кнопку Выбрать учетную запись и введите учетные данные, которые будут использоваться средством создания отчетов для публикации. Эти учетные данные должны иметь права на запись для указанной папки.
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Примечания.

· Каталог, заданный для публикации отчетов, должен существовать в файловой системе. Модуль создания отчетов не создает папок.

· Если выполняется публикация отчетов, пользователям, которые должны просматривать отчет в этой общей папке, необходимо предоставить по крайней мере разрешения на доступ для чтения. Если отчет не публикуется, его можно просматривать только на компьютере, на котором работает консоль управления Forefront TMG.

· При публикации отчета компьютеру Forefront TMG требуются права на запись для папки, в которой публикуется отчет. По умолчанию для публикации отчета используется учетная запись локальной системы. Однако при публикации отчета в папке, находящейся на другом компьютере, учетные данные учетной записи локальной системы передаются в качестве учетной записи компьютера под управлением Forefront TMG. По этой причине учетная запись компьютера под управлением Forefront TMG должна иметь достаточные разрешения на запись в папку назначения. Если публикация отчета выполняется с помощью учетной записи пользователя, необходимо убедиться, что этой записи предоставлены разрешения на запись в папку назначения.

· Сервер Forefront TMG, установленный в режиме рабочей группы, использует учетную запись, для которой не выполняется проверка подлинности. В этом случае при публикации отчетов на другом компьютере рекомендуется указать учетные данные пользователя.

В этом разделе описывается процесс просмотра однократных отчетов и заданий периодических отчетов. Сведения о создании задания отчета см. в разделе Creating reports. 

Отчеты можно просматривать с помощью обычного браузера, кроме того, в них содержатся ссылки, позволяющие осуществлять переход к необходимому содержимому. Между просмотром двух типов заданий отчетов существуют отличия; их описание приводится ниже.
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Просмотр однократных отчетов

Однократные отчеты являются простым способом создания отчетов по мере необходимости. После настройки задания однократного отчета с помощью мастера создания однократных отчетов конфигурация задания будет отображена в области сведений в группе Однократные отчеты, где также выводятся имя и тип отчета, даты его начала и окончания.

Чтобы создать и просмотреть однократный отчет, выполните следующие действия:

· Выберите отчет в области сведений, после чего либо в контекстном меню, вызываемом щелчком правой кнопки мыши, либо в области Задачи выберите пункт Создать и просмотреть выбранный отчет. Отчет будет открыт в окне обозревателя.
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Примечание. 

	Если для однократного отчета настроена публикация его данных в каталог, можно предоставить доступ к отчету без использования консоли управления Forefront TMG. 
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Просмотр заданий периодических отчетов

Задания периодических отчетов позволяют выполнять проверку операций журнала через определенные интервалы времени (ежедневно, еженедельно и ежемесячно). После настройки задания периодического отчета с помощью мастера создания периодических отчетов конфигурация задания будет отображена в области сведений в группе Задания периодических отчетов, где также выводятся имя и тип отчета, даты его начала и окончания. (Обратите внимание, что в поле Дата окончания всегда отображается значение "Выполняется", поскольку задания периодических отчетов не имеют даты окончания.) 

[image: image508.png]


Просмотр опубликованных отчетов

Возможность публикации отчетов позволяет совместно использовать данные отчетов с пользователями, не имеющими доступ к компьютеру Forefront TMG или консоли управления Forefront TMG. При работе с однократными отчетами благодаря публикации можно сохранить моментальный снимок данных за период времени, указанный в отчете. Следует отметить, что задания периодических отчетов публикуются всегда, тогда как публикация однократных отчетов является необязательной.

Опубликованные отчеты хранятся во вложенной папке указанного каталога с именем <имя_задания_отчета>_(дата начала–дата окончания). Íàïðèìåð, ïðè ïóáëèêàöèè çàäàíèÿ îò÷åòà ñ èìåíåì «Åæåäíåâíûå_îò÷åòû», âûïîëíåíèå êîòîðîãî çàïëàíèðîâàíî c 1 äåêàáðÿ 2008 ãîäà ïî 15 äåêàáðÿ 2008 ãîäà, ïàïêà îïóáëèêîâàííûõ îò÷åòîâ áóäåò íàçâàòüñÿ «Åæåäíåâíûå_îò÷åòû_(01.12.2008–15.12.2008)».
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Важно. 

	Убедитесь, что пользователи, которые должны иметь доступ к опубликованным отчетам, обладают разрешениями на чтение для этой папки. 


Просмотр опубликованного отчета:

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты. 

2. В области сведений щелкните вкладку Отчеты, выберите отчет, и либо в контекстном меню, вызываемом щелчком правой кнопки мыши, либо в области Задачи выберите пункт Просмотр опубликованных отчетов. В проводнике Windows откроется каталог, заданный в качестве каталога опубликованных отчетов.
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Примечание. 

	Чтобы просмотреть опубликованный отчет без использования консоли управления Forefront TMG, перейдите к общему каталогу опубликованных отчетов, указанному в конфигурации задания отчета. 


3. Откройте каталог с нужным отчетом.

4. Дважды щелкните файл report.htm. Отчет открывается в окне браузера.
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Примечание. 

	Чтобы опубликовать результаты однократного отчета, сначала следует его создать.


В следующей процедуре описана настройка отчетов с помощью изменения свойств отчета. Каждый отчет имеет несколько настраиваемых категорий и подкатегорий. Можно также для большинства отчетов изменить порядок отображения данных. Дополнительные сведения см. в разделе Настройка отчетов Forefront TMG.
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Чтобы настроить отчеты, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты. 

2. В области сведений перейдите на вкладку Отчет. 

3. Выберите требуемый отчет и на вкладке Задачи нажмите кнопку Редактировать выбранное.

4. На вкладке Содержимое выберите категорию отчета и нажмите кнопку Изменить данные отчета. 

5. Выберите требуемую подкатегорию и измените параметры, если необходимо.

6. Некоторые подкатегории позволяют изменить порядок отображения данных. Для этого в разделе Порядок сортировки выберите значение параметра, которое будет использоваться для сортировки данных в отчете. 

7. Нажмите кнопку ОК.

8. На вкладке Период укажите отчетный период для задания отчета и нажмите кнопку ОК.

9. Чтобы закрыть свойства отчета, нажмите кнопку ОК.

В этом разделе описывается, как изменить сервер отчетов. Сервер отчетов — сервер Forefront TMG, на котором запущены службы отчетов SQL Server для ведения сводок журналов. По умолчанию сервером отчетов является первый созданный элемент массива Forefront TMG. Если в качестве сервера отчетов требуется использовать другой элемент массива, выполните описанные ниже действия.
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Примечание. 

	Данные за прошедший период не перемещаются на новый сервер отчетов. 
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Смена сервера отчетов

1. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

2. В области сведений перейдите на вкладку Отчет.

3. На вкладке Задачи щелкните Настройка параметров отчетов и перейдите на вкладку Сервер отчетов.

4. Из раскрывающегося списка выберите нужный сервер.

5. Нажмите кнопку ОК.

6. В области «Принять изменения» нажмите кнопку Применить.

В следующих разделах приводятся сведения об управлении фильтрацией URL-адресов:

· Основы управления фильтрацией URL-адресов
· Поиск категории URL-адресов
· Переопределение категорий URL-адресов
· Фильтрация URL-адресов позволяет создавать правила доступа, которые разрешают или блокируют доступ к веб-сайтам на основе категорий, определенных в базе данных фильтрации URL-адресов. При получении запроса на доступ к веб-сайту Forefront TMG запрашивает удаленно размещенную службу репутации Майкрософт с целью определения категории этого сайта. Если веб-сайт входит в категорию или набор категорий заблокированных URL-адресов, Forefront TMG блокирует запрос. 

· Если пользователь запрашивает доступ к веб-сайту и обнаруживает, что они заблокирован, он получает уведомление об отказе, в котором указывается категория отклоненного запроса. В некоторых случаях пользователь может обратиться к администратору для обсуждения категории того или иного веб-сайта. В такой ситуации необходимо тщательно проверить, правильно ли определена категория этого URL-адреса (см. раздел Поиск категории URL-адресов). Если категория определена неправильно, следует создать для этого URL-адреса пользовательский параметр (см. раздел Переопределение категорий URL-адресов).

В следующей процедуре описывается, как можно запросить базу данных фильтрации URL-адресов относительно классификации URL-адресов или IP-адресов. 
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Чтобы отыскать категорию URL-адресов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Запрос категории URL-адресов.

3. На вкладке Запрос категории введите соответствующий URL-адрес или IP-адрес, а затем щелкните Запрос. Полученная в результате категории отображается на этой вкладке, здесь же приводятся некоторые пояснения, касающиеся источника классификации, например "в результате переопределения", а также IP-адрес или псевдоним URL-адреса. 

4. Чтобы изменить классификацию домена, скопируйте URL-адрес или IP-адрес в буфер обмена компьютера и перейдите на вкладку Переопределение категории URL-адресов. Дополнительные сведения см. в разделе Переопределение категорий URL-адресов. 
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Примечание. 

	Каждый URL-адрес должен содержать имя узла, а также может включать путь, строку запроса, символы переключения режимов (например "%20" для представления пробела) и протокол (например, HTTP://). Например, http://www.contoso.com/training/.
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Чтобы переопределить категорию URL-адресов, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа.

2. В области Задачи щелкните Настройка фильтрации URL-адресов.

3. На вкладке Переопределение категории URL-адресов нажмите кнопку Добавить.

4. В разделе Перекрывать категорию URL-адресов по умолчанию для данного шаблона URL введите шаблон URL в формате www.contoso.com/*.
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Примечание. 

	· Каждый URL-адрес должен содержать имя узла и путь, а также может включать строку запроса и символы переключения режимов (например, "%20" для представления пробела). 

· Не включайте в URL-адрес протокол (например, HTTP://). 

· Forefront TMG не поддерживает использование URL-адресов международных доменных имен (IDN). 


5. В разделе Переместить шаблон URL в эту категорию выберите новую категорию URL-адресов.

6. Нажмите кнопку ОК. Диалоговое окно Переопределение категорий URL-адресов закрывается. Нажмите кнопку ОК еще раз, а затем в области Принять изменения нажмите кнопку Применить.

В следующих разделах описывается, как выполнить резервное копирование и восстановление параметров Forefront TMG для различных конфигураций. 

· Резервное копирование и восстановление настроек предприятия
· Резервное копирование и восстановление настроек массива
· Резервное копирование и восстановление отдельных политик и параметров
· Резервное копирование и восстановление с помощью модуля записи VSS
Прежде чем приступить к резервному копированию или восстановлению, ознакомьтесь с содержанием раздела Планирование архивации и восстановления.

В этом разделе описывается, как выполняется резервное копирование настроек предприятия и их восстановление с сервера управления корпоративной конфигурацией. Настройки корпоративной конфигурации доступны для совместного использования всем членам массива.
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Примечание. 

	Чтобы выполнять резервное копирование и восстановление настроек предприятия, необходимо быть администратором предприятия или аудитором предприятия Forefront TMG. Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне предприятия, необходимо являться администратором предприятия Forefront TMG. 


В процедурах настоящего раздела описываются следующие действия:

· Резервное копирование настроек предприятия
· Восстановление настроек предприятия
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Резервное копирование настроек предприятия

Чтобы выполнить резервное копирование настроек предприятия, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Предприятие. 

2. На вкладке Задачи нажмите кнопку Экспортировать настройки предприятия.

3. Чтобы экспортировать конфиденциальную информацию, например пароли пользователей и сертификаты, выберите Экспортировать конфиденциальные сведения и укажите пароль. При экспорте конфиденциальной информации выполняется ее шифрование. Пароль, вводимый здесь, потребуется при импорте соответствующих сведений о конфигурации.

	[image: image521.png]


Примечание. 

	· Для обеспечения надлежащей защиты зашифрованных данных рекомендуется использовать надежный пароль. Дополнительные сведения см. в разделе Планирование архивации и восстановления.

· В процессе экспорта резервное копирование SSL-сертификатов не осуществляется. Для получения дополнительных сведений о том, как выполняется резервное копирование SSL-сертификатов, см. раздел Общие сведения об архивации SSL-сертификатов.


4. Чтобы экспортировать разрешения пользователей, выберите Экспортировать параметры разрешений пользователей.

5. В поле Сохранить данные в этом файле укажите папку, в которую будет экспортирован файл, и введите его имя. 

6. В поле Имя файла введите имя экспортируемого файла.
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Восстановление настроек предприятия

Чтобы восстановить настройки предприятия, выполните следующие действия

1. В дереве консоли управления Forefront TMG щелкните узел Предприятие. 

2. На вкладке Задачи нажмите кнопку Импортировать настройки предприятия.

3. Выберите файл, который был сохранен при выполнении экспорта настроек.

4. Для восстановления настроек выберите Перезаписать (восстановить).

5. Если требуется экспортировать разрешения пользователей, выберите Импортировать параметры разрешений пользователей.

6. Если была экспортирована конфиденциальная информация, введите пароль, указанный при экспорте файла.

В этом разделе описывается процедура резервного копирования конфигурации массива и ее восстановления для массива из одного и нескольких серверов. Настройка массива включает следующие параметры:

· Параметры конфигурации массива, доступные для совместного использования всем элементам массива.

· Параметры конфигурации сервера, индивидуальные для каждого элемента массива.

В процедурах настоящего раздела описываются следующие действия:

· Резервное копирование настроек массива
· Восстановление настроек массива
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Примечание. 

	Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне массива, необходимо быть администратором массива Forefront TMG. 
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Резервное копирование настроек массива

Резервное копирование настроек массива

1. В дереве консоли управления Forefront TMG щелкните массив ArrayName. 

2. На вкладке Задачи щелкните Экспортировать (архивировать) конфигурацию массива. 

3. Чтобы экспортировать конфиденциальную информацию, например пароли пользователей и сертификаты, выберите Экспортировать конфиденциальные сведения и укажите пароль. При экспорте конфиденциальной информации выполняется ее шифрование. Пароль, вводимый здесь, потребуется при импорте соответствующих сведений о конфигурации.
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Примечание. 

	· Для обеспечения надлежащей защиты зашифрованных данных рекомендуется использовать надежный пароль. Дополнительные сведения см. в разделе Планирование архивации и восстановления.

· В процессе экспорта резервное копирование SSL-сертификатов не осуществляется. Для получения дополнительных сведений о том, как выполняется резервное копирование SSL-сертификатов, см. раздел Общие сведения об архивации SSL-сертификатов.


4. Чтобы экспортировать разрешения пользователей, выберите Экспортировать параметры разрешений пользователей.

5. В поле Сохранить данные в этом файле укажите папку, в которую будет экспортирован файл, и введите его имя. 

6. В поле Имя файла введите имя экспортируемого файла.
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Восстановление настроек массива

Восстановление настроек массива

1. В дереве консоли управления Forefront TMG щелкните массив ArrayName. 

2. На вкладке Задачи щелкните Импортировать (восстановить) конфигурацию массива. 

3. Выберите файл, который был сохранен при выполнении экспорта настроек.

4. Для восстановления настроек выберите Перезаписать (восстановить).

5. Если требуется импортировать параметры сервера, выберите Импортировать характерную для сервера информацию.

6. Если требуется экспортировать разрешения пользователей, выберите Импортировать параметры разрешений пользователей.

7. Если была экспортирована конфиденциальная информация, введите пароль, указанный при экспорте файла.

В этом разделе описывается, как экспортировать отдельные элементы конфигурации Forefront TMG, а именно: отдельные правила политики и элементы правил.

В процедурах настоящего раздела описываются следующие действия:

· Экспорт одного правила политики или элементов правил
· Импорт одного правила политики или элемента правила
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Примечание. 

	· Для резервного копирования и восстановления параметров на уровне предприятия необходимо являться администратором предприятия или аудитором предприятия Forefront TMG. 

· Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне предприятия, необходимо являться администратором предприятия Forefront TMG.

· Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне массива, необходимо быть администратором массива Forefront TMG.
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Экспорт одного правила политики или элементов правил

Экспорт одного правила политики или элементов правила

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. Чтобы экспортировать одно правило политики, выполните следующие действия. 

· В области сведений щелкните правой клавишей мыши требуемое правило и затем выберите команду Экспортировать выделенное. 

Чтобы экспортировать один элемент правила, выполните следующие действия.

· На панели «Инструментарий» щелкните правой клавишей мыши элемент правила, а затем выберите команду Экспортировать выделенное.

Чтобы экспортировать несколько элементов правил, выполните следующие действия.

· На панели «Инструментарий» щелкните правой клавишей мыши требуемые элементы правил, а затем выберите команду Экспортировать все.

3. Чтобы экспортировать конфиденциальную информацию, например пароли пользователей, сертификаты и общие секреты RADIUS, выберите Экспортировать конфиденциальные сведения и укажите пароль. При экспорте конфиденциальной информации выполняется ее шифрование. Пароль, вводимый здесь, потребуется при импорте соответствующих сведений о конфигурации.
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Примечание. 

	Для обеспечения надлежащей защиты зашифрованных данных рекомендуется использовать надежный пароль. Дополнительные сведения см. в разделе Планирование архивации и восстановления. 


4. В поле Сохранить данные в этом файле укажите папку, в которую будет экспортирован файл, и введите его имя. 
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Импорт одного правила политики или элемента правила

Чтобы импортировать одно правило политики или один элемент правила, выполните следующие действия.

1. В дереве консоли управления Forefront TMG щелкните узел Политика межсетевого экрана. 

2. Чтобы экспортировать одно правило политики, выполните следующие действия.

· В области сведений щелкните правой клавишей мыши требуемое правило, а затем выберите команду Импортировать выделенное. 
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Примечание. 

	Правило по умолчанию нельзя переопределить путем импорта файла. 


3. Чтобы импортировать одно правило политики или несколько элементов правил, выполните следующие действия.

· На панели «Инструментарий» щелкните правой клавишей мыши требуемые элементы правил, а затем выберите команду Импортировать все.

4. Выберите файл, который был сохранен при выполнении экспорта параметров конфигурации.

5. Если требуется импортировать параметры сервера, выберите Импортировать характерную для сервера информацию.

6. Если была экспортирована конфиденциальная информация, введите пароль, указанный при экспорте файла.

С помощью службы теневого копирования томов можно выполнять резервное копирование и восстановление конфигурации Forefront TMG. Служба теневого копирования томов — это набор интерфейсов API модели COM, которые предоставляют стандартизованные интерфейсы, позволяющие стороннему программному обеспечению для резервного копирования и восстановления централизованно управлять данными операциями в различных приложениях. Конфигурация Forefront TMG хранится в экземпляре служб Active Directory облегченного доступа к каталогам (AD LDS). Если для архивации и восстановления конфигурации Forefront TMG используются службы теневого копирования томов, Forefront TMG вызывает модуль записи VSS AD LDS.

В соответствии со следующими правилами убедитесь, что выполняется резервное копирование конфигурации требуемого сервера, в зависимости от того, является ли он изолированным или принадлежит массиву.

· Массив уровня организации — резервное копирование Enterprise Management Server Forefront TMG.

· Изолированный массив — резервное копирование диспетчера массива.

· Изолированный сервер — резервное копирование сервера Forefront TMG.
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Примечание. 

	· Для резервного копирования и восстановления параметров на уровне предприятия необходимо являться администратором предприятия или аудитором предприятия Forefront TMG. 

· Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне предприятия, необходимо являться администратором предприятия Forefront TMG.

· Чтобы выполнять резервное копирование и восстановление конфиденциальной информации на уровне массива, необходимо быть администратором массива Forefront TMG.


В следующих разделах приводятся сведения, помогающие устранять неполадки Forefront TMG:

· Отслеживание изменений конфигурации
· Имитация сетевого трафика
· Использование сбора данных диагностики
Отслеживание изменений конфигурации включает регистрацию всех изменений настройки, произведенных либо в консоли управления Forefront TMG, либо программным образом с использованием сценариев. Отслеживание изменений конфигурации может использоваться в качестве вспомогательного средства для определения причин проблем, возникших в результате изменения конфигурации. По умолчанию отслеживание изменений отключено.

Выходные данные отслеживания изменений конфигурации можно просмотреть на вкладке Отслеживание изменений узла Устранение неполадок в консоли управления Forefront TMG. В выпуске Forefront TMG Enterprise Edition отслеживание изменений конфигурации можно настраивать на корпоративном уровне. При включении отслеживания изменений конфигурации на корпоративном уровне функция отслеживания включается на всех массивах предприятия. Параметры предприятия переопределяют параметры уровня массива.

Когда изменения применяются и на уровне массива, и на корпоративном уровне, в выходных данных отображаются две записи — в одной показываются изменения конфигурации на корпоративном уровне, а в другой — на уровне массива.

В следующих разделах описываются:

· Просмотр выходных данных отслеживания изменений конфигурации
· Настройка функции отслеживания изменений
· Введение описания изменения
· Фильтрация и поиск изменений конфигурации
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Просмотр выходных данных отслеживания изменений конфигурации

Каждая запись выходных данных отслеживания изменений конфигурации представляет одно изменение конфигурации. Записи сортируются по дате и времени; при этом вначале отображаются самые последние записи.

Следующие сведения отображаются в области результатов на вкладке Отслеживание изменений:

· Время — дата и время изменения конфигурации.

· Пользователь — имя пользователя, выполнившего изменение конфигурации. 

· Свода изменений — создаваемое системой описание изменения конфигурации в Forefront TMG.

· Описание — описание изменения, введенное пользователем для соответствующего изменения конфигурации.

· Массив — имя массива, в котором было произведено изменение конфигурации, или имя предприятия, если это изменение было выполнено на уровне корпоративном уровне (только для выпуска Enterprise Edition).

Каждая запись может быть развернута, чтобы отобразить более подробные сведения..
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Настройка функции отслеживания изменений

Для функции отслеживания изменений могут быть настроены следующие характеристики:

· Включить отслеживание изменений.

· Задайте максимальное число записей, заносимых в журнал отслеживания изменений.

· Для этого требуются пользователи, вносящие изменения конфигурации в консоль управления Forefront TMG, чтобы задать описание, отображаемое в выходных данных отслеживания изменений конфигурации.

Чтобы включить отслеживания изменений конфигурации, выполните следующие действия:

1. В дереве консоли управления Forefront TMG щелкните узел Устранение неполадок, а затем откройте вкладку Отслеживание изменений. 

2. На вкладке Задачи выберите Отслеживание изменений конфигурации. 

3. Чтобы включить отслеживание изменений, выберите Включить отслеживание изменений.
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Примечание. 

	Чтобы включить отслеживание изменений на корпоративном уровне, щелкните правой кнопкой мыши узел предприятия, выберите команду Свойства, а затем перейдите на вкладку Отслеживание изменений из диалогового окна Свойства предприятия. 


4. Чтобы отключить приглашение для описания изменения, снимите флажок Приглашение для описания изменения при применении изменений конфигурации. Этот параметр, который выбирается по умолчанию, позволяет пользователям добавлять дополнительное описание изменения, когда выполняется изменение конфигурации в консоли управления Forefront TMG. 

5. Чтобы задать максимальное количество записей для журнала отслеживания изменений, введите нужное число в поле Предельное количество записей. Рекомендуется, чтобы настраиваемый предел не превышал 10 000 записей, так как превышение этого значения может негативно сказаться на производительности.
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Примечание. 

	При достижении максимального количества записей, осуществляется перезапись более ранних записей. 


6. Чтобы просмотреть запись в выходных данных отслеживания изменений конфигурации, нажмите кнопку Применить 
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Введение описания изменения

При включенном отслеживании изменений конфигурации пользователи, осуществляющие изменения конфигурации в консоли управления Forefront TMG, могут вводить дополнительное описание для соответствующего изменения. Это описание отображается в выходных данных отслеживания изменений конфигурации.

Чтобы экспортировать описание текущей конфигурации и ее изменения, выполните следующие действия:

1. После внесения изменений в конфигурацию в консоли управления Forefront TMG при нажатии кнопки Применить отображается приглашение Описание изменения конфигурации, позволяющее ввести описание данного изменения.

2. Прежде чем применять изменение и описанием изменения, можно создать резервную копию существующей конфигурации, выполнив ее экспорт. Чтобы открыть мастер экспорта, нажмите кнопку Экспорт. При использовании выпуска Enterprise Edition, экспортируется резервная копия всего предприятия.

3. Нажмите кнопку Применить. Выполняется сохранение нужного изменения конфигурации и соответствующее описание применяется к данному изменению.

4. Когда отобразится диалоговое окно состояния Сохранение изменений конфигурации, нажмите кнопку ОК. Изменения конфигурации записываются в выходные данные отслеживания изменений.
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Фильтрация и поиск изменений конфигурации

Параметры фильтра доступны в верхней части вкладки Отслеживание изменений. Записи можно фильтровать по имени пользователя и содержимому. Для поиска записей можно также использовать сочетание клавиш CTRL+F.

Чтобы найти запись, выполните следующие действия:

1. В поле Имя пользователя содержит введите имя пользователя, выполнившего изменение конфигурации.

2. В поле Запись содержит введите ключевое слово для поиска.
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Примечание. 

	Можно выполнить фильтрацию по одному или по обоим параметрам. 


3. Нажмите кнопку Применить фильтр. Система выполнит поиск; его результаты отображаются в узле Устранение неполадок на вкладке Отслеживание изменений.

4. Чтобы отобразить дополнительные сведения, можно развернуть каждую запись выходных данных.

Имитатор трафика эмулирует сетевой трафик в соответствии с заданными параметрами запроса, а также предоставляет сведения о правилах политики межсетевого экрана, оцененных для запроса. Имитатор трафика можно использовать для устранения сетевых неполадок, возникающих при работе с сервером назначения (например, когда пользователю не удается получить доступ из внутренней сети организации к веб-серверу, расположенному в Интернете.) Имитатор трафика проверяет все правила, относящиеся к сценарию. Затем администратор может проверить результаты, чтобы определить метод устранения неполадки. Кроме того, с помощью имитатора можно проверить работоспособность нового правила политики путем тестирования трафика, для которого действует новое правило.

Имитатор трафика можно запустить с удаленного компьютера управления. Запуск имитатора осуществляется на уровне массива. Поэтому при запуске имитатора трафика необходимо выбрать сервер, принадлежащий массиву, на котором необходимо запустить имитатор.
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Важно. 

	Имитатор трафика проверяет правила, используя только информацию о разрешении или запрещении трафика модулем межсетевого экрана. Имитатор не работает с трафиком, который блокирован или разрешен параметрами фильтров приложений или фильтрации HTTP. Это означает, что если эмулируемый трафик разрешен, то реальный трафик может быть заблокирован фильтром. 


В следующих процедурах описывается, как настроить имитатор трафика и реализовать различные сценарии имитации трафика.
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Настройка имитатора трафика

Ниже перечислены различные сценарии политики межсетевого экрана, которые можно смоделировать:

· Веб-доступ — имитация трафика, обрабатываемого правилом доступа, которое разрешает или запрещает веб-доступ для клиентов, отправляющих запросы веб-прокси.

· Доступ, отличный от веб-доступа — имитация трафика, обрабатываемого правилом доступа, которое разрешает или запрещает запросы от внутренних клиентов к не веб-ресурсам, расположенным в других сетях. 

· Веб-публикация — имитация трафика от клиентов, отправляющих запросы опубликованным веб-серверам, расположенным в сетях организации (запросы, которые обрабатываются правилами веб-публикации на ISA Server). 

· Публикация сервера — имитация трафика между клиентами и опубликованными серверами, которые используют протокол, отличный от HTTP, и расположены в сетях организации (запросы, которые обрабатываются правилами публикации серверов в Forefront TMG). 

Результаты имитации трафика для свойств конфигурации правил политики отображаются в нижней части экрана. Чтобы выяснить причину сетевой неполадки, просмотрите описания параметров в следующем списке.

	Параметр 
	Описание

	Имя правила
	Имя правила политики, используемое в запросе.

	Порядок
	Порядковый номер правила. Порядковый номер правила отображается в области сведений узла Политика межсетевого экрана дерева консоли управления Forefront TMG. 

	от
	Исходная сеть, из которой был инициирован трафик.

	куда
	Сеть назначения, в которую передается трафик.

	Имя сетевого правила
	Имя используемого сетевого правила.

	Отношения сетей
	Определяет отношения сетей в правиле политики: маршрут или преобразование сетевых адресов (NAT).

	Протокол
	Протокол, используемый для установления соединения (например, HTTP).

	Фильтры приложения для правила
	Используется типами фильтров приложения, заданными в правиле.
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Сценарии имитации трафика

Чтобы запустить имитацию трафика, необходимо сначала настроить параметры сценария имитации трафика. В следующих процедурах описывается, как запустить имитацию трафика.

· Для доступа в Интернет через веб-прокси

· Для подключений по протоколу, отличному от HTTP

· К опубликованному веб-серверу

· К опубликованному веб-серверу, который использует протокол, отличный от HTTP

Имитация трафика для доступа в Интернет через веб-прокси 

1. В дереве консоли управления Forefront TMG щелкните узел Устранение неполадок и затем откройте вкладку Имитатор трафика.

2. В разделе Сценарии имитации трафика установите переключатель Веб-доступ.

3. В разделе Параметры источника задайте параметры источника.

4. Укажите, отправляется ли трафик от анонимного или прошедшего проверку подлинности пользователя. Для пользователей, прошедших проверку подлинности, в списке Пространство имен выберите Windows или RADIUS.

5. В разделе Параметры назначения в поле URL-адрес введите URL-адрес целевого сайта. Если правило применяется к любому домену, можно указать IP-адрес или URL-адрес. 

6. В списке Сервер выберите сервер, на котором запускается имитатор трафика.

7. Чтобы регистрировать события для имитированного трафика в журнале диагностики, установите флажок Применить ведение журналов диагностики к имитированному трафику. 

8. Нажмите кнопку Запустить.

9. Если установлен флажок Применить ведение журналов диагностики к имитированному трафику, нажмите кнопку Просмотреть журнал, чтобы просмотреть события, относящиеся к сценарию имитации трафика на вкладке Сбор данных диагностики.

Имитация трафика для подключений по протоколу, отличному от HTTP

1. В дереве консоли управления Forefront TMG щелкните узел Устранение неполадок и затем откройте вкладку Имитатор трафика.

2. В разделе Сценарии имитации трафика установите переключатель Доступ, отличный от веб-доступа.

3. В поле IP-адрес введите IP-адрес сети исходного сервера.

4. В разделах Параметры источника/назначения задайте параметры запроса.

5. В списке Сервер выберите сервер, на котором запускается имитатор трафика.

6. Чтобы регистрировать события для имитированного трафика в журнале диагностики, установите флажок Применить ведение журналов диагностики к имитированному трафику. 

7. Нажмите кнопку Запустить.

8. Если установлен флажок Применить ведение журналов диагностики к имитированному трафику, нажмите кнопку Просмотреть журнал, чтобы просмотреть события, относящиеся к сценарию имитации трафика на вкладке Сбор данных диагностики.

Имитация трафика к опубликованному веб-серверу

1. В дереве консоли управления Forefront TMG щелкните узел Устранение неполадок и затем откройте вкладку Имитатор трафика.

2. В разделе Сценарии имитации трафика установите переключатель Веб-публикация.

3. В разделе Параметры источника задайте параметры источника.

4. В разделе Параметры назначения в поле URL-адрес введите URL-адрес целевого сайта. Если правило применяется к любому домену, можно указать IP-адрес или URL-адрес.
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Примечание. 

	URL-адрес — это адрес, опубликованный компонентом Forefront TMG. URL-адрес задается на вкладке Внешнее имя. Компонент Forefront TMG должен разрешать внешнее имя во внешний IP-адрес. В противном случае имитация трафика будет завершена с ошибкой. 


5. В списке Сервер выберите сервер, на котором запускается имитатор трафика.

6. Чтобы регистрировать события для имитированного трафика в журнале диагностики, установите флажок Применить ведение журналов диагностики к имитированному трафику. 

7. Нажмите кнопку Запустить.

8. Если установлен флажок Применить ведение журналов диагностики к имитированному трафику, нажмите кнопку Просмотреть журнал, чтобы просмотреть события, относящиеся к сценарию имитации трафика на вкладке Сбор данных диагностики.

Имитация трафика к опубликованному веб-серверу, который использует протокол, отличный от HTTP

1. В дереве консоли управления Forefront TMG щелкните узел Устранение неполадок и затем откройте вкладку Имитатор трафика.

2. В разделе Сценарии имитации трафика установите переключатель Публикация сервера.

3. В разделах Параметры источника/назначения задайте параметры запроса.

4. В списке Сервер выберите сервер, на котором запускается имитатор трафика.

5. Чтобы регистрировать события для имитированного трафика в журнале диагностики, установите флажок Применить ведение журналов диагностики к имитированному трафику. 

6. Нажмите кнопку Запустить.

7. Если установлен флажок Применить ведение журналов диагностики к имитированному трафику, нажмите кнопку Просмотреть журнал, чтобы просмотреть события, относящиеся к сценарию имитации трафика на вкладке Сбор данных диагностики.

При сборе данных диагностики отслеживается поведение компонентов политики в Forefront TMG. В процессе сбора данных диагностики регистрируется больше данных, чем в обычном журнале, отслеживаются потоки определенных пакетов, создаются отчеты о ходе выполнения пакетов и предоставляются сведения об обработке трафика и соответствии правилам. Сбор данных диагностики можно настроить и просмотреть на вкладке Сбор данных диагностики узла Устранение неполадок в консоли управления Forefront TMG. Когда сбор данных диагностики включен, в нем автоматически регистрируются события доступа политики межсетевого экрана и проблем проверки подлинности. 

В следующих разделах приводятся сведения, облегчающие просмотр событий диагностики:

· Просмотр журнала диагностики
· Фильтрация журнала диагностики
· Настройка ведения журнала диагностики
Чтобы просмотреть все события, зарегистрированные в журнале диагностики, на панели Фильтр нажмите кнопку Показать все. Чтобы просмотреть события, отобранные в соответствии с некоторым критерием, задайте фильтр и затем нажмите кнопку Применить фильтр.
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Просмотр событий в журнале

При просмотре событий журнала диагностики в верхней части области сведений отображается строка состояния, которая содержит следующие данные: 

· сервер

· Контекстный идентификатор

· Содержание сообщения

Строка состояния указывает свойства фильтра отображаемых событий.

В области сведений вкладки Сбор данных диагностики отображаются следующие параметры.

	Название параметра
	Описание

	Запись
	Номер записи в последовательности журналов. 

	Время
	Дата и время события.

	Контекст
	Дополнительные сведения о контексте см. в разделе "Фильтрация событий" настоящего документа.

	Источник журнала
	Источник события, например служба межсетевого экрана или веб-прокси.

	Сообщение
	Подробное описание события.
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Анализ событий журнала диагностики

В следующей таблице приведены сводные данные о событиях, регистрируемых средством сбора данных диагностики, а также рекомендуемые действия для каждого события.

	Код события
	Сообщение
	Сценарий
	Действие/сведения

	30000
	Правило доступа <имя_правила> разрешает весь трафик. Пакет разрешен. Дальнейшая проверка правила не требуется.
	Правила доступа для исходящего трафика
	Если сообщение соответствует требуемой политике, действие не требуется. В противном случае проверьте свойства правила, разрешающего весь трафик.

	30001
	Forefront TMG будет проверять только те правила, которые связаны с протоколом <имя_протокола>.
	Правила доступа для исходящего трафика
	Если сообщение соответствует протоколам, заданным в правилах доступа, действие не требуется. В противном случае проверьте свойства протоколов существующих правил доступа и при необходимости создайте новые правила.

	30002
	Forefront TMG выполняет проверку правила <имя_правила>.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. 

	30004
	Не найдено правило соответствия.
	Правила доступа для исходящего трафика и публикации
	В политике межсетевого экрана не найдено правило, соответствующее запросу. Проверьте свойства существующих правил и при необходимости создайте новое правило.

	30006
	Вывод свойств правила.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30007
	Модуль межсетевого экрана выполняет проверку правила.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30008
	Правило <имя_правила> соответствует пакету. Пакет разрешен.
	Правила доступа для исходящего трафика и публикации
	Если сообщение соответствует требуемой политике, действие не требуется. В противном случае проверьте свойства правила, разрешающего весь трафик.

	30009
	Правило <имя_правила> соответствует пакету и может запрещать его. Однако другое правило в списке правил политики, соответствующее пакету, имеет больший приоритет и может разрешать пакет.
	Правила доступа для исходящего трафика и публикации
	Проверьте базу правил на наличие конфликтов, связанных с приоритетами правил. Рекомендуется следующий порядок (от большего приоритета к меньшему):

1. Глобальные запрещающие правила, которые запрещают определенный вид доступа для всех пользователей.

2. Глобальные разрешающие правила, которые разрешают определенный вид доступа для всех пользователей.

3. Правила, разрешающие или запрещающие доступ к определенным компьютерам.

4. Правила, разрешающие или запрещающие доступ к определенным URL-адресам и типы MIME. 

5. Правила обработки трафика, несоответствующего правилам, расположенным выше в списке правил.

Правила публикации серверов и веб-публикации можно размещать в любой части списка правил после глобальных разрешающих или запрещающих правил.

	30010
	Forefront TMG выполняет поиск подходящего сетевого правила.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30011
	Пакет был отправлен в локальную сеть или из нее. Следовательно, применяется неявное сетевое правило, определяющее маршрут между источником и приемником.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. После установки Forefront TMG задает сетевое правило по умолчанию, разрешающее взаимный доступ между локальной сетью (компьютер Forefront TMG) и всеми сетями, добавленными в набор сетей по умолчанию. Правило, определяющее маршрут. Это правило по умолчанию нельзя изменить.

	30012
	Источник и приемник находятся в одной сети. Следовательно, применяется неявное сетевое правило, определяющее маршрут между источником и приемником.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Трафик между источниками и приемниками, находящимися в одной сети, проходящий через Forefront TMG, маршрутизируется.

	30013
	Не удалось найти сетевое правило.
	Сетевые правила
	Создать сетевое правило, которое разрешает трафик между сетями, содержащими источник и назначение, указанными в правиле веб-публикации.

Дополнительные сведения о создании и настройке сетевых правил см. в разделах Планирование топологии сети Forefront TMG и Определение сетевых правил.

	30015
	Сетевое правило <имя_правила> соответствует источнику и назначению. Указано отношение преобразования сетевых адресов (NAT).
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30016
	Сетевое правило <имя_правила> соответствует источнику и назначению. Маршрут задан.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30017
	Пакет был заблокирован, поскольку не найдено соответствующее сетевое правило.
	Правила доступа для исходящего трафика
	Создайте сетевое правило или проверьте конфигурацию существующих сетевых правил.

Дополнительные сведения о создании и настройке сетевых правил см. в разделах Планирование топологии сети Forefront TMG и Определение сетевых правил.

	30018
	Forefront TMG выполняет поиск запрещающего правила доступа, соответствующего трафику между источником и назначением.
	Правила доступа для исходящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30019
	Forefront TMG выполняет поиск правила, сопоставленного с протоколом <имя_правила>.
	Правила доступа для исходящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30020
	В списке правил политики запрещающее правило доступа <имя_правила> предшествует правилу публикации <имя_правила>. Пакет заблокирован.
	Правила доступа для исходящего трафика и публикации
	Убедитесь, что свойства запрещающего правила доступа соответствуют требованиям. Проверьте порядок правил. Рекомендуется следующий порядок (от большего приоритета к меньшему):

1. Глобальные запрещающие правила, которые запрещают определенный вид доступа для всех пользователей.

2. Глобальные разрешающие правила, которые разрешают определенный вид доступа для всех пользователей.

3. Правила, разрешающие или запрещающие доступ к определенным компьютерам.

4. Правила, разрешающие или запрещающие доступ к определенным URL-адресам и типы MIME. 

5. Правила обработки трафика, несоответствующего правилам, расположенным выше в списке правил.

6. Правила публикации серверов и веб-публикации можно размещать в любой части списка правил после глобальных разрешающих или запрещающих правил. 

	30022
	Правило <имя_правила> разрешает пакет.
	Правила доступа для исходящего трафика и публикации
	Если сообщение соответствует требуемой политике, действие не требуется. В противном случае проверьте свойства правила, блокирующего запрос. Проверьте порядок правил.

	30023
	Запрос был отклонен, поскольку превышено допустимое число подключений для правила <имя_правила>.
	Правила доступа для исходящего трафика и публикации
	Проверьте значение, указанное для максимально допустимого числа подключений, и измените его в соответствии с требованиями и рекомендациями. При необходимости можно исключить некоторые IP-адреса.

Для правил веб-публикации ограничение числа подключений задается для конкретного веб-прослушивателя, указанного для правила.

Для исходящих веб-запросов ограничение числа подключений задается в свойствах веб-прокси конкретной сети. 

Можно задать ограничение числа подключений для всех типов трафика на глобальном уровне. 

Дополнительные сведения см. в статьях Рекомендации по установке максимального числа подключений в ISA Server 2004 (возможно, на английском языке) и ISA Server: защита сети от Flood- и других атак (возможно, на английском языке).

	30024
	Правило <имя_правила> заблокировало пакет.
	Правила доступа для исходящего трафика и публикации
	Если сообщение соответствует требуемой политике, действие не требуется. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30025
	Правилу <имя_правила> требуется MIME-тип содержимого.
	Правила доступа для исходящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера. 

	30026
	Правилу <имя_правила> требуется разрешение DNS-имен.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется разрешение имен, чтобы определить, разрешен ли трафик.

	30027
	Правилу <имя_правила> требуется проверить подлинность пользователя.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется проверка подлинности клиента, чтобы определить, разрешен ли трафик.

	30028
	Forefront TMG загружает учетную запись не Windows для пользователя <имя_пользователя> и схему проверки подлинности <название_схемы> из сохраненной конфигурации.
	Правила доступа для исходящего трафика, использующие проверку подлинности RADIUS, и правила публикации, использующие проверку подлинности RADIUS или SecurID.
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30029
	Правило веб-цепочки <имя_правила> соответствует пакету.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правила веб-цепочек указывают, должны ли запросы переадресовываться в Интернет или на вышестоящий прокси-сервер. Дополнительные сведения см. в статье Основные сведения о веб-цепочках в ISA Server 2006 (возможно, на английском языке).

	30030
	Правилу веб-цепочки <имя_правила> требуется подключение удаленного доступа для разрешения имен.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30031
	Правило кэширования <имя_правила> соответствует веб-запросу.
	Правила кэша
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30032
	Модулю межсетевого экрана не удалось проверить правило, поскольку правило применяется к конкретному пользователю.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Проверка правила выполнена в пользовательском режиме. Операционная система Windows делит доступное виртуальное адресное пространство на виртуальное адресное пространство пользователя (адресное пространство пользователя), которое содержит текущий процесс пользователя, и виртуальное адресное пространство ядра (адресное пространство ядра), которое содержит код операционной системы и структуры данных. Forefront TMG использует оба режима. Модуль межсетевого экрана и сетевые компоненты Windows запускаются в режиме ядра. Остальные компоненты запускаются в пользовательском режиме. Дополнительные сведения см. в статье Модуль межсетевого экрана ISA Server 2006 (возможно, на английском языке).

	30033
	Пользователь не соответствует правилу.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Проверяемое правило не соответствует пользователю, выполняющему запрос.

	30034
	Forefront TMG не удалось определить, разрешает или запрещает правило пользователя Windows. Код ошибки: <код_ошибки> Правило проигнорировано.
	Правила доступа для исходящего трафика и публикации
	Эта ошибка возникает в случае, если не удается идентифицировать пользователя. Проверьте код ошибки.

	30035
	Модулю межсетевого экрана не удалось проверить параметры правила <имя_правила>. Для завершения проверки правила пакет передан службе межсетевого экрана.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Проверка правила выполнена в пользовательском режиме.

	30036
	Протокол, указанный портом назначения, не соответствует правилу.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Установлено, что правило не относится к трафику, поскольку порт и протокол, указанные в правиле, не совпадают.

	30037
	Forefront TMG не удалось определить протокол пакета. Поэтому запрещающее правило доступа <имя_правила> было проигнорировано.
	Правила доступа для исходящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. В основном создается трафиком, передаваемым по каналу управления клиентом межсетевого экрана. 

	30038
	Порт источника не соответствует правилу.
	Правила доступа для исходящего трафика и публикации
	В правиле доступа можно указать диапазон портов источника, с которых разрешен клиентский трафик. Наличие этого сообщения означает, что порт источника пакета находится вне диапазона, указанного в свойствах правила.

	30039
	Правило <имя> указывает MIME-тип содержимого. Если MIME-тип содержимого в ответе не соответствует запросу, запрос будет заблокирован.
	Правила доступа для исходящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера. Если MIME-тип содержимого в ответе соответствует запросу, в соответствии с действием, указанным в свойствах правила, трафик разрешается или запрещается.

	30040
	Время отправки пакета не соответствует времени применения правила в соответствии с его расписанием.
	Правила доступа для исходящего трафика и публикации
	В свойствах правила на вкладке Расписание проверьте время применения правила и при необходимости измените его.

	30041
	Правилу %4 требуется разрешение имен.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Наличие этого сообщения свидетельствует о том, что для завершения проверки правила требуется разрешение имен.

	30042
	%4 не соответствует пакету.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сообщение может указывать на источник и назначение, указанные в правиле.

	30043
	%4 не соответствует правилу.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сообщение может указывать на источник и назначение, указанные в правиле.

	30044
	Для проверки правилу <имя_правила> требуется разрешение имен.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется разрешение имен, чтобы определить, разрешен ли трафик.

	30045
	Правило доступа проигнорировано, поскольку Forefront TMG ищет только правила веб-публикации для входящего веб-запроса.
	Правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Наличие этого сообщения свидетельствует о том, что правила доступа не проверяются для запросов веб-публикации.

	30046
	Правило доступа проигнорировано для этого пакета, поскольку протоколы входящего трафика можно использовать только путем явного добавления в правило.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сообщение создается в ходе обработки правила.

	30047
	Forefront TMG предполагает, что разрешающее правило доступа или перенаправляющее запрещающее правило доступа лучше всего подходит для трафика HTTP.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сообщение создается в ходе обработки правила.

	30048
	Тип содержимого, указанный в пакете, не соответствует правилу.
	Правила доступа
	Если это действие соответствует требуемой политике, действие не требуется. В противном случае проверьте свойства правила и убедитесь, что в правиле заданы правильные типы MIME.

	30049
	Для соответствия правила требуется тип содержимого.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера.

	30050
	Правило не соответствует, поскольку для правила требуется проверка подлинности, а пользователь не указан в пакете.
	Правила доступа для исходящего трафика и публикации
	Если правило не предназначено для соответствия запросу пользователя, действие не требуется. В противном случае проверьте свойства правила и убедитесь, что требования проверки подлинности пользователя заданы правильно.

	30051
	Для проверки правилу <имя_правила> требуется проверить подлинность пользователя.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется проверка подлинности клиента, чтобы определить, разрешен ли трафик.

	30052
	Назначение не соответствует IP-адресу, на котором прослушиватель правила публикации сервера выполняет прослушивание.
	Правила публикации сервера
	Каждое правило публикации сервера связано с IP-адресом и портом, на которых выполняется прием запросов для опубликованного сервера. Назначение, запрашиваемое клиентом, должно разрешаться в IP-адрес, связанный с правилом. 

	30053
	Назначение в запросе не соответствует IP-адресу, на котором веб-прослушиватель, указанный в правиле веб-публикации, выполняет прослушивание.
	Правила веб-публикации
	Каждое правило веб-публикации связано с веб-прослушивателем, указывающим сеть и порт, на которых выполняется прием запросов для веб-сервера, опубликованного с помощью этого правила. Назначение, указанное в URL-запросе, должно разрешаться в IP-адрес, принадлежащий одной из сетей, связанных с прослушивателем. На вкладке Прослушиватель свойств правила откройте вкладку Свойства. Затем на вкладке Сеть свойств прослушивателя проверьте сети, связанные с прослушивателем. 

	30054
	Для этого пакета правило публикации сервера было пропущено.
	Правила публикации сервера
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30055
	Это правило веб-публикации было пропущено для этого пакета.
	Правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30056
	Правило не применимо к трафику от исходного IP-адреса.
	Публикация сервера
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сообщение создается при проверке правил публикации сервера.

	30057
	Запрещающее правило доступа не соответствует шаблону источника.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Обычно это сообщение создается при обработке фильтров приложений, которые открывают вторичные протоколы.

	30058
	Правило веб-публикации <имя_правила> проигнорировано, поскольку назначение <имя> в веб-запросе не соответствует ни одному внешнему имени, указанному в правиле веб-публикации.
	Правила веб-публикации
	На вкладке Внешнее имя свойств правила проверьте, что запись соответствует строке, которую указывает внешний пользователь для получения доступа к узлу Microsoft Office Outlook Web Access. 

	30059
	Веб-прослушиватель, который принял пакет, не соответствует веб-прослушивателю, указанному в правиле веб-публикации.
	Правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Это сообщение регистрируется в журнале, когда при проверке каждого правила веб-публикации определяется, используется ли тот веб-прослушиватель, который принял пакет. 

	30060
	Обратное направление сетевого правила <имя_правила>, которое определяет отношение преобразования сетевых адресов (NAT), соответствует IP-адресам источника и назначения, указанным в пакете. Трафик запрещен.
	Сетевые правила
	Наличие этого сообщения означает, что пакет с обратным направлением не может быть переслан, поскольку для правила задано отношение преобразование сетевых адресов (NAT), а отношение NAT разрешает трафик только в прямом направлении.

	30061
	Правило веб-публикации <имя_правила> проигнорировано, поскольку путь <имя> в URL-адресе назначения, заданном в веб-запросе, не соответствует пути, указанному в правиле.
	Правила веб-публикации
	На вкладке Пути свойств правила просмотрите пути и убедитесь, что они соответствуют путям, которые указывает внешний пользователь для доступа к узлу Microsoft Office Outlook Web Access.

	30062
	Forefront TMG выполняет проверку сетевого правила %4.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30063
	IP-адрес источника в пакете не соответствует назначению, указанному в сетевом правиле.
	Сетевые правила
	Сетевое правило не применимо для пакета. Убедитесь в наличии другого сетевого правила, которое разрешает трафик между источником и назначением, указанными в пакете. Дополнительные сведения о сетевых правилах см. в разделах Планирование топологии сети Forefront TMG и Определение сетевых правил. 

	30064
	IP-адрес источника в пакете не соответствует источнику, указанному в сетевом правиле.
	Сетевые правила
	Сетевое правило не применимо для пакета. Убедитесь в наличии другого сетевого правила, которое разрешает трафик между источником и назначением, указанными в пакете.

	30065
	IP-адрес назначения в пакете не соответствует источнику, указанному в сетевом правиле.
	Сетевые правила
	Сетевое правило не применимо для пакета. Убедитесь в наличии другого сетевого правила, которое разрешает трафик между источником и назначением, указанными в пакете.

	30066
	IP-адрес назначения в пакете не соответствует назначению, указанному в сетевом правиле.
	Сетевые правила
	Сетевое правило не применимо для пакета. Убедитесь в наличии другого сетевого правила, которое разрешает трафик между источником и назначением, указанными в пакете.

	30067
	Источник и назначение в пакете соответствуют источнику и назначению, указанным в сетевом правиле, задающем отношение преобразования сетевых адресов (NAT).
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Сетевое правило разрешает трафик между источником и назначением, указанными в пакете. Будет применено отношение преобразования сетевых адресов (NAT).

	30068
	Forefront TMG выполняет проверку обратного направления сетевого правила <имя_правила>.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30069
	Источник и назначение в пакете соответствуют источнику и назначению, указанным в сетевом правиле <имя_правила> для обратного направления.
	Сетевые правила
	Если в качестве отношения сетей используется преобразование сетевых адресов NAT (однонаправленное), убедитесь, что существует сетевое правило, которое разрешает пакет. В качестве отношения сетей используется маршрутизация, дополнительных действий не требуется.

	30070
	IP-адрес источника в пакете не соответствует источнику, указанному в сетевом правиле.
	Сетевые правила
	IP-адрес источника пакета не соответствует сети, указанной в качестве источника в сетевом правиле. Убедитесь, что сетевое правило разрешает трафик между источником и назначением, указанными в пакете.

	30072
	IP-адрес назначения в пакете не соответствует источнику, указанному в сетевом правиле.
	Сетевые правила
	IP-адрес назначения пакета не соответствует сети, указанной в качестве источника в сетевом правиле. Убедитесь, что сетевое правило разрешает трафик между источником и назначением, указанными в пакете.

	30073
	Превышено максимальное число новых сеансов TCP в минуту для правила.
	Правила доступа для исходящего трафика и публикации
	Forefront TMG устанавливает максимальное число запросов TCP-соединения в минуту. Значение по умолчанию составляет 600 запросов в минуту. Чтобы задать исключение для конкретного IP-адреса, в дереве консоли управления Forefront TMG щелкните узел Общие. На панели Политика межсетевого экрана щелкните Настроить предотвращение Flood-атаки и затем на вкладке Исключения IP-адресов нажмите кнопку Добавить, чтобы добавить элементы сети, на которые не должны распространяться параметры по умолчанию. Для IP-адресов, на которые не распространяются параметры по умолчанию, установлено 6 000 запросов в минуту (по умолчанию). Дополнительные сведения см. в статьях Рекомендации по установке максимального числа подключений в ISA Server 2004 (возможно, на английском языке) и ISA Server: защита сети от Flood- и других атак (возможно, на английском языке). 

	30074
	Источник и назначение в пакете соответствуют источнику и назначению, указанным в сетевом правиле, задающем маршрут.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. 

	30075
	Forefront TMG выполняет поиск правила веб-цепочки, соответствующего назначению <имя> в пакете.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30076
	Forefront TMG выполняет поиск правила кэширования, соответствующего назначению <имя> в веб-запросе.
	Правила кэша
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30077
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Свойства пакета <свойства> IP-адрес источника <адрес> Исходная сеть массива <сеть> IP-адрес назначения <адрес> Сеть массива назначения <сеть> Описание <описание> 
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30078
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник>. Пакет был заблокирован, поскольку не найдено соответствующее сетевое правило.
	Сетевые правила
	Создайте сетевое правило или проверьте конфигурацию существующих сетевых правил.

Дополнительные сведения о создании и настройке сетевых правил см. в разделах Планирование топологии сети Forefront TMG и Определение сетевых правил.

	30080
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Протокол: <имя> 
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30081
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Фильтр приложений: <имя>
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30082
	Пакет был заблокирован, поскольку для правила соответствия превышено максимальное число новых сеансов не TCP в минуту. 
	Правила доступа для исходящего трафика и публикации 
	Forefront TMG блокирует запросы с некоторых IP-адресов, у которых максимальное число новых сеансов не TCP в минуту, превышает заданное ограничение. Значение по умолчанию составляет 1 000 сеансов в минуту. Чтобы задать исключение для конкретных IP-адресов, в дереве консоли управления Forefront TMG щелкните узел Общие. На панели Задачи щелкните Настройка параметров предотвращения Flood-атаки и затем на вкладке Исключения IP-адресов нажмите кнопку Добавить, чтобы добавить элементы сети, на которые не должны распространяться параметры по умолчанию. Дополнительные сведения см. в статьях Рекомендации по установке максимального числа подключений в ISA Server 2004 (возможно, на английском языке) и ISA Server: защита сети от Flood- и других атак (возможно, на английском языке).

	30083
	Соответствует правилу, разрешающему трафик.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30084
	Нельзя определить действие правила без проверки службой межсетевого экрана.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Запрос обрабатывается в пользовательском режиме, а не в режиме ядра.

	30085
	Соответствует правилу, блокирующему трафик.
	Правила доступа для исходящего трафика и публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30087
	Пакет был заблокирован, поскольку не найдено соответствующее правило доступа.
	Правила доступа
	В политике межсетевого экрана отсутствует правило, соответствующее запросу, поэтому он был заблокирован правилом отклонения по умолчанию. Проверьте свойства существующих правил и при необходимости создайте новое правило.

	30090
	Компоненту Forefront TMG не удалось найти определение протокола, соответствующее порту назначения пакета.
	Правила доступа
	Если требуется правило, соответствующее протоколу, указанному в пакете, проверьте свойства протокола в существующих правилах, и при необходимости создайте новое правило с требуемым протоколом.

	30091
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Свойства веб-прокси: <свойства> IP-адрес клиента: <адрес> Порт клиента: <порт> Локальный IP-адрес: <адрес> Локальный порт: %<порт> Клиент SecureNAT: <имя> Клиент веб-прокси: <имя> Входящий трафик: <свойство>
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30092
	Клиент SecureNAT запросил IP-адрес назначения <имя>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30093
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Метод HTTP: <имя>
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30094
	Дата и время: %1 %nКонтекст пакета: <контекст> Источник журнала: <источник> URL-адрес HTTP: <URL-адрес>
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30095
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Заголовок узла HTTP: <заголовок>
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30096
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Заголовок агента обработки HTTP: <имя>
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30097
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Имя пользователя: <имя>
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30098
	Дата и время: <время> Контекст пакета: <контекстный_идентификатор> Источник журнала: <источник> Пользовательское пространство имен: <имя>
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30099
	Forefront TMG для проверки подлинности клиента будет использовать метод <тип_метода>.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30100
	Forefront TMG для проверки подлинности клиента будет использовать дайджест-проверку подлинности.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30101
	Forefront TMG для проверки подлинности клиента будет использовать обычную проверку подлинности.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30102
	Правило политики <имя> соответствует входящему веб-запросу и запрещает его.
	Правила публикации
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30103
	Forefront TMG будет подключаться к веб-серверу <имя> с IP-адресом <адрес> и номером порта <порт>.
	Правила публикации
	Если запрос отклонен, проверьте имя, IP-адрес и номер порта.

	30104
	Компоненту Forefront TMG не удалось подключиться к веб-серверу <имя>. Код ошибки: <код>
	Правила публикации
	Чтобы убедиться, что выполнялась попытка подключения к требуемому серверу с правильным IP-адресом и номером порта, проверьте сведения для события 30103. При необходимости измените параметры свойств правила публикации на вкладке Куда.

	30105
	Forefront TMG перенаправляет запрос на целевой сервер по пути <имя>.
	Правила публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30106
	Дата и время: <время> Контекст пакета: <контекст> Источник журнала: <имя> Заголовок целевого узла: <заголовок>
	
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30107
	Дата и время: <время> Контекст пакета: <контекст> Источник журнала: <имя> Свойства веб-отклика: <свойства> Состояние ответа: <состояние> MIME-тип содержимого ответа: <тип> Заголовок способа ответа: <заголовок> Заголовок HTTP-сервера: <заголовок>
	
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30108
	Дата и время: <время> Контекст пакета: <контекст> Источник журнала: <имя> Источник запроса: <source>
	
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30109
	Правилу веб-публикации <имя_правила> требуется проверка подлинности клиента.
	
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30111
	Пакет соответствует правилу веб-цепочки <имя_правила>.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30112
	Доступ запрещен в соответствии с правилом веб-цепочки <имя_правила>.
	Правила веб-цепочек
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30113
	Веб-запрос соответствует правилу кэширования <имя_правила>.
	Правила кэша
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30114
	Правило доступа <имя_правила> разрешает веб-запрос.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30115
	Правило доступа <имя_правила> запрещает веб-запрос.
	Правила доступа
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30116
	Запрос запрещен правилом доступа <имя_правила>. Клиенту возвращена пользовательская веб-страница.
	Правила доступа
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30117
	Требуется MIME-тип содержимого. После получения ответа необходимо повторно проверить правило доступа <имя_правила>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера.

	30118
	Требуется проверка подлинности пользователя. После проверки подлинности пользователя необходимо повторно проверить правило доступа <имя_правила>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется проверка подлинности пользователя, чтобы определить, разрешен ли трафик. Forefront TMG перед проверкой правила выполняет проверку подлинности пользователя.

	30119
	Требуется разрешение DNS-имен. После разрешения DNS-имен необходимо повторно проверить правило доступа <имя_правила>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется разрешение имен, чтобы определить, разрешен ли трафик. Forefront TMG перед проверкой правила выполняет разрешение имени.

	30120
	Веб-запрос отклонен, поскольку превышено максимальное число новых запросов в минуту.
	Правила доступа
	Forefront TMG блокирует запросы, если максимальное число подключений не по протоколу TCP, заданное в правиле доступа, превышает значение, заданное по умолчанию (1 000). 

Forefront TMG блокирует запросы с IP-адреса, если число HTTP-запросов в минуту превышает 600. 

При необходимости можно задать исключение для некоторых IP-адресов. Для IP-адресов, на которые не распространяются параметры по умолчанию, установлено 6 000 HTTP-запросов в минуту (по умолчанию). Ограничения, заданные по умолчанию, можно изменить.

Чтобы настроить параметры предотвращения Flood-атаки, в дереве консоли управления IsaNShort щелкните узел и в области Задачи щелкните Настройка параметров предотвращения Flood-атаки. Дополнительные сведения см. в статьях Рекомендации по установке максимального числа подключений в ISA Server 2004 (возможно, на английском языке) и ISA Server: защита сети от Flood- и других атак (возможно, на английском языке). 

	30121
	Пакет соответствует сетевому правилу <имя>, задающему отношение преобразования сетевых адресов (NAT).
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30122
	Пакет соответствует сетевому правилу <имя>, задающему маршрут.
	Сетевые правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30123
	Проверка подлинности не пройдена. Код ошибки: <код_ошибки>
	Правила доступа и правила веб-публикации
	Проверьте код ошибки.

	30124
	Проверка подлинности пройдена.
	Правила доступа и правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30125
	Выполняется проверка подлинности. Для текущего запроса проверка подлинности не пройдет, но клиент должен попытаться пройти проверку подлинности еще раз в этом же подключении.
	Правила доступа и правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Это сообщение предоставляет сведения о проверке подлинности NTLM.

	30126
	Подключенный клиент уже прошел проверку подлинности.
	Правила доступа и правила веб-публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30127
	При выполнении проверки подлинности был изменен метод проверки подлинности клиента. Проверка подлинности завершена с ошибкой: <код_ошибки>
	Правила доступа
	Как правило, свидетельствует о проблемах у веб-клиента.

	30128
	Веб-фильтр проверки подлинности Forefront TMG обрабатывает проверку подлинности клиента.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30129
	Компоненту Forefront TMG не удалось проверить подлинность клиента, поскольку в запросе клиента не указаны заголовки прокси-авторизации или авторизации.
	Правила доступа
	Данная ситуация возникает, если используется обычная проверка подлинности, а первый запрос отправляется от анонимного пользователя. Кроме того, данное сообщение может указывать на проблемы с веб-клиентом или способом проверки подлинности, используемым клиентом.

	30130
	Forefront TMG пытается проверить подлинность подключившегося клиента с помощью SSL-сертификата клиента.
	Правила веб-публикации и правила веб-цепочек
	Действия не требуются. Если правилу требуется проверка подлинности клиента с помощью сертификата клиента, это сообщение о состоянии.

	30131
	Проверка подлинности не пройдена, поскольку клиент не отправил SSL-сертификат.
	Правила веб-публикации и правила веб-цепочек
	Правилу требуется сертификат клиента, который не предоставлен. Если сертификат клиента не требуется, отключите этот параметр в свойствах правила. В противном случае убедитесь, что клиенты получают сертификат в коммерческом или внутреннем центре сертификации организации.

	30132
	Forefront TMG пытается проверить подлинность подключившегося клиента.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30133
	Проверка подлинности RADIUS не пройдена, поскольку веб-фильтр RADIUS отключен.
	Все правила
	Чтобы включить веб-фильтр RADIUS в дереве консоли управления Forefront TMG щелкните узел Система, щелкните правой кнопкой мыши Фильтр проверки подлинности RADIUS и затем выберите Включить.

	30134
	Проверка подлинности на основе форм для Outlook Web Access не пройдена, поскольку веб-фильтр проверки подлинности на основе форм для OWA отключен.
	Все правила
	Чтобы включить веб-фильтр проверки подлинности на основе форм, в дереве консоли управления Forefront TMG щелкните узел Система, щелкните правой кнопкой мыши Фильтр проверки подлинности на основе форм и затем выберите Включить.

	30135
	Проверка подлинности SecurID не пройдена, поскольку веб-фильтр RSA SecurID отключен.
	Все правила
	Чтобы включить фильтр SecurID, в дереве консоли управления Forefront TMG щелкните узел Система, щелкните правой кнопкой мыши Фильтр SecurID и затем выберите Включить.

	30136
	Компонент Forefront TMG отклонил запрос с кодом состояния HTTP <код> и вернул веб-клиенту следующее сообщение об ошибке: <сообщение>.
	Все правила
	Для получения дополнительных сведений см. код состояния и сообщение об ошибке.

	30137
	Компонент Forefront TMG получил MIME-тип содержимого ответа и будет использовать его для повторной проверки правил политики.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера.

	30138
	Компонент Forefront TMG перенаправил запрос на альтернативный веб-сайт.
	Правило веб-цепочки
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правило веб-цепочки настроено на перенаправление запроса. Дополнительные сведения см. в статье Основные сведения о веб-цепочках в ISA Server 2006 (возможно, на английском языке).

	30139
	Компонент Forefront TMG перенаправил запрос на вышестоящий прокси-сервер.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30140
	Вышестоящий прокси-сервер находится в массиве. Поэтому Forefront TMG выполнит функции протокола CARP на стороне клиента и затем отправит запрос элементу массива <имя>.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30141
	Forefront TMG отправит запрос на вышестоящий прокси-сервер <имя>, расположенный вне массива.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30142
	Forefront TMG начал проверку правил политики для веб-запроса.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30143
	Подключенный клиент не прошел проверку подлинности. Для этого запроса можно проверить только правила политики, которые применяются ко всем пользователям, включая анонимных пользователей. Если невозможно завершить проверку правила без проверки подлинности пользователя, Forefront TMG вернет ответ с кодом ошибки HTTP 401 (отсутствуют необходимые права доступа) или 407 (требуется проверка подлинности через прокси-сервер), что позволяет клиенту повторно отправить запрос с учетными данными пользователя.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30144
	Подключенный клиент %4 прошел проверку подлинности.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30145
	Forefront TMG начал проверку правил веб-публикации.
	Правила публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30146
	Forefront TMG выполнит повторное согласование SSL-соединения с клиентом и запросит SSL-сертификат клиента.
	Правила публикации
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30148
	Forefront TMG запросил SSL-сертификат клиента, но либо клиент не предоставил сертификат, либо проверка подлинности с помощью SSL-сертификата клиента не пройдена. Запрос будет отклонен.
	Правила публикации
	В противном случае убедитесь, что клиенты получают сертификат в коммерческом или внутреннем центре сертификации организации.

При наличии клиентского сертификата убедитесь, что он является действительным. Сертификат должен иметь закрытый ключ для учетной записи, которой сопоставлен сертификат. 

	30149
	Forefront TMG отклонил запрос, код ошибки: %4
	Все правила
	Проверьте код ошибки.

	30150
	Правило веб-публикации <имя> разрешит веб-запрос.
	Правила публикации
	Действия не требуются.

	30151
	Запрос будет отклонен, поскольку веб-клиент не прошел проверку подлинности.
	Правила доступа
	Обратите внимание на следующее:

· Если правилам требуется проверка подлинности, убедитесь, что клиенты, добавленные в группы пользователей, настроены для проверки этими правилами.

· Если проверка подлинности клиентов не требуется, убедитесь в наличии правила, разрешающего анонимный доступ.

· Убедитесь, что для сети, в которой принимаются запросы, параметр "Требовать проверки подлинности всех пользователей" отключен. Если этот параметр включен, для получения веб-доступа все пользователи должны будут пройти проверку подлинности, а правила не будут проверяться до тех пор, пока пользователи не пройдут проверку подлинности.

· Клиентские компьютеры, настроенные только в качестве клиентов SecureNAT (со шлюзами по умолчанию, указывающими на Forefront TMG), не смогут предоставить учетные данные для проверки подлинности.

	30152
	Начата проверка правил доступа.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30153
	Для завершения проверки правила политики компоненту Forefront TMG требуется MIME-тип содержимого ответа.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется. Правилу требуется тип содержимого, чтобы определить, разрешен ли трафик. Перед проверкой правила Forefront TMG запрашивает тип содержимого у веб-сервера.

	30154
	Forefront TMG попытался проверить правила политики без разрешения имени запрошенного назначения. Сейчас начнется разрешение имени.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30155
	Forefront TMG начал повторную проверку правил доступа после разрешения имени запрошенного назначения с помощью запроса DNS.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30156
	Компонент Forefront TMG начал проверку правил веб-цепочки.
	Правила веб-цепочек
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30157
	Forefront TMG предполагает, что назначения находится во внешней сети, поскольку не удалось разрешить имя назначения. Forefront TMG выполнит повторную проверку правил доступа.
	Правила доступа
	Убедитесь, что имя назначения, указанное в пакете, может быть разрешено компьютером Forefront TMG в адрес, расположенный во внутренней сети Forefront TMG.

	30158
	Веб-запросу соответствует запрещающее правило доступа <имя_правила>. Веб-запрос отклонен.
	Правила доступа
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30159
	Forefront TMG завершил проверку правил политики для веб-запроса.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30160
	Для проверки правил доступа требуется проверить подлинность пользователя, но клиент подключился в качестве анонимного пользователя.
	Правила доступа
	Обратите внимание на следующее:

· Если правилам требуется проверка подлинности, убедитесь, что клиенты, добавленные в группы пользователей, настроены для проверки этими правилами. Клиентские компьютеры, настроенные только в качестве клиентов SecureNAT (со шлюзами по умолчанию, указывающими на Forefront TMG), не смогут предоставить учетные данные для проверки подлинности.

· Если проверка подлинности клиентов не требуется, убедитесь в наличии правила, разрешающего анонимный доступ.

· Убедитесь, что для сети, в которой принимаются запросы, параметр "Требовать проверки подлинности всех пользователей" отключен. Если этот параметр включен, для получения веб-доступа все пользователи должны будут пройти проверку подлинности, а правила не будут проверяться до тех пор, пока пользователи не пройдут проверку подлинности.

	30162
	Запрос будет отклонен, поскольку в соответствии с правилом доступа доступ запрещен.
	Правила доступа
	Если это действие соответствует требуемой политике, пользователю ничего предпринимать не нужно. В противном случае проверьте свойства правила, блокирующего запрос, и порядок правил.

	30163
	Компонентом Forefront TMG установлено, что клиент является клиентом SecureNAT, и будут проверяться все правила, которые применимы к TCP-порту <номер_порта>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30165
	Компонентом Forefront TMG установлено, что клиент является клиентом веб-прокси, и будут проверяться все правила, которые применимы к протоколу HTTP.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30166
	Компонентом Forefront TMG установлено, что клиент является клиентом веб-прокси, и будут проверяться все правила, которые применимы к протоколу HTTPS.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30167
	Компоненту Forefront TMG не удалось выполнить обратный поиск в DNS, будет предпринята попытка продолжить работу с имеющимися сведениями. Ошибка: <код_ошибки>.
	Правила доступа
	Дополнительные сведения см. в коде ошибки. Убедитесь, что элементы правил, содержащие IP-адреса, являются разрешимыми.

	30168
	Компонентом Forefront TMG успешно выполнен обратный поиск в DNS. Имя узла: <имя>.
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30169
	Компонентом Forefront TMG выполняется разрешение DNS-имени для узла <имя>.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30170
	Компоненту Forefront TMG не удалось разрешить DNS-имя, будет предпринята попытка продолжить работу с имеющимися сведениями. Ошибка: <код>.
	Все правила
	Если разрешение имен не работает, возможно, Forefront TMG не сможет сопоставить пакет правилу. Убедитесь, что элементы правил, являются разрешимыми.

	30171
	Компонентом Forefront TMG успешно выполнено разрешение DNS-имени для узла <имя>.
	Все правила
	Действия не требуются.

	30172
	Компонентом Forefront TMG перенаправлен веб-запрос в указанное назначение.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30173
	Компонентом Forefront TMG установлено, что клиент является клиентом веб-прокси, и будут проверяться все правила, которые применимы к протоколу FTP (FTP поверх HTTP).
	Правила доступа
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30174
	Компонентом Forefront TMG отклонен запрос, поскольку правило политики <имя> требует выполнения проверки подлинности перед разрешением трафика.
	Все правила
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30500
	Компонентом Forefront TMG отклонен запрос, поскольку правило политики <имя> требует выполнения проверки подлинности перед разрешением трафика.
	Правила доступа
	Убедитесь, что клиенты, отправляющие запрос, добавлены в группы пользователей, которые настроены для проверки этими правилами. Клиентские компьютеры, настроенные только в качестве клиентов SecureNAT (со шлюзами по умолчанию, указывающими на Forefront TMG), не смогут предоставить учетные данные для проверки подлинности.

Если проверка подлинности клиентов не требуется, убедитесь в наличии правила, разрешающего анонимный доступ.

	30501
	Компонентом Forefront TMG отклонен веб-запрос, поскольку в соответствии с правилом политики <имя> трафик может быть разрешен только после проверки подлинности.
	Правила доступа
	Убедитесь, что для сети, в которой принимаются запросы, параметр "Требовать проверки подлинности всех пользователей" отключен. Если этот параметр включен, для получения веб-доступа все пользователи должны будут пройти проверку подлинности, а правила не будут проверяться до тех пор, пока пользователи не пройдут проверку подлинности.

	30502
	В соответствии с правилом <имя> трафик был запрещен после проверки подлинности пользователя <имя>. Для настройки Forefront TMG на запрос различных учетных данных вместо отклонения веб-запроса, установите для свойства ReturnAuthRequiredIfAuthUserDenied COM значение True. Для получения дополнительной информации и сценария для настройки этого свойства см. http://go.microsoft.com/fwlink?LinkId=51097 (возможно, на английском языке).
	Правила доступа
	Если для свойства ReturnAuthRequiredIfAuthUserDenied задано значение True, клиентам предоставляется возможность ввести другие учетные данные. Если это свойство имеет значение False, доступ будет запрещен и клиенты не получат запрос на ввод новых учетных данных.

В ISA Server 2004 для свойства ReturnAuthRequiredIfAuthUserDenied значение True задано по умолчанию. В ISA Server 2006 и Forefront TMG по умолчанию задано значение False. Значение этого параметра нельзя задать в дереве консоли управления Forefront TMG. Чтобы задать значение этого свойства, воспользуйтесь пакетом средств разработки программного обеспечения. 

	30503
	Отклик проверки подлинности от контроллера домена занимает <время> с. Задержка отклика может привести к замедлению веб-трафика. Проблема может заключаться в неправильной конфигурации контроллера домена, высокой загрузке контроллера домена, перезагрузке контроллера домена или неполадке в работе сети.
	Все правила, требующие проверку подлинности
	Устранение неполадок при проверке подлинности на контроллере домена. Сведения об устранении неполадок см. на следующих ресурсах:

· Статья 326040 в базе знаний Майкрософт: Настройка компьютера ISA Server для обработки большого числа запросов на проверку подлинности (возможно, на английском языке)

· Блог команды разработчиков ISA Server: Устранение неполадок, связанных с периодическим появлением всплывающих окон для ввода учетных данных в ISA Server 2004 (возможно, на английском языке)

	30504
	Проверка подлинности пользователя не пройдена. Запрос был отклонен, поскольку время действия пароля пользователя <имя_правила> истекло. Для решения данной проблемы пользователю необходимо отправить запрос на получение нового пароля в службу Active Directory.
	Все правила, требующие проверку подлинности
	Сбросьте пароль учетной записи пользователя.

	30506
	Проверка подлинности RADIUS не была пройдена, поскольку параметры сервера RADIUS не были настроены в диспетчере Forefront TMG. Для решения данной проблемы определите один или несколько серверов RADIUS. Чтобы сделать это, нужно в диспетчере Forefront TMG выбрать узел "Общие". В панели задач щелкните "Определить сервера RADIUS" и следуйте инструкциям, появляющимся на экране.
	Все правила, требующие проверку подлинности
	Настройте RADIUS-сервер таким образом, чтобы он использовался компонентом Forefront TMG для проверки подлинности. Для этого в дереве консоли управления Forefront TMG щелкните узел Политика веб-доступа и затем в панели Задачи щелкните Настроить параметры RADIUS-сервера. Для получения дополнительных сведений см. следующие ресурсы на веб-сайте Microsoft TechNet.

· Проверка подлинности исходящих запросов веб-прокси с RADIUS в ISA Server 2004 (возможно, на английском языке)

· Использование проверки подлинности RADIUS для удаленных подключений VPN-клиентов ISA Server 2004 (возможно, на английском языке)

· Публикация сервера Outlook Web Access в ISA Server 2004: проверка подлинности RADIUS и проверка подлинности на основе форм

	30507
	Проверка подлинности RADIUS не пройдена, поскольку RADIUS-сервер <имя> не отвечает. Возможные причины: запрещающее правило блокирует трафик RADIUS, RADIUS-сервер недоступен или неполадки в сети. Убедитесь, что правило системной политики "Разрешить проверку подлинности RADIUS со стороны сервера Forefront TMG к доверенным RADIUS-серверам" включено и что RADIUS-сервер расположен в сетевом объекте, указанном в назначении правила.
	Все правила, требующие проверку подлинности
	· Для проверки сетевого подключения выполните на компьютере команду ping, указав в качестве аргумента RADIUS-сервер.

· Убедитесь, что на RADIUS-сервере и компьютере Forefront TMG указан один и тот же секрет.

· Убедитесь, что в качестве RADIUS-клиента указан компонент Forefront TMG.

· Проверьте журнал событий на RADIUS-сервере.

· Чтобы проверить правило системной политики, в дереве консоли управления Forefront TMG щелкните правой кнопкой мыши узел Политика межсетевого экрана, а затем выберите команду Изменить системную политику. В списке Группы настройки выберите RADIUS и затем выполните следующие действия.

· Убедитесь, что на вкладке Общие установлен флажок Включить данную группу настройки.

· Убедитесь, что сетевой объект, указанный на вкладке Откуда, содержит сервер RADIUS. Например, при отображении внутренней сети по умолчанию сервер RADIUS должен находиться в созданной по умолчанию внутренней сети.

	30508
	Проверка RADIUS не была пройдена, поскольку проверка подлинности пользователя <имя_пользователя> не может быть выполнена сервером RADIUS.
	Все правила, требующие проверку подлинности
	Убедитесь, что пользователь принадлежит учетной записи, к которой доступ разрешен. Если управление доступом осуществляется с помощью политики удаленного доступа в RADIUS, убедитесь, что в числе разрешений учетной записи пользователя есть права удаленного доступа.

	30509
	Проверка подлинности RADIUS не пройдена, поскольку пользователь <имя_пользователя> не ответил на запрос RADIUS-сервера.
	Все правила, требующие проверку подлинности
	Компоненту Forefront TMG не удалось ответить на запрос RADIUS-сервера. Настройте RADIUS-сервер так, чтобы он не отправлял запрос клиентам RADIUS Forefront TMG.

	30510
	Не прошла проверка подлинности Active Directory, поскольку не удалось соединиться с контроллером домена. Это могло произойти из-за того, что компонентом Forefront TMG блокируется запрос на проверку подлинности, контроллер домена недоступен, возникла проблема с разрешением имен или с подключением. Убедитесь, что правило системной политики "Разрешить доступ к службам каталогов для проверки подлинности" установлено и разрешает трафик к контроллеру домена
	Все правила, требующие проверку подлинности
	Для проверки сетевого подключения выполните на компьютере команду ping, указав в качестве аргумента сервер Active Directory.

В окне "Просмотр событий" Windows на компьютере Forefront TMG проверьте наличие проблем, связанных с сетевым входом в систему или схожих проблем.

На консоли управления Forefront TMG щелкните правой кнопкой мыши узел Политика межсетевого экрана, а затем выберите команду Изменить системную политику. В списке Группы настройки выберите Active Directory и затем выполните следующие действия.

· Убедитесь, что на вкладке Общие установлен флажок Включить данную группу настройки.

· Убедитесь, что сетевой объект, указанный на вкладке Откуда, содержит сервер Active Directory. Например, при отображении внутренней сети по умолчанию сервер Active Directory должен находится в созданной по умолчанию внутренней сети.

	30511
	Проверка подлинности Active Directory не пройдена, поскольку переданный маркер является недопустимым. Возможно, это связано с тем, что время на клиенте не соответствует времени на контроллере домена.
	Все правила, требующие проверку подлинности
	Устранение неполадок при проверке подлинности на контроллере домена. Сведения об устранении неполадок см. на следующих ресурсах:

· Статья 326040 в базе знаний Майкрософт: Настройка компьютера ISA Server для обработки большого числа запросов на проверку подлинности (возможно, на английском языке)

· Блог команды разработчиков ISA Server: Устранение неполадок, связанных с периодическим появлением всплывающих окон для ввода учетных данных в ISA Server 2004 (возможно, на английском языке)

	30512
	Проверка подлинности Active Directory не пройдена, поскольку на контроллере домена недостаточно памяти для выполнения этой задачи.
	Все правила, требующие проверку подлинности
	Устранение неполадок при проверке подлинности на контроллере домена. См. предыдущие ссылки на ресурсы.

	30513
	Сервером RSA SecurID отклонен секретный код пользователя <имя_пользователя>.
	Все правила, требующие проверку подлинности
	Проверьте параметры на сервере SecurID.

	30514
	Сервером RSA SecurID отправлен запрос на новый PIN-код для пользователя <имя_пользователя>.
	Все правила, требующие проверку подлинности
	Forefront TMG запросит у пользователя ввод нового PIN-кода.

	30515
	Методы проверки подлинности, требуемые компьютером Forefront TMG и опубликованным веб-сервером, несовместимы. Forefront TMG требует проверку подлинности <метод_проверки_подлинности>, а веб-сервер требует проверку подлинности <метод_проверки_подлинности>. Internet Explorer не поддерживает два различных метода проверки подлинности в одном подключении. Чтобы решить эту проблему, необходимо отключить проверку подлинности либо на компьютере Forefront TMG, либо на веб-сервере. Можно также использовать обычную проверку подлинности в обоих случаях и выбрать делегирование обычной проверки подлинности веб-прослушивателю Forefront TMG.
	Все правила, требующие проверку подлинности
	Чтобы отключить проверку подлинности на компьютере Forefront TMG, на вкладке Прослушиватель правила публикации щелкните Свойства и затем на вкладке Проверка подлинности свойств прослушивателя для параметра Метод, используемый клиентами при проверке подлинности на Forefront TMG выберите значение "Без проверки подлинности".

Чтобы использовать обычную проверку подлинности и учетные данные, делегированные на опубликованный веб-сервер, выполните следующие действия.

· На вкладке Прослушиватель правила публикации щелкните Свойства. На вкладке Проверка подлинности свойств прослушивателя для параметра Метод, используемый клиентами при проверке подлинности на Forefront TMG выберите "Проверка подлинности HTTP" и затем выберите Обычная. Чтобы закрыть свойства прослушивателя, нажмите кнопку ОК. 

Откройте вкладку Делегирование проверки подлинности свойств правил и затем для параметра Метод для использования сервером Forefront TMG при проверке подлинности на опубликованном веб-сервере выберите "Обычная проверка подлинности". 

Обратите внимание, что изменение свойств прослушивателя повлияет на все опубликованные правила, использующие прослушиватель. 

	30516
	Компонентом Forefront TMG начата проверка правил политики для веб-запроса с целевым путем <имя>.
	
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.

	30518
	Проверка вспомогательного входящего трафика. Свойства пакета: Исходный IP-адрес источника:<IP-адрес> Исходная сеть массива источника: <имя> Исходная сеть массива назначения: <имя>
	Правила доступа для входящего трафика
	Это сообщение о состоянии, поэтому дополнительных действий не требуется.


При просмотре собранных данных диагностики можно отфильтровать зарегистрированные события и выполнить поиск определенных данных. Можно выполнить фильтрацию по определенному запросу и запросить результаты вывода эмулятора трафика.
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Важно. 

	Чтобы отличить текущее представление событий сбора данных диагностики, в верхней части области результатов журнала отображается строка состояния, которая содержит следующие данные: 

сервер 

контекстный идентификатор 

содержимое сообщения 


Контекстный идентификатор — это случайное 8-значное шестнадцатеричное число, представляющее операцию Forefront TMG, например TCP- или UDP-соединение, HTTP-сеанс или запрос, или подключение VPN-клиента. Если запустить эмулятор трафика и выбрать для просмотра собранных данных диагностики, то контекстный идентификатор отображается автоматически в области результатов сбора данных диагностики. Контексты могут быть вложенными. Например, один HTTP-сеанс может содержать несколько HTTP-запросов, один за другим. Это отражается в контексте. Например, если имеется один HTTP-сеанс (контекст=00000001), содержащий два HTTP-запроса (контекст=00000002, 00000003), то контекст отражается в журнале диагностики следующим образом:

00000001(сообщение, относящееся к соединению)

00000001 00000002 (сообщение, относящееся к запросу 2)

(...)

00000001 00000002 (сообщение, относящееся к запросу 2)

00000001 00000003 (сообщение, относящееся к запросу 3)

(...)

00000001 00000003 (сообщение, относящееся к запросу 3)

Если необходимо идентифицировать контекстный идентификатор вручную, сделайте следующее:

В следующих процедурах описано, как идентифицировать контекстный идентификатор в журналах и как фильтровать события сбора данных диагностики. 
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Чтобы идентифицировать контекстный идентификатор в журналах

1. В дереве консоли управления Forefront TMG щелкните узел Наблюдение.

2. Нажмите кнопку Выполнить запрос, чтобы начать регистрацию без фильтрации по определенному критерию.

3. Чтобы выполнить фильтрацию по определенному критерию, нажмите кнопку Изменить фильтр, чтобы указать, что запрос должен выполняться с определенными параметрами, например по правилу или с IP-адресом назначения. Затем нажмите кнопку Выполнить запрос, чтобы начать регистрацию на основе критериев фильтра.

4. В дереве консоли управления Forefront TMG щелкните узел Журналы и отчеты.

5. На вкладке Ведение журнала щелкните правой кнопкой мыши один из заголовков столбцов записей журнала и выберите Добавление и удаление столбцов. 

6. В списке Доступные столбцы выберите элемент Сведения о фильтре и нажмите кнопку Добавить. 

7. После появления элемента Сведения о фильтре в списке Отображаемые столбцы нажмите кнопку ОК, чтобы закрыть диалоговое окно Добавление и удаление столбцов. 

8. В свойствах Сведения о фильтре, отображаемых для правила, обратите внимание на свойство ИД запроса требуемого правила. Это и есть контекстный идентификатор. 
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Чтобы выполнить фильтрацию событий сбора данных диагностики, выполните следующие действия:

1. В дереве консоли управления Forefront TMG в узле Устранение неполадок щелкните вкладку Сбор данных диагностики. 

2. Чтобы выполнить фильтрацию по строке сообщения, в поле Содержимое сообщения введите строку сообщения, которая содержится в сообщении журнала событий. 
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Примечание. 

	Запрос по строке сообщения выполняется по всей фразе, даже если между словами присутствуют пробелы. Например, если строкой в поле Содержимое сообщения является фраза "Hello World", то запрос выполняет поиск всей строки "Hello World", а не "Hello" и "World". 


3. Чтобы выполнить фильтрацию по контексту, в поле Содержимое контекста введите контекстный идентификатор журнала событий, который требуется найти. Контекстные идентификаторы, созданные из эмулятора трафика, имеют префикс FFF.
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Примечание. 


Ведение журнала диагностики можно использовать для выполнения следующих действий.

· Включение ведения журнала диагностики для сбора информации обо всех обработанных пакетах трафика. Данные собираются вплоть до отключения ведения журнала либо достижения максимального размера журнала. Можно настроить максимальный размер журнала и значение времени ожидания, а также удалить записи из журнала.

· Удаленный запуск ведения журнала диагностики. Для этого необходимо добавить удаленный компьютер в правило системной политики на уровне массива Разрешить удаленное управление с выбранных компьютеров с помощью управления MMC; в противном случае возможно возникновение ошибок.

Ниже приведены описания некоторых процедур настройки.

· Включение и отключение ведения журнала диагностики 

· Настройка максимальных значений ведения журнала диагностики 

· Удаление событий журнала диагностики 

· Добавление компьютера удаленного управления в правило системной политики удаленного управления 
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Включение и отключение ведения журнала диагностики 

1. В дереве консоли управления Forefront TMG, в узле Устранение неполадок щелкните вкладку Сбор данных диагностики. 

2. На вкладке Задачи выберите параметр Включить ведение журнала диагностики для включения ведения журнала диагностики.

3. После выбора параметра Включить ведение журнала диагностики выберите Отключить ведение журнала диагностики, чтобы отключить ведение журнала.
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Примечание. 

	Отключение применяется в том случае, когда ведение журнала диагностики не требуется. Если ведение журнала включено в течение длительного времени, производительность Forefront TMG может снизиться. 


При ведении журнала диагностики применяются следующие ограничения.

· По умолчанию максимальное количество записей для запроса составляет 10 000. 

· Максимальное время ожидания запуска запроса составляет 30 секунд. Если запрос не завершен в течение времени ожидания, отображается сообщение об ошибке. Прежде чем запускать запрос заново, следует изменить условия фильтра.

Максимальные значения можно изменить в реестре, как описано в следующей процедуре.
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Настройка максимальных значений ведения журнала диагностики

1. Нажмите кнопку Пуск и выберите команду Выполнить. В диалоговом окне Открыть введите команду regedit.

2. Перейдите к следующему расположению: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
3. Щелкните правой кнопкой Microsoft, а затем создайте следующий раздел (если он не существует): RAT\Stingray\Debug\UI.

4. Чтобы задать максимальное количество записей в запросе и значение времени ожидания, выполните следующие действия.

. Щелкните правой кнопкой мыши UI, нажмите кнопку Создать, а затем выберите DWORD (32 бита). 

a. Создайте следующий параметр: DIALOG_QUERY_MAX_RECORDS.

b. Для параметра DIALOG_QUERY_MAX_RECORDS укажите максимальное число записей, которые может обработать запрос.

c. Создайте следующий параметр: DIAGLOG_DLVIEWER_TIMEOUT.

d. Для параметра DIAGLOG_DLVIEWER_TIMEOUT укажите значение времени ожидания для запроса.
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Важно. 

	В этой статье содержатся сведения об изменении реестра. Прежде чем вносить изменения в реестр, следует создать его резервную копию. Убедитесь, что вы сможете восстановить реестр в случае необходимости. Дополнительные сведения о резервном копировании, восстановлении и изменении реестра Microsoft Windows см. в статье 256986 (http://support.microsoft.com/kb/256986/) . 


В представленной ниже процедуре описывается удаление событий из журнала диагностики.
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Удаление событий журнала диагностики

1. В дереве консоли управления Forefront TMG, в узле Устранение неполадок щелкните вкладку Сбор данных диагностики. 

2. На вкладке Задачи щелкните Удалить журнал диагностики. События будут удалены из журнала и больше не будут отображаться в средстве просмотра событий или области выходных данных.

Чтобы запустить ведение журнала диагностики удаленно, добавьте удаленный компьютер в правило соответствующей системной политики в Forefront TMG, как описано в следующей процедуре.
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Добавление компьютера удаленного управления в правило системной политики удаленного управления 

1. В консоли управления Forefront TMG в узле Политика межсетевого экрана дважды щелкните правило Разрешить удаленное управление с выбранных компьютеров с помощью управления MMC.

2. На вкладке От выберите вариант Компьютеры удаленного управления, а затем нажмите кнопку Изменить.

3. Убедитесь, что имя компьютера удаленного управления включено в список компьютеров. Если нет, добавьте его в этот список.

4. Нажмите кнопку ОК.

В следующих разделах представлены сведения о синтаксисе, необходимые для запуска Microsoft Forefront Threat Management Gateway из командной строки:

· Синтаксис вызова IsaMgmt.exe— описывает параметры, позволяющие открывать консоль управления Forefront TMG в указанном местоположении при помощи интерфейса пользователя или запускать мастер Forefront TMG, не открывая интерфейс пользователя консоли управления Forefront TMG.

· Перечень поддерживаемых узлов пользовательского интерфейса — содержит список местоположений, в которых пользовательский интерфейс может быть открыт непосредственно при запуске консоли управления Forefront TMG из командной строки.

· Список поддерживаемых мастеров — содержит список мастеров, которые могут быть открыты непосредственно при запуске консоли управления Forefront TMG из командной строки.

· Файл ответа в формате XML — описывает, как создавать и использовать файл ответа в формате XML.

Forefront TMG обеспечивает возможность использования набора дополнительных функций при запуске консоли управления Forefront TMG из командной строки. Дополнительные параметры, позволяющие открывать консоль управления Forefront TMG в указанном местоположении при помощи интерфейса пользователя или запускать мастер Forefront TMG, не открывая интерфейс пользователя консоли управления Forefront TMG. 

Общий синтаксис команды:

IsaMgmt.exe [mode (options)] 

где параметр mode означает, что консоль управления Forefront TMG будет открыта в указанном местоположении или будет запущен мастер без открытия консоли управления Forefront TMG. Возможные значения параметра: ui или wizards.
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Примечание. 

	Все имена и значения параметров даны с учетом регистра. 


Использование параметра ui

Используйте параметр ui, чтобы открыть консоль управления Forefront TMG в указанном местоположении при помощи интерфейса пользователя. Синтаксис параметра:

IsaMgmt.exe ui [node] 

где параметр node относится к специфическому местоположению консоли управления Forefront TMG. Например, чтобы открыть консоль управления Forefront TMG на узле «Массив», синтаксис должен быть следующим:

isamgmt.exe ui node=array 

Доступные в режиме пользовательского интерфейса узлы перечислены в разделе Перечень поддерживаемых узлов пользовательского интерфейса.

Использование параметра wizards

Используйте параметр wizards, чтобы открыть мастер без открытия интерфейса пользователя консоли управления Forefront TMG. Синтаксис параметра:

isamgmt.exe wizards [wizardName storageServer storageConnectionType storagePort arrayName wizardAnswers] 

где wizardName — это необходимый параметр, относящийся к имени мастера, который должен быть запущен. Например, чтобы открыть мастер веб-доступа, синтаксис должен быть следующим:

IsaMgmt.exe wizards wizardName=WebAccess 

Доступные мастеры перечислены в разделе Список поддерживаемых мастеров.

Вы также можете запустить некоторые мастеры с удаленно установленной консоли управления Forefront TMG (не расположенной на компьютере Forefront TMG), используя следующие параметры:

· storageServer — полное доменное имя сервера Enterprise Management Server.

· storageConnectionType — цифра, показывающая, является ли подключение к серверу Enterprise Management Server нешифрованным (0) или шифрованным (1).

· storagePort — номер порта, по которому локальный компьютер будет обмениваться данными с сервером Enterprise Management Server.

· arrayName — назначенное имя массива компьютеров Forefront TMG.
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Примечание. 

	Параметр wizardAnswers поддерживается только мастером начальной настройки. Он относится к имени файла ответов в формате XML с необходимыми для работы мастера данными и пути к нему. Дополнительные сведения см. в разделе Файл ответа в формате XML.


В следующей таблице содержится перечень местоположений, в которых пользовательский интерфейс может быть открыт непосредственно при запуске консоли управления Forefront TMG из командной строки. Все имена узлов даны с учетом регистра.

	Элемент интерфейса 
	Имя узла, используемое в качестве параметра 

	Вкладка «Оповещения» узла «Наблюдение»
	Оповещения

	Массивы
	Array

	Вкладка «Состояние конфигурации» узла «Наблюдение»
	ConfigurationStatus

	Вкладка «Средства проверки подключения» узла «Наблюдение»
	ConnectivityVerifiers

	Панель наблюдения
	Панель наблюдения

	Политика электронной почты
	EmailProtectionGeneral

	Политика межсетевого экрана
	FirewallPolicy

	Вкладка «Ведение журналов» узла «Журналы и отчеты»
	LogViewer

	Вкладка «Сетевые правила» узла «Сеть»
	NetworkRules

	Вкладка «Наборы сетей» узла «Сеть»
	NetworkSets

	Вкладка «Сети» узла «Сеть»
	Сети

	Вкладка «Отчеты» узла «Журналы и отчеты»
	Отчеты

	Вкладка «Службы» узла «Наблюдение»
	Службы

	Вкладка «Сеансы» узла «Наблюдение»
	Сеансы

	Вкладка «Обновления определений» узла «Центр обновления»
	SignatureUpdates

	Вкладка «Фильтрация нежелательной почты» узла «Политика электронной почты»
	EmailProtectionAntispam

	Устранение неполадок
	Устранение неполадок

	Вкладка «Фильтрация вирусов и содержимого» узла «Политика электронной почты»
	EmailProtectionFiltering

	Вкладка «VPN-клиенты» узла «Политика удаленного доступа (VPN)»
	VpnClients

	Вкладка «Удаленные сети VPN» узла «Политика удаленного доступа (VPN)»
	VpnRemoteSites

	Политика веб-доступа
	WebAccessPolicy

	Вкладка «Веб-цепочка» узла «Сеть»
	WebChaining


Следующие мастеры могут быть открыты непосредственно при запуске консоли управленияForefront TMG из командной строки. Все имена мастеров даны с учетом регистра.

	Мастер 
	Имя мастера, используемое в качестве параметра 

	Мастер создания сетей VPN типа "сеть-сеть"
	VpnSiteToSiteNetwork

	Мастер экспорта
	ExportArray

	Мастер начальной настройки
	GettingStarted

	Мастер импорта
	ImportArray

	Мастер включения избыточности ISP
	Ispr

	Мастер присоединения к массиву
	JoinArray

	Мастер создания правила доступа
	AccessRule

	Мастер создания правила публикации Exchange
	ExchangePublishingRule

	Мастер создания правила публикации почтового сервера
	MailServerPublishingRule

	Мастер создания правила публикации сервера
	ServerPublishingRule

	Мастер создания правила веб-публикации
	WebSitePublishingRule

	Мастер создания правила публикации SharePoint
	SharePointSitePublishingRule

	Мастер веб-доступа
	WebAccess


Файл ответа в формате XML может использоваться для автоматической настройки мастера начальной настройки вместо ввода настроек вручную на каждом этапе работы мастера. Использование файла ответа возможно только для конфигурации автономного сервера; оно должно выполняться только с компьютера Forefront TMG. Мастер начальной настройки является единственным мастером, поддерживающим файл ответа.

Далее описывается, каким образом создается файл ответа, и как его использовать в режимах с участием и без участия пользователя.

Создание файла ответа

Файл ответа создается путем запуска мастера начальной настройки и сохранения вводимых параметров в файле формата XML. Для создания файла ответа необходимо открыть мастер из командной строки, используя следующий синтаксис:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers=<путь к файлу ответа в формате XML> -GenerateAnswers 

Пример:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers="C:\GSWanswers.xml" -GenerateAnswers 

Использование файла ответа

Файл ответа можно использовать вместе с мастером начальной настройки в режимах с участием и без участия пользователя. Разница в работе этих режимов заключается в том, что при участии пользователя мастер приостанавливает работу на каждом этапе для получения подтверждения от пользователя (например, нажатием кнопки Далее), а не требующий участия пользователя режим работает автоматически без каких-либо подтверждений со стороны пользователя или даже без открытия пользовательского интерфейса мастера.

Режим с участием пользователя

Для работы мастера начальной настройки с файлом ответа в режиме, требующем участия пользователя, необходимо открыть мастер из командной строки, используя следующий синтаксис:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers=<путь к файлу ответа в формате XML> 

Пример:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers="C:\GSWanswers.xml" 

Режим без участия пользователя

Для работы мастера начальной настройки с файлом ответа в режиме, не требующем участия пользователя, необходимо открыть мастер из командной строки, используя следующий синтаксис:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers=<путь к файлу ответа в формате XML>-Automate 

Пример:

Isamgmt.exe wizards wizardName=GettingStarted wizardAnswers="C:\GSWanswers.xml" -Automate 
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