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igor@anantchenko.ru
Защита торгового советника аппаратным ключом HASP 
<<Откат — вид взятки должностному лицу организации.

Откат — возвращение системы в одно из предыдущих состояний.>>

Из Википедии

В предыдущей статье "О защите программ на MQL и не только…" (http://www.magicpc.spb.ru/journal/201111/25/01.php), показал на примерах, что надежно защитить откомпилированный файл программы, написанной только на MQL4, более чем проблематично. Связано это с тем, что в Интернет можно купить или найти на файлообменниках декомпиляторы, позволяющие воспроизвести для  скомпилированных файлов (расширение ex4) исходный вариант (расширение mq4). При декомпиляции не все имена переменных могут получить такое же название, как были в первоначальном варианте, но типы переменных и алгоритм их обработки восстанавливается корректно. Если нельзя надежно защитить  ex4 файлы, которые все равно будут декомпилированы злоумышленником, то приходится часть функционала программы оформлять в виде подпрограмм, хранящихся во внешней библиотеке (файл с расширением dll). Однако простой перенос части функционала  программы в dll библиотеку и использование этой библиотеки не может гарантировать надежную защиту программы. Ломать dll’ку более сложная задача, но вполне реализуемая на практике задача при наличии некоторого опыта, времени, а так же программного набора средств интерактивной отладки, трассировки и  дезассемблирования. Замечу, что купить этот инструментарий достаточно дорого, но найти на файлообменниках пиратские копии труда не составляет. 
Максимально надежно защитить dll файл можно с использованием аппаратных ключей защиты. Можно сразу перейти к описанию того, как установить на dll навесную защиту, намертво привязывающую dll к аппаратному ключу HASP, но для многих непреодолимым препятствием станет этап превращения исходного файла советника (mq4)  в файлы ex4 плюс dll.
Недостатки часто используемых систем защит были рассмотрены ранее, но, слабая защита лучше, чем вообще ничего, поэтому для начала воспроизведем вариант защиты, основанный на проверке регистрационного номера программы соответствующего номеру счета. Проверка осуществляется в функции, находящейся в dll. Заодно посмотрим, как порой некоторые люди создают “супердоходные” советники. Написать эксперта, стабильно приносящего высокий доход, задача не простая. Гораздо проще разработать программу дающую иллюзию высокой эффективности, выполнив оптимизацию параметров на определенном интервале. После такой оптимизации, выполненной в тестере стратегий, всем желающим предъявляется эффектный отчет с приглашением использовать программу для торговли на рынке Форекс. Доход разработчик программы получает в виде процента от ставок, которые делают пользователи. Естественно, что для этого пользователи должны зарегистрироваться по реферальной ссылке разработчика. Разработчик, проверив  регистрацию,  выдает пользователю ключ позволяющий программе работать только с данным номером счета. Замечу, что, так как доход разработчик получает только от объема ставок пользователей, но не от их выигрыша, то по большому счету разработчику совершенно все равно получат ли пользователи его программы доход или нет. Все претензии относительно того, что эксперт стал сливать, работая из рук вон плохо, отвергаются “с полпинка” с комментарием, что не эксперт изначально плохой, а изменился характер поведения самого рынка. Для успокоения сливших депозит и поддержки интереса к программе можно выполнить очередную оптимизацию (благо делается она элементарно – далее сами увидите) и, поменяв параметры, предложить новую версию с оптимизацией на основе последних данных нескольких прошедших месяцев. 
Прояснив общий подход, перейдем к пошаговой реализации. Создавать советник с нуля не будем – модифицируем готовый. В одной из своих статей я рассматривал работу с экспертом Otkat, исходный код которого можно совершенно бесплатно скачать с многих сайтов сети Интернет. Скачать не только с сайта разработчика (http://www.earnforex.com/ru/)), но в том числе и с моего http://www.mctrewards.ru/files/otkat.zip. Вновь создаваемый эксперт, оптимизируем  для работы с каким-либо ДЦ, поддерживающим партнерские программы.  Для примера пусть это будет Альпари (Alpari NZ Limited http://www.alpari.ru/).
 Устанавливаем советник Otkat и в тестере стратегий проверяем, какой будет доход с настройками по умолчанию (лот 0.01, депозит $50):
extern double TakeProfit = 8;

extern double StopLoss = 51;

extern double Lots = 0.01;

extern double Otkat = 20;

extern double KoridorOC = 18;

extern double KoridorOt = 3;

extern int Server_GMT_Difference = 1;
Интервал тестирования задаем с 01.01.2011 до 16.11.2011. Получаем $45.22. Видно, что советник с такими настройками (убыток -$4.78) нам не годится, но так как не сильно “сливает”, то можно попробовать оптимизацию. Выполним ее для заданных параметров. Интервал изменения в квадратных скобках, шаг по каждому параметру 1:

TakeProfit: [8,80]

StopLoss:   [20,90]

Otkat:      [10,70] 

KoridorOC:  [10,60]

KoridorOt:  [1,6];

Server_GMT_Difference: [1,24].
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(На рисунке интерфейс тестера стратегий, на рисунке ниже, результаты оптимизации)
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Тестер стратегий начинает бодро перебирать 2321901072 возможных варианта и через 44 часа 24 минуты непрерывной работы радует нас списком вариантов, из которых наилучший был найден на 1193 проходе:

$124.18 Прибыль (Lots=0.01) 
38 Сделок

2.79 Прибыльность 

3.27 Матожидание

21.32 Просадка в $

17.02% Просадка в %

TakeProfit=76

StopLoss=61

Otkat=66

KoridorOC=34

KoridorOt=6

Server_GMT_Difference=4
Вложили $50 в январе, а в конце ноября имеем  $124 – намного лучше, чем можно получить, положив эти деньги в банк (вклад примерно 10-15% годовых). 
   Советник Otkat в немодифицированном виде мне не понравился тем, что закрывает открытые сделки, не проверяя им ли были открыты эти ордера или нет. А насколько вообще целесообразно закрытие ордеров по времени? Очевидно, что если при открытии ордера были указаны границы максимального убытка (StopLoss) и прибыли (TakeProfit), то через некоторое время ордер закроется или с прибылью или с убытком. Убираем из исходного текста порядочный кусок текста с операторами, отвечающими за закрытие ордеров, и снова запускаем оптимизацию. На перебор 2321901072 варианта было затрачено 49 часов 29 минут, а  результаты оптимизации показали, что удалить операторы закрытия ордеров можно не только без особого ущерба для прибыльности, но, наоборот, сделать это даже целесообразно для ее роста:
Проход 4865

$139.23
Прибыль

30
Сделок

4.20
Прибыльность 

4.64
Матожидание

23.33
Просадка в $

19.91%
Просадка в %

TakeProfit=76 


StopLoss=72 


Otkat=40 


KoridorOC=11 


KoridorOt=5 


Server_GMT_Difference=14

     Итак, в результате многодневной особоточной оптимизации был получен принципиально новый свердоходный эксперт, вобравший в себя все самое лучшее от  своих предшественников! (С позволения читателей, дальнейшее рекламное бла-бла-бла с описанием нового чуда я опускаю). Исходный код нового, так сказать, эксперта получен (см. тут http://www.mctrewards.ru/files/otkatilo.zip), переходим  к созданию на его основе коммерческого варианта, которому дадим звучное имя “Откатило” ver. 1.0.
Создать DLL файл можно разными средствами, покажу, как можно запрограммировать его с использованием среды Delphi 7.0.  В библиотеке будет размещено три функции. Первая smart проверяет наличие регистрационного ключа и, в случае его корректности, возвращает значение 0, в противном случае некое целое число. Вторая функция smart1 при наличии корректного регистрационного кода возвращает значение KoridorOC=11, а третья функция smart2 при наличии корректного регистрационного кода возвращает значение KoridorOt=5. 
Запускаем оболочку Delphi 7.0, выбираем пункт – создать новую DLL.
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После запуска Мастер генерирует макет библиотеки.
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{ Tmportant note about DLL memory management: ShareMem must be the
first unit in your library's USES clause AND your project’s (select
Project-View Source) USES clause if your DLL exports any procedures or
functions that pass strings as parameters or function results. This
applies to all strings passed to and from your DLL--even those that
are nested in records anmd classes. ShareMem is the interface unit to
the BORLNDMM.DLL shared memory manager, which must be deployed along
with your DIL. To avoid using BORLNDMM.DLL, pass string information
using PChar or ShortString parameters. )
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Указываем новое название файла otkatilo_v01.dpr и приводим текст к нижеприведенному виду.
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library otkatilo_v01;

uses

  SysUtils,

  Classes;

{Определяем функцию как stdcall}

function smart(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): integer;

stdcall;

begin

  x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

  if x1=x2 then

 {Вычисленный ключ регистрации совпал}

  smart:=0

  else smart:=021068+x1+x2;

  {Вычисленный ключ регистрации не совпал}

end;

function smart1(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): real;

stdcall;

begin

  x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

  if x1=x2 then

  {Вычисленный ключ регистрации совпал}

  smart1:=11

  else smart1:=021068+x2+x3+x4*x5+x6-x7+x8;

  {Вычисленный ключ регистрации не совпал}

end;

function smart2(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): real;

stdcall;

begin

  x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

  if x1=x2 then

  {Вычисленный ключ регистрации совпал}

  smart2:=5

  else smart2:=021068+x2*x3-x4*x5+x6-x7+x8;

  {Вычисленный ключ регистрации не совпал}

end;

{Директива exports указывает, какие функции будут экспортированы этой DLL}

exports smart,smart1,smart2;

begin

end.
   Компилируем файл библиотеки:
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В папке, куда были сохранены файл проекта и связанные с ним другие автоматически созданные Delphi файлы, появился файл otkatilo_v01.dll.
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Этот файл необходимо перенести в папку, предназначенную для хранения библиотечных файлов в MT4:
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Ключ регистрации вычисляем по формуле key:=1000000+x1*2+1;. Естественно, что можно было взять какую либо более сложную формулу, но ничего особо принципиального в плане усиления защиты это бы не дало. Не менее очевидно и то, что функции в библиотеке можно было записать короче,  не используя такое большое число входных параметров, но я сознательно записал так с целью обеспечения обфускации. Если ранее не встречали этот термин, то его можно определить, как запутывание кода (“приведение исходного текста или исполняемого кода программы к виду, сохраняющему ее функциональность, но затрудняющему анализ, понимание алгоритмов работы и модификацию при декомпиляции”). Злоумышленник, пытающийся взломать DLL, решит, что вероятно такое большое число входных параметров дано не просто так и потратит дополнительное время на изучение логики работы программы. 
[image: image9.png]L=101 X
=18 x]
0le]@ Qb k]G

DL

e
ELeor

e Bronwsie naparverpe |

(%] Lots 10
0 ey '

Mpueime

000

Sarpyaus

Mepenermas e
_ Copaum |

s | oo





Проверяем работу откомпилированного файла  ex4 и dll (откомпилированный и исходный вариант, а так же файлы проекта библиотеки и саму dll, плюс утилиту с исходником для генерации ключей регистрации Вы можете найти в этом архивном файле http://www.mctrewards.ru/files/otkatilo.zip). Для тестирования использовал счет с номером 3604423. В программе значение переменной key равно 0 по умолчанию.
Видим, что с  ключом 0 программа работать не будет. Вводим ключ 8208847, вычисленный по приведенной  выше формуле. Советник успешно стартовал, сообщение о необходимости активации отсутствует.
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На основе разобранного примера видим, что создать  DLL библиотеку с набором используемых функций не самая сложная задача. К сожалению, использование декомпилятора позволяет установить, какая  информация передается в функции при их вызове и что возвращает функция. Использование DLL, содержащий функции с излишним и запутанным кодом (обфускация) увеличивает время на анализ библиотеки и эффективно только в том случае, если злоумышленник хочет написать функциональный аналог функций,  записанных в библиотеке. Для простого использования имеющейся  программы достаточно скопировать существующую библиотеку, подправив вызовы ее функций. Например, для функции smart1 разбираемого примера так:
smart1(3604423, 8208847,x3,x4,x5,x6,x7,x8);
Есть и еще один недостаток защиты, построенной на основе рассмотренной схемы, кроме того, что такая защита легко взламывается – это привязка к конкретному номеру счета. Привязка к номеру счета неудобна для пользователя, так как на практике обычно открываются счета в разной валюте и в разных центрах (ДЦ). Аппаратные защиты, когда программа привязывается к электронному ключу или к каким либо аппаратным характеристикам компьютера, не только более надежны, но и дают пользователю больше возможностей. При этом гарантируется, что работать с программой сможет только этот пользователь, а массового несанкционированного распространения программы не произойдет, так как без соответствующей ей аппаратной части работать она не будет. Естественно, что при желании и в варианте с использованием аппаратного ключа можно разрешить пользователю работать только с одним номером счета. Можно подготовить dll библиотеку в точно таком виде, как рассмотрено выше, но дополнительно установить навесную защиту, работающую с аппаратным ключом.
Рассматривая аппаратные решения с использованием ключа, выделим  три типа защиты: навесную, встроенную и комбинированную.

Встроенная защита устанавливается на уровне  исходного кода программы. В текст программы добавляются процедуры и функции, обращающиеся к аппаратному ключу защиты. Для программиста работа на уровне исходного кода дает максимальные возможности, но, во-первых, надо уметь программировать, во-вторых, для данного языка программирования может не оказаться процедур и функций позволяющих работать с аппаратным ключом. Навесная защита устанавливается на готовый файл, содержащий исполняемый код. Защитить можно не только программу собственной разработки, но и практически любой исполняемый файл (внутренняя структура исполняемого файла должна позволять устанавливать защиту такого вида). Как правило, навесная защита устанавливается без проблем на большинство файлов, имеющих структуру exe, com, dll, но могут возникать проблемы при попытке защиты откомпилированных программ, использующих нестандартные методы работы и недокументированные возможности. 
Один из примеров использования навесной защиты. Допустим, вы купили некоторую программу и установили ее на рабочий компьютер, но не хотите, чтобы в ваше отсутствие коллеги использовали ее. Вы можете установить навесную защиту, привязав программу к аппаратному ключу. Программа будет работать только тогда, когда ключ присоединен к порту компьютера (обычно это usb-порт, но встречаются и модели для работы с LPT портом). Третий вариант защиты, так называемая комбинированная, это сочетание двух вышеназванных методов. Защита встраивается на уровне исходного кода, а потом, дополнительно полученный исполняемый файл защищается с помощью метода навесной защиты.
 Использование аппаратных методов защиты имеет не только очевидные плюсы в виде исключительно высокой, в сравнении с чисто программными методами, устойчивости защиты к взлому, но и вполне очевидные недостатки. Во-первых, аппаратное решение - это дополнительные накладные расходы на покупку ключа, как правило, не менее $20 за один ключ, во-вторых, купив ключи разработчик должен ждать, пока  ему эти ключи доставят, после этого клиент-покупатель будет ждать, когда ему доставят аппаратный ключ, которым защищена его программа.

Вариант мгновенной доставки и использование программы сразу после ее покупки возможен только в том случае, если клиент уже приобрел ранее какую-то другую программу с ключом у этого разработчика. Аппаратные ключи позволяют привязать несколько программ к одному ключу и это несомненное достоинство.

Привязка программы к ключу, позволяет конечному пользователю в случае необходимости (если это юридически не противоречит правилам использования ПО, прописанным в лицензии) перепродать программу с ключом другому пользователю. Разработчик ПО может быть уверен, что число используемых копий осталось прежним, так как после продажи программы с ключом, возможно оставшаяся у пользователя-продавца копия без ключа работать все равно не будет. 

Существуют разные аппаратные ключи защиты от разных производителей. В своей практике я использую ключи серий Guardant и Hasp. В примере покажу, как можно защитить dll файл с помощью ключа Hasp. 
Рассмотрим вариант установки навесной защиты, так как установить ее максимально просто и не требуется знаний программирования.   
Для начала оценим цену вопроса (прайс на аппаратные ключи http://www.aladdin-rd.ru/price/hasp_user.xls).  Ключи можно заказать непосредственно у разработчика или у региональных дилеров. Продуктовая линейка HASP HL включает в себя следующие модели: HASP HL Basic (521 руб.), HASP HL Pro (758 руб.), HASP HL Max (1137 руб.), HASP HL Time (1769 руб.), HASP HL Net 10 (1548 руб.). В скобках стоит рекомендуемая производителем цена. Отмечу также, что существует несколько моделей HASP HL Net, рассчитанных на работу с разным количеством сетевых пользователей. Ключ HASP HL Basic самый дешевый, но нам он не подходит, так как не содержит защищенной памяти, не содержит индивидуального регистрационного номера и может использоваться только для шифрования. Все остальные модели имеют уникальный номер и память, в которую можно записать важную конфиденциальную информацию. Ключ HASP HL Time идеальное решение для сдачи программу в лизинг. Наличие независимых часов реального времени (встроены в сам ключ вместе с источником питания) позволяет устанавливать срок использования программы. Например, пользователь может купить программу сроком на 3 месяца, а затем заплатить продление на выбранный период. Изменить срок можно удаленно с помощью специальной процедуры, поэтому пользователю возвращать ключ для операции продления лицензии не потребуется. Данную модель ключа использовать не будем, так как продаем программу на все время. Так же отвергаем выбор ключей HASP HL Net, так как наша программа-советник не поддерживает работу с программой сразу нескольких пользователей в сети. Ключ HASP HL Max тоже самое, что и HASP HL Pro, но больше защищенной памяти, а много ее нам не надо, поэтому остановим свой выбор на модели HASP HL Pro.  Ключ HASP HL Basic нам не подходит по техническим характеристикам,  HASP HL Pro  наиболее дешевый из оставшихся ключей, поэтому использовать его экономически целесообразно, если защищаем только одну программу. С другой стороны, покупателям можно предложить и такой вариант, закажите, например, программу вместе с более дорогим ключом, но зато сможете получать все остальные создаваемые версии советников (защищенных этим ключом) с определенной скидкой. Такое предложение сразу настраивает пользователя на дальнейшее сотрудничество и выгодно не только покупателям, но и разработчику программ.  Для начала работы понадобиться приобрести "Стартовый комплект SDK Sentinel HASP Pro" (рекомендованная розничная цена 3159 руб.), все заказываемые в дальнейшем ключи будут поставляться с индивидуальным кодом разработчика уникальным для каждого комплекта. В стартовый Комплект Sentinel HASP входит комплект разработчика Sentinel HASP (программное обеспечение), два служебных ключа для настройки защит – программиста и менеджера (Sentinel HASP Master Key, Sentinel HASP Developer Key). В поставку включено 5 рабочих ключей выбранного типа, лицензия на право использования Sentinel HASP, полная документация Sentinel HASP на русском языке, примеры встраивания защиты. Покупателю комплекта обеспечивается бесплатная техническая поддержка с возможностью бесплатного обновления ПО. В дальнейшем докупается необходимое число аппаратных ключей поставляемых с уникальным кодом для данного разработчика.
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(Форма электронной корзины одного из интернет магазинов)

 Расходы на покупку 10 ключей, с учетом 5 ключей входящих в Стартовый комплект с доставкой составят порядка 7-8 тысяч рублей. Можно считать, что при использовании аппаратного ключа Hasp HL Pro для защиты программного обеспечения стоимость ПО увеличится  на стоимость ключа (примерно на $25).  Такое увеличение себестоимости программы вполне приемлемо для программ  стоимостью от 250-350$. 
Рассмотрим процесс установки защиты на практике. Для начала работы необходимо установить программное обеспечение, например, Sentinel HASP, включающее в себя три составных части:

  – Sentinel HASP Envelope – для построения автоматической защиты готовых (exe и dll) приложений (в том числе .Net Framework 1.0 – 3.5 и разработанных на Java);

   – Sentinel HASP Business Studio Server и Sentinel HASP Business Studio Application – для работы с лицензиями и построения инфраструктуры продаж; 

  – Sentinel HASP Toolbox для работы с Sentinel HASP API.

Для установки навесной защиты на dll файл понадобится Sentinel HASP Envelope. С ключами серии HASP Hl можно работать и с помощью предыдущих версий ПО, используемых для установки и настройки защит.  
Установка ПО стандартна: принимаем предлагаемое лицензионное соглашение,  выбираем папку для установки ПО и набор устанавливаемых утилит, если не  согласны с предлагаемым вариантом по умолчанию. Поэтому на этом этапе не останавливаюсь, а перехожу сразу к этапу установки защиты. 
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На скриншоте видите интерфейс утилиты HASP HL Vendor Center с отмеченным пунктом меню, выбираемом для установки навесной защиты. 
Программа установки защиты использует уникальный код установщика защиты (Use Vendor Code from file) или встроенный в программу код для демонстрационного аппаратного ключа (Use Demo Vendor Code). 
Для получения файла с расширением hvc, в котором хранится необходимая информация (Vendor Code), подсоединяем к USB порту компьютера служебный ключ Master HASP HL. Запускается мастер, отвечающий за работу с мастер-ключом. На рисунке видно, что подключен Master HASP HL с серией разработчика CRAXZ. 
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CRAXZ – уникальный идентификатор. У каждого владельца он свой, выдается при покупке стартового пакета. Доступ к ключу Master HASP HL защищен пинкодом, информация о нем приведена в стартовом комплекте. При желании код можно менять.
После ввода пинкода, получаем возможность сохранить информацию из мастер-ключа в файл CRAXZ.hvc, который будет использоваться в процессе установки защиты. 
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На фотографии: Master HASP HL белого цвета и зеленый HASP HL, передаваемый покупателю. Свечение красных светодиодов-индикаторов на обоих ключах свидетельствует о том, что драйвера ключей установлены, а сами ключи поддерживаются операционной системой. 

Подсоединяем к USB порту компьютера ключ (если он не был подсоединен ранее), который будет использоваться для работы с защищенной программой. Используем ключ HASP HL Pro. Именно этот ключ вместе с защищенной программой будет передан покупателю. Служебный ключ Master HASP HL всегда остается у человека, отвечающего за установку защиты, и никогда не передается клиентам.
Отмечаем библиотеку (dll файл), которую хотим защитить, нажав кнопку “Add Programs”. Выбираем файл и нажимаем “Protect Selected”.

В рассматриваемом примере защищен файл otkatilo_v01.dll. Установленная навесная защита с использованием аппаратного ключа HASP HL многократно усилила уже имеющуюся. Замечу, что номер счета пользователя, если хотим чтобы продаваемая программа работала только с одним счетом, более правильно было бы записать в память аппаратного ключа, но для этого пришлось бы программировать работу с ключом.
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Защищенный файл otkatilo_v01.dll находится в папке …\VendorCenter\protected\. Такой подход гарантирует, что исходный защищаемый файл останется неповрежденным при любом развитии событий. Копируем файл из этой папки (размер 1,48 Мб) и замещаем ранее используемый (85 Кб) находящийся в папке ..\experts\libraries\. [image: image17.png][k Hosii Opaep (@) |55 Coserrinn o[y
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Для проверки запускаем программу с установленным ключом и без ключа. В первом случае все работает нормально, как и должно быть, во втором видим сообщение о том, что ключ не найден “HASP HL Key not found”. Естественно, что во втором случае программа не работает, поставленная цель по защите программы-эксперта  достигнута. 
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В процессе установки защиты были использованы настройки по умолчанию. При желании можно модифицировать их, например, поменять используемый ключ для шифрования данных, уменьшить или  наоборот увеличить время, через которое проверяется наличие ключа hasp, подключенного к USB потру, и так далее. 
    Навесная защита устанавливается максимально быстро, но не позволяет по максимуму использовать те возможности, которые получаем, записывая команды для работы с аппаратным ключом непосредственно в текст исходной программы (файл с расширением dpr). Организация встраиваемой защиты на уровне исходного кода достаточно сложна в изучении, поэтому оставляю эту тему на будущее для детального рассмотрения. С другой стороны, хочется  привести хотя бы маленький пример работы на уровне исходного кода. Посмотрим, как таким способом можно защитить программу, с помощью которой будем генерировать коды регистрации, получив от пользователя номер его счета.  Напомню, что код регистрации вычисляем по такой простой формуле key:=1000000+x1*2+1. 
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Интерфейс программы предельно лаконичен, так же как и программный код (см. на скнишоте выше).  Добавим операторы, отвечающие за организацию встроенной защиты (выделены синим цветом). В папку с файлами проекта положим файл hasp32b.obj, взятый с  компакт диска прилагаемого к ключам HASP (дистрибутив доступен для загрузки и с сайта фирмы http://dlm.safenet-inc.com/akdlm/Sentinel_HASP_5.10.zip). Текст программы:   
unit key;

interface

uses

  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,

  Dialogs, jpeg, ExtCtrls, StdCtrls, Buttons;

type

  TForm1 = class(TForm)     Label1: TLabel;     Edit1: TEdit;     Label3: TLabel;     BitBtn1: TBitBtn;     BitBtn2: TBitBtn;     key2: TLabel;     procedure BitBtn2Click(Sender: TObject);   private     { Private declarations }   public     { Public declarations }

  end; var

  Form1: TForm1;

  IS_HASP,Service, SeedCode, LptNum, Password1,Pass1, Pass2, p1, p2, p3, p4 :longint;

implementation

procedure  hasp (Service, SeedCode, LptNum, Pass1, Pass2 : longint;

                     var p1,p2,p3,p4 : longint);external;

{$L  hasp32b.obj}

{$R *.dfm}

procedure TForm1.BitBtn2Click(Sender: TObject);

var

a,k:integer;

begin

LptNum:=0 ;

  IS_HASP:=1;

  hasp ( IS_HASP, SeedCode, LptNum, Pass1, Pass2, p1, p2, p3, p4 );

    if ( p1 = 0 ) then begin

    showmessage('Не найден HASP');

 Exit;

end;

  a:=StrToInt(edit1.Text);

  k:=1000000+a*2+1;

  key2.Caption:=IntToStr(k);

end; end.

   Компилируем программу и запускаем ее без ключа HASP
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Появляется окно с сообщением о том, что не найден ключ. После нажатия на кнопку программа завершает свою работу, при наличии ключа HASP программа выдает регистрационный номер. 

    Рассмотренный пример организации встраиваемой защиты предельно прост, но может рассматриваться только как учебный. Внимательный читатель  догадался, что причина в том, что не проверяется номер и серия ключа HASP  – программа будет работать с любым аппаратным ключом HASP, в том числе и с ключами демонстрационной серии DEMOMA.

 
 Подошло время подводить итоги. 
Во-первых, выяснили, что с помощью оптимизации, которая порой может рассматриваться как простая подгонка параметров, можно на основе уже существующего эксперта создать вроде как “принципиально новый и сверхдоходный”. К сожалению, некоторые не совсем добросовестные господа используют  такой подход для того, чтобы получать доход, раздавая программы-советники на условиях обязательной подписки через их реферальную ссылку с регистрацией. Некоторые не менее успешно продают результаты оптимизации, выдавая старые наработки за нечто совершенно новое. Я не против того, что результаты качественной оптимизации могут предлагаться на коммерческой основе. Замечу, что для того, чтобы выполнить оптимизацию советника, рассмотренного в статье, я “гонял”  несколько суток достаточно мощный сервер. Чем больше мощность сервера, тем он дороже и тем больше накладные расходы на его эксплуатацию (в том числе расходы на электроэнергию и систему охлаждения) – это общеизвестно.  По-разному могут подаваться и результаты оптимизации.  В рассматриваемых примерах был взят интервал с 01.01.2011 по 16.11.2011 и тут все по-честному. Однако будет лукавством умолчать о том, что хотя тестер стратегий позволил ввести такой интервал (начать оптимизацию можно было и с даты на несколько лет раньше), но реально данные для  оптимизации были доступны только с июля 2011 г. Информация об этом  есть в результатах тестирования. Для желающих более подробно ознакомиться с результатами, я подготовил архивный файл (доступен по http://www.mctrewards.ru/files/otkatilo.zip), который включает в себя: исходный советник Otkat c результатами тестирования, модификацию Otkatilo ver 1.0 вместе со всеми исходниками, тестами и пр., папку с программой регистрации в двух вариантах с защитой и без. В качестве бонуса в архив вложена папка со второй версией Otkatilo ver 2.0. Решил, что будет не правильно предлагать только первую версию, полученную в результате сокращения взятого за основу кода. Во второй модифицированной версии добавлен анализ предшествующих результатов. Первые четыре сделки советник отрабатывает без изменения размера стартового лота, затем на основе полученной статистики может изменять размер лота. Можно оценить вероятность того, что очередная сделка будет успешной, если, например, четыре предшествующие подряд закрылись с убытком.  Сравнение двух новых версий и исходной (все три оптимизированы, начальный депозит $50, лот 0.01, период 01.01.2011 – 16.11.2011):  Otkat $151.96 – 100%,  Otkatilo v.0.1  $170.63 – 112%, Otkat $284.28  – 187%.
    Во-вторых, разобрали, как можно быстро создать файл библиотеки и надежно защитить его с использованием программно-аппаратных средств защиты. Очевидно, что разработка успешно функционирующего торгового советника задача более чем сложная, а качественная программа не может стоить дешево.  С другой стороны, продажа торговой программы с примитивной защитой или вообще без таковой приводит к массовому распространению этой программы. Когда многие участники рынка начинают массово использовать для торговли на рынке фактически копии одной и той же программы, пусть и с некоторыми вариациями, то это отражается на поведении самого рынка и то, что работало раньше, уже работает не так эффективно или не работает вообще. Однако продажа нескольких десятков, а то и сотен, копий надежно защищенной программы не приводит к массовому распространению. Использование аппаратных ключей для защиты лично для меня интересно и тем, что позволяет формировать группу пользователей, постоянно покупающих программы у одного и того же разработчика. После первой покупки программы вместе с  аппаратным ключом за достаточно большую сумму (себестоимость ключа от $25, плюс собственно стоимость программы), другие версии программ можно продавать со значительной скидкой или предлагать бесплатно в виде бонусов. Использование аппаратных ключей с встроенным таймером (для рассматриваемой серии это Hasp HL Time) позволяет организовать гибкую схему аренды/лизинга программного обеспечения. Например, пользователь может оплатить три месяца работы с программой, затем не оплачивать несколько месяцев, когда он не планирует торговать, а потом снова возобновить подписку. Однако оставим рассмотрение деталей такой стратегии и варианты ее практической реализации на будущее, так же как и рассмотрение альтернативных аппаратных решений от других производителей. 
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