О защите программ на MQL и не только…
Работай, работай, работай:

Ты будешь с уродским горбом

За долгой и честной работой,

За долгим и честным трудом.

Александр Блок 

(26.10.1907)

   Многие люди живут мечтой простой и бесхитростной, что в их жизни наступит время, когда большие деньги будут приходить сами и ничего не надо будет для этого делать, а если и надо, то совсем немного и без  усилий. Слово “большие” поставил не случайно, так как в современном мире до пенсии дожить можно (http://ostranah.ru/_lists/life_expectancy.php), хотя в нашей стране для мужчин  и это не просто. Средняя продолжительность жизни сильного пола в России в 2011 г.  составляет  59.1 года, наша страна занимает 129 место в мире по продолжительности жизни в списке из 192 стран.  О том, можно ли достойно прожить только на выдаваемую государством пенсию, рассуждать не стану, как говориться вокруг нас и так слишком много негатива, а потому не будем о грустном. Впрочем есть люди которые мечтами не живут, а просто живут, получая пассивный доход, позволяющий жить намного лучше других и ничего для этого не делать. Известно, что в современном мире деньги делают деньги, как и то, что богатые год от года становятся все богаче, а бедные все беднее. Владея недвижимостью можно сдавать ее в аренду и получать доход, имея средства давать в долг под проценты или  получать проценты с банковских вкладов, и так далее. Доход в виде ренты и успехи инвестирования – отлично, но для инвестирования нужны средства и не стоит в серьез верить тем, кто говорит, что начать успешно инвестировать можно с одного доллара. Начать то можно, но когда придет успех… 
Торговля на рынке Форекс дает многим людям иллюзию того, что можно достаточно быстро разбогатеть, не прикладывая к этому особых усилий.  Лично “слив” несколько депозитов, новички, так и не ставшие успешными трейдерами, уходят, а на их место приходят новые желающие быстро разбогатеть. Торговать на рынке можно лично, вручную выставляя ордера на покупку и продажу, но можно этот процесс доверить специальным торговым программам – экспертам. Идеальный вариант – найти программу, которая торгует с прибылью круглосуточно, отдыхая лишь на выходных и по праздникам, когда рынок Форекс закрыт. Программу можно написать самому, но для этого нужны знания и опыт. Можно попробовать программу найти среди программ, распространяемых бесплатно, или купить. 
Продают ли действительно прибыльные программы? Сложно ответить на вопрос однозначно. Программа может быть прибыльной, но в течение некоторого периода. Прибыльна ли программа, делающая 200-300% в месяц, но два-три раза в год  будут ситуации, при которых программа полностью сливает депозит? Зная особенность программы, можно работать и с ней, в итоге получая прибыль и оставаясь в плюсе, но насколько корректно говорить о прибыльности такой программы? Второй вариант получения прибыли без какого либо риска, представить результаты тестирования за несколько месяцев, когда не происходит событие Х, приводящее к сливу депозита, и попробовать  продать программу, как ценную и высокодоходную разработку. Разновидность предыдущего варианта – продается или предлагается на условиях партнерства программа приносящая прибыль, но прибыль будет слишком маленькой при консервативных настройках (примерно, 15-20% годовых, как в обычном банке), а если ставить более рискованные настройки, то полный слив депозита в течение нескольких месяцев. 
Первоначально хотел рассказать только о защите MQL программ, так как очевидно, что программу, приносящую высокий доход от торговли, нужно защищать от несанкционированного использования и распространения. Однако ознакомившись с предлагаемыми некоторыми сайтами, предлагающими бесплатные программы на условиях партнерства с установленной защитой, решил, что следует не только рассказать о способах защиты, но немного и о самих программах тоже.

Начну с программы, предлагаемой сайтом «ВСигнале.ру» (http://vsignale.ru/).  На первый взгляд все выглядит весьма пристойно. 
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Читаем информацию о гарантированной прибыли более 75% в месяц. Бесплатная программа с установщиком, включающая MetaTerminal 4, которую можно скачать по ссылке http://vsignale.ru/file/Vsignale_Trader_1.0.exe или загрузить и устанавливать только один советник отдельно http://vsignale.ru/file/Vsignale_M1_lot.exe. Вызывает, первоначально, доверие и предлагаемый мониторинг счета. Введя данные о логине, пароле и сервере можно смотреть реальную торговлю в так называемом режиме инвестора, позволяющем видеть все открываемые сделки и результаты торговли, но не дающем право торговать самому. При более близком знакомстве настораживает, что торговля идет не на реальном, а на демо счете. Если скажите, что какая разница - не соглашусь. Демосчет слишком благоприятная среда для выполнения. В отличие от сервера с реальными счетами, сервер с демосчетами практически никогда не бывает перегружен. Если бы была показана торговля на реальном счете, то это было бы более убедительно. “В советнике стоит ограничение на реальные счета с депозитом менее 300$, поэтому для торговли на реальном счете минимальный депозит должен быть 300$ и более”. Трудно поверить, что у создателей не нашлось 300$ для открытия реального счета, если программа действительно настолько хороша. Почему отказываются от отличного варианта рекламы программы, не знаю, хотя определенное предположение есть. “Главным условием получения бесплатного лицензионного ключа для торговли с помощью нашей программы на реальном счете является открытие счета у наших партнеров компании InstaForex. За каждый открытый счет по нашему партнерскому коду мы получаем от InstaForex комиссию. Мы зарабатываем благодаря тому, что наши клиенты зарабатывают себе прибыль. Ваша прибыль выгодна и нам, и Вам!”. Замечу, что проигрыш не менее выгоден, так как комиссия начисляется от оборота, а не от положительного результата торговли. О бесплатной регистрации программы (но при условии пополнения депозита минимум на 300$) можно прочитать тут http://vsignale.ru/_license/. При желании можно купить “лицензионный ключ за 250$ и торговать у другого брокера”. Видно, что речь идет только об одном ключе, позволяющем  зарегистрировать программу для работы только с одним торговым счетом. "Как работает Ваш советник? Опишите механизм открытия ордеров? Алгоритм работы мы не разглашаем, чтобы не порождать возможное появление копий советника в сети".  На сайте, представляющем программу, нашел только положительные отзывы о работе программы и отзывы некоторых людей на других сайтах сети Интернет о том, что программа “сливает” депозиты. 

Советник поставляется в виде откомпилированного файла Vsignale_M1.ex4, исходный файл (с расширением mq4), понятное дело, в комплект поставки не входит. Давно известно если не всем, то многим, что программа, написанная только на mq4 без использования внешних dll библиотек, и скомпилированная в ex4 файл  практически  беззащитна против декомпиляции. Различные вариации с нестандартными заголовками помогают бороться с некоторыми версиями автоматизированных декомпиляторов, но код можно просматривать и в ручном режиме в разного рода отладчиках. Замечу, что текст, который вы читаете, не пособие для начинающих хакеров, а лишь заметки о том, как не стоит защищать программы. По этой причине рассуждения о методиках ручной отладки полностью опущены и далее приводится ссылка только на один и так практически всем известный, кто занимается торговлей на рынке Форекс, декомпилятор. Не предлагаю и готовую формулу для ключегенератора, поэтому не удивляйтесь, что числа в регистрационной формуле изменены. Не буду ничего говорить и об алгоритме торговли, который просто ужасает, то есть восхищает, ну, в общем, вы меня поняли. Привожу только фрагмент (с небольшими изменениями, о которых сказал только что), отвечающий за функцию защиты:
#include <WinUser32.mqh>

extern int Key = 0;

….

   if (!(IsDemo() || IsTesting() || IsOptimization())) 

{

      if (51.0 * (2.0 * (7.0 * (4.0 * AccountNumber() + 113.0) + 18.0)) != Key)

         {

         ls_0 = "Для торговли на реальном счете нужен лицензионный ключ.";

         ls_8 = "Вы можете получить ключ совершенно БЕСПЛАТНО на сайте fx-fx.ru в разделе \'Лицензия\'";

         Print(ls_0);          Print(ls_8);

         MessageBox(StringConcatenate(ls_0,   "\n", ls_8,    "\n"), "Ошибка", MB_ICONHAND);

         gi_372 = TRUE;         Sleep(93700000);    }   }
….

   Comment("\nLicense OK! Slivan1 is running on Account ", AccountNumber(), 

      "\n",  "\n", "  Прибыль за сегодня = ", NormalizeDouble(getDayProfitall(1, 0), 2), " $ ","\n", "  Прибыль за вчера    = ", NormalizeDouble(getDayProfitall(1, 1), 2), " $ ",  "\n", "  Текущий баланс       = ", AccountBalance(), " $ ");

…

Подключение заголовочного файла WinUser32.mqh позволяет выводить окно  MessageBox, а функции IsDemo(), IsTesting(), IsOptimization() позволяют работать программе, если используется демосчет, режим отладки или оптимизации. Для работы с  реальным счетом необходимо ввести значение переменной Key, такое, чтобы это число совпадало с результатом вычисленным по формуле  51.0 * (2.0 * (7.0 * (4.0 * AccountNumber() + 113.0) + 18.0, где функция AccountNumber() - функция возвращающая номер торгового счета. 
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Мое мнение о программе – защита вообще никуда не годиться, торговый алгоритм тоже оставляет желать лучшего, хотя на демосчете, как вы видите,  (Statement http://vsignale.ru/Statement.htm)  торговать может. Возможно, что затратив некоторые усилия, авторы смогут доработать свою программу или это сделает кто-то другой, учитывая, что ее код выложен фактически в открытом виде. 
Посмотрим другие варианты условно-бесплатных программ для торговли на рынке Форекс,  предлагаемые другими разработчиками.

Достаточно хорошее первое впечатление производит информация, опубликованная на странице сайта http://forex4youclub.ru/ru/advisor “Лучшие бесплатные советники”, где представлены советники  ФОРЕКС Rebis v 1.2, ФОРЕКС Progressor v 1.5 и ФОРЕКС Progressor v 1.9.  Для бесплатно получения этих советников необходимо выполнить три несложных шага: 1. открыть реальный торговый счёт  по партнерской ссылке, позволяющей получать доход от вашей торговли разработчикам программы. Как я уже отмечал ранее, не важно, какой торговли, все равно выигрываете вы или проигрываете, но партнерам идут проценты от ваших ставок. Поэтому приведенное далее требование вполне уместно: “Даже если у вас уже есть старый счет forex4you , откройте НОВЫЙ счет ЗДЕСЬ” (ссылку с партнерским реферальным кодом я опустил). “2. Создать в соответствующей форме Заявку на подключение торгового робота под Ваш реальный торговый счёт, который вы только что открыли. 3. Заявка в течение нескольких часов будет рассмотрена администратором, и файл советника вместе с инструкцией по установке и работе с АТС будет выслан на указанный в заявке e-mail”. Желающие предварительно опробовать программы в работе на демосчете должны получить регистрационный код для этого демосчета. 
Характеристики обоих версий ФОРЕКС Progressor просто замечательные:

"Прибыль 800% и более

• Круглосуточная торговля

• Эффективная работа на любых торговых инструментах

• Очень гибкие настройки, позволяющие торговать трейдерам с любыми предпочтениями

• Очень точные точки входа в рынок

• Уникально настроенная система сопровождения открытых позиций

• Вы сами определяете агрессивность советника, PROGRESSOR подходит абсолютно всем категориям инвесторов и трейдеров, независимо от опыта".

Описание советника ФОРЕКС Rebis v 1.2 дает не меньший заряд бодрости и оптимизма:

"• Абсолютно новый советник от нашей лаборатории!

• Одновременная работа сразу на трех валютных парах

• Стабильность работы – результаты стратегии проверены временем!

• Высокая прибыльность – удвоение депозита только по одной паре всего за несколько месяцев!

• Торговля на любом таймфрейме, но рекомендуется М15"

Естественно, что я не мог пройти мимо таких программ, позволяющих разбогатеть быстро и без проблем. Зарегистрировавши два счета, рабочий и демо, подал заявку для получения ключей регистрации. Ожидая ответ, внимательно изучил опубликованные на сайте результаты моделирования торговли этих советников (см. тут http://forex4youclub.ru/ru/progressor1.9 и подробнее, например, тут http://forex4youclub.ru/pictures/image/StrategyTesterProgressor2_2(2).html). 

Насторожило то, что приводились не данные торговли на реальном счете или хотя бы на демосчете, а моделирование, причем качество моделирования составляет 90%, что не слишком хорошо для оценки торговли на таком высокорискованном рынке, как Форекс. Хотелось бы видеть моделирование за более длительный период…
Через некоторое время получил архивы с программами и ключи регистрации к ним. Достоинство установленной защиты в том, что все советники включают в себя dll файлы, что не позволяет легко и просто выполнить декомпиляцию программ. Однако замечу, что наличие dll’ки самой по себе не делает защиту более надежной. Достаточно было  взглянуть на номера двух счетов и соответствующих им регистрационных ключей, чтобы понять, насколько проста формула вычисления регистрационного кода. На мой взгляд, формула вида 1000000+x*3+1=key, где x-номер счета,  не самая лучшая для генерации ключа защиты.  Не понравилось и то, что ключ один и тот же для всех трех программ, впрочем, нравится или не нравится, зависит только от того с какой позиции смотреть – специалиста по защите информации или хакера.  
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Переходя к теме защиты кода, несколько слов о работе этих трех программ. В глобальном плане, увы, депозит они все же сливают. С рекомендованными настройками по умолчанию Rebis слил на второй неделе работы, а Progressor на третьей. Rebis мне не понравился однозначно, но Progressor не совсем безнадежен. С большим интересом наблюдал за тем, как за пять недель работы программа с 3 трех тысяч рублей подняла депозит до 11 тысяч, а потом полностью все слила за три последующих дня. Можно попытаться оптимизировать настройки, не забывая выводить получаемую прибыль. Некоторые мысли о том, как можно использовать программу Progressor, чтобы она торговала скорее в плюс, чем в минус, у меня появились. Но, по большому счету, использование этого советника возможно для ситуации, о которой говорят, на безрыбье и рак рыба. Считаю, что самый лучший советник – это свой собственный советник! Программа, которую написал и отладил лично по понятному и многократно проверенному алгоритму. Естественно, что для того, чтобы написать качественную программу можно и нужно изучать хорошие программы, написанные другими людьми. Не лишним будет и чужой негативный опыт, чтобы понять, как делать не надо. Но, вернемся от общих рассуждений к  приведенному ниже программному коду, весьма похожему на код одной популярной программы. 
=================================================================
#import "Regressor_v001.dll"

   int XRENVAM_Signal(int a0, int a1, double a2, double a3, double a4, double a5, double a6);

#import
extern int KEY = 358461261;

…

   int l_acc_number_0 = AccountNumber();

   int li_4 = KEY;
….

   if (XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, g_iXRENVAM_480, g_iXRENVAM_488, g_iXRENVAM_496) == 123) {

      Print("Expert key is not activate");

      Comment(" Expert key is not activate");

      return (0);

   }
….

if (IsTradeTime() && XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, g_iXRENVAM_480, g_iXRENVAM_488, g_iXRENVAM_496) == 123 && gi_504 == FALSE) {

         if (Invisible_mode) {…

…..

Comment("Copyright © 2011, fx-fx.ru ", XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, g_iXRENVAM_480, g_iXRENVAM_488, g_iXRENVAM_496), 

      "\n Сигнал = ", gs_null_512, " \\ Уровней = ", li_24, 

      "\n Xеджинг после уровня = ", Hedge_start, " \\ Объем сделок по системе = ", DoubleToStr(ld_80, 2), " \\ Объем сделок хеджинг = ", DoubleToStr(ld_88, 2), 

   "\n Netto сделок = ", DoubleToStr(ld_104, 2), " \\ Свободные средства = ", DoubleToStr(ld_112, 2), " \\ Прибыль сегодня = ", dailyprofit(), " $");

…..

Видно, что в программе используется внешняя dll библиотека, оформленная в виде файла Regressor_v001.dll. В этом файле находится функция XRENVAM_Signal, которая не только возвращает значение о том, что используется корректный ключ (переменная KEY) для счета AccountNumber(), равное 123 и проверяемое для установления факта лицензионного использования программы, но может возвращать и другие значения, которые можно использовать для формирования тех или иных торговых сигналов. Другими словами, в функции содержится не только алгоритм, позволяющий проверять корректность регистрационного ключа, но и некая функциональность по торговому алгоритму. 
Какой недостаток у этой и других подобных dll? 
Смотрим код: 
#import "Regressor_v001.dll"

   int XRENVAM_Signal(int a0, int a1, double a2, double a3, double a4, double a5, double a6);

#import

extern int KEY = 358461261;

…

   int l_acc_number_0 = 1231113;

   int li_4 = KEY;

….

Злоумышленник может не обладать квалификацией для декомпиляции dll и, соответственно, не сможет полностью восстановить алгоритм программы или, внеся изменения в название и комментарии, продавать программу, как свою собственную. Но, что мешает злоумышленнику создать универсальный вариант программы для использования всеми желающими без привязки к счету, вбив в текст программы значение ключа и счета, которое соответствует этому ключу. Да ничего не мешает!

Не состоятельно и возражение, что выполнить декомпиляцию  ex4 в mq4 может только крутой хакер или не менее крутой специалист по информационной безопасности, имеющий опыт борьбы с хакерами и знания о методах взлома и уязвимостях необходимые для успешной борьбы. Действительно специалисты могут максимально эффективно использовать разные методы декомпиляции и программные инструменты, позволяющие достичь успеха в тех случаях, когда очередная распространенная версия популярного декомпилятора ex4 файлов оказывается устаревшей и не может обработать очередной слегка измененный ex4 файл. Всем остальным придется подождать, но совсем немного, до выхода новой версии декомпилятора. Замечу, что программу, о которой далее пойдет речь я впервые встретил на одной из многочисленных файлопомоек сети  Интернет и только потом, заинтересовавшись, перешел на официальный сайт. Продукт коммерческий, но жадным и не дружащим с законом, не придется раскошелиться на покупку программы, так как все крупные поисковики выдают ссылки для скачивания полнофункциональных версий размещенных пиратами на многочисленных серверах. В общем, все как всегда… 

Итак, о программе декомпиляции. Называется она EX4-TO-MQ4 Decompiler (последняя версия на момент публикации V4.0.406.1) доступна на сайте http://purebeam.biz/. Полнофункциональная версия стоит  $799, ограниченная, тем, что не восстанавливает исходные имена переменных, дешевле -  $599. Если хотите, то за $39 можно декомпилировать ex4 файл не покупая программу. Естественно, что в соглашении по использованию отмечено, что декомпилировать можно только тот файл, законным владельцем которого являетесь. Вполне очевидно и то, что подобная запись не боле чем формальность, чтобы владельца ресурса не обвиняли в потворстве пиратам. По ссылке  http://purebeam.biz/download.aspx?file=ex4_to_mq4_demo.exe доступна демо версия, позволяющая декомпилировать только одну первую функцию из нескольких содержащихся в ex4 файле.
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(На рисунке - советник Slivan успешно декомпилирован).
Для остальных функций получаем сообщение вида:

...

void deinit() {

// demo limitation, visit http://purebeam.biz to get FULL decompiler version

}

void start() {

// demo limitation, visit http://purebeam.biz to get FULL decompiler version

}

…

Посмотрев программу в работе, выяснили, что для декомпиляции ex4 файлов, особая квалификация не нужна, так же как и то, что использование только ex4 файла  не спасает программу от декомпиляции. Наличие dll библиотеки, так же не панацея. Информацию о том, как выполнять проверку номера счета непосредственно из dll’ки найти мне не удалось, а без этого злоумышленник может использовать программу, зная номер счета и регистрационный номер для этого счета. 
Чем больше функционального кода перенесено в dll файл, тем сложнее злоумышленнику восстановить алгоритм работы программы, выполнив декомпиляцию ex4 файла. Декомпиляция dll библиотек тоже возможна и, точно так же, в сети Интернет можно найти для этого разные программы. По моему мнению, декомпиляция dll файлов более сложное занятие, чем ex4 файлов, но также дающее положительные результаты, если dll файл не был специально защищен. 
Можно предложить различные программные методы защиты dll библиотек, но наилучшим будет программно-аппаратное решение. Например, можно использовать аппаратный ключ серии hasp (например, HASP HL Pro). Специальная обработка dll привязывает ее к аппаратному ключу защиты и без этого ключа dll файл не работоспособен. Наличие антиотладочных механизмов защиты с поддержкой системы шифрования  максимально затрудняет хакеру возможность взлома. Стоимость аппаратного устройства защиты зависит от нескольких факторов, в том числе от размера закупаемой партии ключей, и находится для ключа HASP HL Pro в пределах от 710 до 800 рублей за один ключ. Дополнительные расходы однократно потребуются на покупку комплекта разработчика. 
Подводя итоги делаем вывод, что при желании и некоторых затратах можно надежно защитить торговый советник. Гораздо более сложная и  трудно решаемая задача написать советник для успешной торговли на рынке Форекс. 
О технологии защиты исполняемых  файлов exe, com и dll типов с использованием аппаратных средств защиты могу рассказать в отдельной статье, если это интересно читателям. Так как в двух словах рассказать  о технологии программирования программно-аппаратных средств защиты нельзя, а подробно – тема отдельного разговора, техническую информацию не привожу. Воздержался и от описания некоторых других условно-бесплатных советников с защитой, которые можно найти в сети Интернет. Оказалось, что их защита организована также как и в уже рассмотренных советниках. К сожалению, аналогичны не только схемы защиты, но, увы, и общий итог торговли. 
Просмотрев достаточно большое число бесплатных торговых советников (предоставляемых на условиях регистрации по партнерской ссылке), так и не смог найти программу, позволяющую с хорошей прибылью (большей, чем по стандартному банковскому вкладу)  и без сливов депозита, торговать на рынке Форекс. Найти программу мне не удалось, хотя можно было предположить, на основе описаний, что предлагаются достаточно хорошие программы. 
Во многих случаях ограничения на минимальный размер депозита связаны только с желанием разработчиков программ получать большую прибыль от партнерства, но не с логикой работы самих программ. Слабость защиты предлагаемых программ объясняется, вероятно, не тем, что разработчики не могут установить надежную защиту, а тем, что понимают, что защищать-то по большому счету нечего. Защита нужна не столько для того, чтобы с данной программой не торговали на других счетах, но для того, чтобы без ознакомления с исходным кодом программы создавалось впечатление о создании действительно крутой программы, реализующей особо сложный интеллектуальный алгоритм торговли. Подход, в общем, верный. Чайники поведутся и будут торговать, может кому-то даже повезет, но в любом случае создатели торгового советника от работы программы по партнерке свои деньги получат. Главное убедительная реклама, все остальное вторично. Что до профессионалов, то они торгуют на рынке Форекс не первый день, используют свои собственные наработки. Будут ли они декомпилировать чужую программу, теряя на этом время, если и так вполне очевидно, что стратегия “сливная”? Скорее всего, нет. 
Увы, версия о том, что можно гарантированно заработать, используя предлагаемые в рамках партнерок успешные торговые советники, на данный момент времени не подтверждается. Вот, собственно и все, пора ставить точку, и пусть она будет в виде пары написанный мною строк о ситуации в целом:  
Видно не стать мне богатым,
От  зарплаты мне жить до зарплаты….

